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! 引 言

网 络 资 产 探 测 的 目 的 是 探 测 目 标 范 围 内 在 线

的 主 机 及 其 开 放 的 端 口 ! 服 务 ! 操 作 系 统 等 信 息 "

掌 握 资 产 信 息 是 进 行 网 络 资 产 全 生 命 周 期 管 理 的

前 提 #结 合 资 产 标 识 技 术 可 以 追 踪 任 何 一 个 网 络 资

产 的 在 线 情 况 !版 本 信 息 #为 更 新 版 本 !下 线 不 再 使

用 的 资 产 等 管 理 工 作 提 供 信 息 基 础 " 还 可 以 结 合 最

新 的 漏 洞 信 息 # 更 好 地 保 护 面 临 威 胁 的 网 络 资 产 #

避 免 被 不 法 分 子 利 用 而 造 成 财 产 损 失 "

" 网 络 资 产 探 测 概 述

网 络 资 产 可 以 定 义 为 具 有 网 络 连 接 的 任 何 对

于 企 业 !高 校 等 组 织 具 有 价 值 的 资 源 " 网 络 资 产 主

要 可 以 分 类 为 硬 件 和 软 件 # 硬 件 包 含 各 种 通 信 ! 计

算 ! 存 储 类 等 设 备 $ 软 件 主 要 是 指 运 行 在 硬 件 上 的

各 类 服 务 #例 如 )*+ 服 务 !数 据 库 !操 作 系 统 等 "

网 络 资 产 探 测 方 法 可 以 分 类 为 % 主 动 探 测 ! 被

动 探 测 和 基 于 安 全 搜 索 引 擎 探 测 , & -" 本 文 根 据 各 类

方 法 所 需 要 使 用 的 相 关 技 术 #从 技 术 角 度 分 类 为 扫

描 识 别 技 术 ! 性 能 优 化 技 术 ! 隐 蔽 扫 描 技 术 和 机 器

学 习 技 术 " 扫 描 识 别 指 的 是 直 接 进 行 资 产 探 测 的 相

关 技 术 #如 通 过 主 动 发 送 数 据 包 进 行 扫 描 " 性 能 优

化 是 指 对 于 扫 描 技 术 在 效 率 上 的 优 化 技 术 " 由 于 资

产 探 测 往 往 伴 随 着 被 防 火 墙 !入 侵 检 测 系 统 等 发 现

的 风 险 # 如 对 一 段 互 联 网 协 议 . /01*20*1 32414546 # /3 7!基 金 项 目 % 中 国 高 校 产 学 研 创 新 基 金 $ !"!"/89"’""’ 7
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摘 要 ! 网 络 资 产 探 测 是 指 探 测 具 有 网 络 连 接 的 硬 件 和 软 件 !可 以 为 企 业 "学 校 等 网 络 资 产 全 生 命 周 期 管

理 打 下 坚 实 的 基 础 # 结 合 资 产 标 识 "漏 洞 管 理 能 够 有 效 追 溯 每 个 资 产 的 状 态 并 及 时 弥 补 漏 洞 !避 免 造 成 经

济 损 失 $ 从 网 络 资 产 探 测 相 关 技 术 角 度 出 发 !将 相 关 技 术 分 类 为 扫 描 识 别 技 术 %性 能 优 化 技 术 "隐 蔽 扫 描

技 术 和 机 器 学 习 技 术 !先 阐 述 当 前 技 术 面 临 的 挑 战 !然 后 分 析 并 总 结 各 类 技 术 的 原 理 及 其 优 缺 点 !最 后 对

未 来 研 究 方 向 进 行 展 望 $

关 键 词 ! 网 络 资 产 探 测 &操 作 系 统 识 别 &流 量 分 析 &搜 索 引 擎 &机 器 学 习
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地 址 进 行 顺 序 扫 描 很 容 易 被 网 管 察 觉 并 警 告 !这 就

需 要 使 用 到 隐 蔽 扫 描 " 现 如 今 !机 器 学 习 的 应 用 范

围 不 断 扩 大 ! 而 在 网 络 资 产 方 面 ! 它 可 以 应 用 于 根

据 常 见 协 议 的 指 纹 特 征 进 行 操 作 系 统 识 别 "

! 相 关 技 术

! "# 扫 描 识 别 技 术

! "$ %$ 网 络 协 议

常 见 可 用 于 网 络 探 测 的 协 议 有 #地 址 解 析 协 议

$ )**+,-- .,-/0123/4 5+/2/6/0 !).5 ( $ 网 际 控 制 报 文 协

议 7 842,+4,2 9/42+/0 :,--;<, 5+/2/6/0 ! 89:5= $传 输 控 制

协 议 $>+;4-?3--3/4 9/42+/0 5+/2/6/0 !>95 = $ 用 户 数 据 报

协 议 7@-,+ A;2;<+;? 5+/2/6/0 !@A5= $ 简 单 网 络 管 理 协

议 7 B3?C0, D,2E/+F :;4;<,?,42 5+/2/6/0 !BD:5(等 "

).5 作 为 网 络 层 的 协 议 !其 功 能 是 将 网 络 层 使

用 的 85 地 址 解 析 为 数 据 链 路 层 使 用 的 介 质 访 问 控

制 7:,*3; )66,-- 9/42+/0 !:)9(地 址 " 给 目 标 主 机 发

送 ).5 请 求 !如 果 目 标 主 机 响 应 请 求 返 回 了 :)9地

址 ! 说 明 目 标 主 机 是 在 线 的 ! 否 则 说 明 目 标 主 机 不

在 线 !所 以 ).5 协 议 可 以 用 于 主 机 扫 描 !)+C34< 命 令

就 是 通 过 该 协 议 实 现 的 " 它 的 优 点 在 于 局 域 网 内 精

度 很 高 !且 可 以 突 破 防 火 墙 G ! H!然 而 应 用 范 围 较 窄 !

只 能 在 局 域 网 内 使 用 "

89:5 属 于 网 络 层 的 协 议 !差 错 报 告 报 文 和 询 问

报 文 是 该 协 议 的 两 个 不 同 种 类 " 89:5 的 差 错 报 告

报 文 和 询 问 报 文 都 可 以 用 来 进 行 主 机 扫 描 !只 要 目

标 主 机 有 响 应 就 说 明 该 主 机 在 线 " I3;4< J,3K1; G L H 等

人 就 使 用 89:5 报 文 进 行 了 主 机 扫 描 ! 甚 至 通 过 分

析 89:5 数 据 包 的 85 首 部 特 点 来 辨 别 不 同 的 操 作

系 统 G L M % H " 534< 和 >+;6,+/12, 也 是 该 协 议 的 应 用 ! 但

是 由 于 534< 工 具 使 用 率 很 高 !许 多 注 重 安 全 的 主 机

防 火 墙 都 不 允 许 通 过 89:5 报 文 "

>95 是 传 输 层 的 协 议 !它 提 供 了 可 靠 的 面 向 连 接

的 服 务 " 通 过 发 送 >95 报 文 到 目 标 主 机 的 目 标 端

口 !既 可 以 确 定 该 主 机 是 否 在 线 !也 可 以 确 定 目 标 端

口 是 否 打 开 " >95 扫 描 主 要 有 #9/44,62 扫 描 $BND 扫

描 $)9O 扫 描 $P8D 扫 描 $D@QQ 扫 描 $R:)B 扫 描 等 "

>95 9/44,62 扫 描 又 叫 全 连 接 扫 描 ! 顾 名 思 义 !

就 是 源 主 机 和 目 标 主 机 进 行 三 次 握 手 建 立 完 整 的

连 接 ! 根 据 目 标 主 机 的 不 同 反 应 ! 结 果 可 能 分 为 三

种 情 况 # $ & = 建 立 了 完 整 连 接 ! 既 确 定 了 主 机 在 线 !

也 确 定 了 目 标 端 口 是 开 放 的 % $! =源 主 机 发 出 BND 请

求 后 ! 目 标 主 机 返 回 了 带 .B> 标 记 的 响 应 报 文 ! 虽

然 表 明 了 目 标 端 口 是 关 闭 的 !但 是 可 以 确 认 目 标 主

机 在 线 % $L =源 主 机 发 出 BND 请 求 后 !目 标 主 机 没 有

回 应 ! 可 能 该 主 机 不 在 线 ! 也 可 能 目 标 端 口 受 到 了

防 火 墙 保 护 " >95 9/44,62 扫 描 实 现 简 单 !但 是 容 易

在 目 标 主 机 中 留 下 大 量 >95 建 立 连 接 的 日 志 !易 被

发 现 "

>95 BND 扫 描 ! 又 称 为 半 连 接 扫 描 ! 源 主 机 和

目 标 主 机 并 不 会 建 立 一 个 完 整 的 >95 连 接 " 源 主

机 向 目 标 主 机 发 送 BND 请 求 后 ! 如 果 目 标 主 机 返

回 BNDS)9O 响 应 !表 明 目 标 端 口 处 于 打 开 状 态 ! 之

后 源 主 机 发 送 .B> 报 文 断 开 连 接 " 如 果 目 标 主 机 响

应 的 是 .B> 报 文 !说 明 目 标 端 口 处 于 关 闭 状 态 !如 果

没 有 响 应 ! 说 明 目 标 主 机 不 在 线 或 被 防 火 墙 保 护 "

BND 扫 描 的 优 点 在 于 不 会 在 目 标 主 机 留 下 相 关 日

志 !相 比 全 连 接 扫 描 更 加 隐 蔽 "

>95 )9O 扫 描 是 源 主 机 发 送 一 个 只 设 置 )9O
标 志 位 的 请 求 !不 管 目 标 主 机 的 端 口 是 否 打 开 !该 主

机 都 会 响 应 一 个 .B> 数 据 包 !而 如 果 没 有 收 到 响 应 !

说 明 目 标 主 机 可 能 不 在 线 或 者 受 到 防 火 墙 保 护 !如

果 收 到 89:5 终 点 不 可 达 的 差 错 报 文 ! 说 明 目 标 主

机 受 到 了 防 火 墙 保 护 " 考 虑 到 目 标 主 机 如 果 响 应 了

.B> 报 文 ! 则 说 明 该 主 机 一 定 在 线 ! 所 以 )9O 扫 描

可 以 用 于 主 机 扫 描 "

>95 P8D 扫 描 是 源 主 机 发 送 一 个 带 有 P8D 标 记

的 数 据 包 到 目 标 主 机 端 口 ! 通 常 情 况 下 ! 如 果 目 标

端 口 是 关 闭 的 !那 么 目 标 主 机 会 发 送 一 个 .B> 响 应

包 " 如 果 主 机 没 有 任 何 反 应 !说 明 端 口 打 开 或 者 受

防 火 墙 保 护 " 如 果 收 到 89:5 终 点 不 可 达 的 差 错 报

文 !说 明 目 标 受 到 防 火 墙 保 护 " >95 P8D 扫 描 的 优

点 是 更 加 隐 蔽 !不 会 留 下 痕 迹 !但 是 容 易 受 到 误 导 !

因 为 在 收 不 到 响 应 时 无 法 区 分 目 标 端 口 是 打 开 的

还 是 受 到 了 防 火 墙 保 护 !而 且 有 的 操 作 系 统 在 端 口

打 开 的 时 候 也 会 发 送 .B> 响 应 " BND 扫 描 如 果 和

P8D 扫 描 结 合 起 来 使 用 可 以 简 单 地 做 一 些 操 作 系

统 识 别 !但 是 识 别 能 力 有 限 "

>95 D@QQ 扫 描 是 将 发 送 的 >95 数 据 包 首 部 标

记 都 置 为 " !>95 R:)B 扫 描 则 是 将 P8D $@.T $5BU
标 记 都 置 为 &!它 们 与 P8D 扫 描 类 似 !不 同 操 作 系 统

可 能 有 不 同 的 实 现 " 通 常 情 况 下 !如 果 目 标 主 机 端

口 处 于 关 闭 状 态 ! 会 发 送 一 个 .B> 响 应 包 ! 如 果 没

有 响 应 说 明 端 口 打 开 或 者 受 到 防 火 墙 保 护 !如 果 收

到 了 89:5 终 点 不 可 达 的 差 错 报 文 ! 说 明 端 口 受 到
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防 火 墙 保 护 !

一 些 常 见 的 扫 描 工 具 如 )*+, - # ."/*+, - 0 . "1+22!
3+4 - ’ . 都 使 用 了 567 协 议 进 行 主 机 "端 口 扫 描 ! )*+,
功 能 强 大 # 它 支 持 以 上 所 有 类 型 的 扫 描 # 优 点 是 搜

索 结 果 较 为 全 面 #缺 点 是 速 度 较 慢 !8)*+, - 9 .使 用 分

布 式 架 构 #对 )*+, 的 探 测 速 度 进 行 了 改 进 ! :;+4 - < .

等 人 使 用 => 语 言 结 合 567 全 连 接 扫 描 开 发 了 名 为

?@ABC 的 扫 描 器 #其 扫 描 速 度 比 )*+, 快 ! DEFEGHI - &" .

基 于 567 J:) 和 K6L 扫 描 开 发 了 :+GG, # 能 够 以

&"" M,,2 的 速 度 在 N" *O4 内 发 现 超 过 %" 万 个 路 由

器 接 口 ! CO - && P &! . 在 567 扫 描 的 基 础 上 # 使 用 了 可 编

程 的 交 换 机 开 发 了 快 速 可 扩 展 的 @1+, 扫 描 器 !

/Q+4R 等 通 过 将 /*+, 和 )*+, 相 结 合 - &N .# 开 发 了 扫

描 STU>GM2 主 机 信 息 的 软 件 #并 提 供 人 性 化 的 管 理

界 面 和 扫 描 报 告 ! JOF+4+VQ+4 - &% . 等 通 过 567 全 连 接 的

方 式 将 567 扫 描 用 于 物 联 网 设 备 的 识 别 和 分 类 !

W87 是 无 连 接 "尽 最 大 努 力 交 付 的 传 输 层 协 议 !

W87 扫 描 一 般 是 利 用 @617 协 议 进 行 的 # 源 主 机 向

目 标 主 机 端 口 发 送 一 个 长 度 为 " 的 W87 数 据 包 #

如 果 收 到 了 @617 终 点 不 可 达 的 差 错 报 告 报 文 # 说

明 目 标 端 口 是 关 闭 的 ! 如 果 收 到 了 W87 响 应 报 文 #

说 明 目 标 端 口 是 打 开 的 ! 如 果 没 有 响 应 #那 么 目 标

端 口 可 能 打 开 着 #也 可 能 受 到 了 防 火 墙 保 护 ! )*+,
也 具 备 W87 扫 描 功 能 #使 用 $P 2W %参 数 便 可 以 进 行

W87 扫 描 ! X;4R - &# . 等 基 于 W87 协 议 提 出 了 一 种 新 的

技 术 用 于 扫 描 物 联 网 设 备 #它 包 含 了 主 扫 描 和 辅 助

扫 描 两 个 部 分 #主 扫 描 使 用 简 单 服 务 发 现 协 议 YJO*,HE
JEGFO3E 8O23>FEGI 7G>V>3>H #JJ87Z #辅 助 扫 描 使 用 名 称

服 务 器 协 议 $)EV[>GM D+2O3 @4,;V \];V,;V JI2VE* )+*E
JEGFO3E#)D)JZ和 多 播 域 名 解 析 协 议 $1;HVO3+2V 8>*+O4
)+*E JI2VE*#1)8JZ#平 均 速 度 比 )*+, 快 & #!% 倍 !

L;*+G - &0 . 等 基 于 W87 协 议 设 计 了 使 用 多 个 @7 地 址

扫 描目标 端口 的扫 描器#比 传统 扫描方 法快 约 &<" 倍!

J)17 是 基 于 W87 协 议 设 计 的 用 于 管 理 网 络 节

点 的 应 用 层 协 议 #可 以 实 现 对 网 络 中 的 资 源 进 行 监

控 ! 现 在 已 经 有 了 三 个 版 本 &J)17F& "J)17F!3 "
J)17FN ! J)17 三 个 主 要 组 件 分 别 是 & 管 理 信 息 结

构 $ JVG;3V;GE >^ 1+4+RE*E4V @4^>G*+VO>4 #J1@ Z " 管 理 信

息 库 Y1+4+RE*E4V @4^>G*+VO>4 D+2E #1@DZ和 管 理 协 议 #

其 中 管 理 信 息 结 构 和 管 理 信 息 库 是 KJ) _& 语 法 定

义 的 模 块! J)17 用 对 象 标 识 符 Y]‘aE3V @bE4VO^OEG#]@8Z
唯 一 标 识 一 个 被 管 理 对 象 #所 有 被 管 理 对 象 的 集 合

就 是 管 理 信 息 库 # 它 是 一 个 树 型 结 构 # 所 以 又 称

1@D 树 ! 管 理 信 息 结 构 的 工 作 是 为 管 理 信 息 库 定 义

被 管 理 对 象 的 标 准 " 规 定 数 据 类 型 以 及 分 配 ]@8 !

网 络 管 理 者 "代 理 者 "被 管 理 设 备 共 同 组 成 了 J)17
所 管 理 的 网 络 #代 理 者 和 管 理 者 通 过 协 议 数 据 单 元

Y 7G>V>3>H 8+V+ W4OV #78W Z 进 行 通 信 ! 在 进 行 网 络 探

测 时 #1@D 库 中 的 O,KbbG5+‘HE " O,A>;VE5+‘HE " O,)EV5>!
1EbO+5+‘HE 是 需 要 关 注 的 三 个 对 象 # O,KbbG5+‘HE 对

象 中 包 含 了 每 个 接 口 对 应 的 @7 地 址 # O,A>;VE5+‘HE
对 象 可 以 获 取 到 直 接 与 该 设 备 连 接 的 子 网 和 路 由

器 信 息 # O,)EV5>1EbO+5+‘HE 记 录 了 该 设 备 路 由 表 中

的 KA7 映 射 ! ?+4b>M> - &’ . 等 通 过 使 用 J)17 创 建 实

时 网 络 拓 朴 #设 计 并 开 发 了 可 以 监 控 网 络 节 点 信 息

的 应 用 程 序 ! J+QE‘ - &9 . 等 通 过 结 合 @617 和 J)17 协

议 实 现 了 网 络 资 源 的 自 动 发 现 和 监 控 ! A>c;EG> - &< . 等

提 出 了 一 种 具 有 灵 活 的 多 线 程 体 系 结 构 的 J)17
管 理 器 体 系 结 构 #并 使 用 自 适 应 轮 询 算 法 有 效 减 少

了 轮 询 不 断 增 加 的 J)17 K=d)5 带 来 的 资 源 消 耗 !

使 用 J)17 可 获 得 足 够 多 的 主 机 信 息 用 于 资 产 管

理 # 但 是 现 有 路 由 器 大 多 默 认 不 打 开 J)17 协 议 #

且 需 要 知 道 6>**;4OVI 的 值 才 能 访 问 1@D !

! "# "! 流 量 分 析

流 量 分 析 往 往 用 于 被 动 探 测 # 通 过 在 网 络 节 点

部 署 探 针 来 捕 获 数 据 # 分 析 这 些 网 络 流 量 的 特 征

可 以 确 定 流 量 来 源 主 机 的 某 些 特 征 - !" .! 不 同 操 作 系

统 对 于 567 \ @7 协 议 栈 的 实 现 有 所 不 同 # 可 以 根 据

567\ @7 数 据 报 的 指 纹 特 征 来 区 分 操 作 系 统 的 类 别 #

常 用 的 指 纹 特 征 有 窗 口 大 小 " 是 否 分 片 " 数 据 包 生

存 时 间 "最 大 报 文 长 度 "可 选 字 段 等 !

应 用 层 服 务 一 般 会 使 用 较 为 固 定 的 端 口 #可 以

通 过 567\ @7 数 据 包 中 的 端 口 号 来 进 行 服 务 识 别 #

其 结 果 一 般 是 较 为 准 确 的 #服 务 及 其 对 应 的 端 口 号

见 表 & !
常 见 的 通 过 分 析 流 量 进 行 操 作 系 统 识 别 的 工

具 有 &)*+,"7"^ -!&."dVVEG3+, -!!."J+V>GO -!N.")EV[>GM1O4EG -!%.

等 ! )*+, 为 了 获 得 所 需 要 的 567\ @7 指 纹 信 息 # 会

发 送 多 达 &0 个 请 求 数 据 包 #其 中 包 括 &N 个 567 请

求 "! 个 @617 请 求 和 & 个 W87 请 求 ! 7"^ 从 被 动 收

集 的 567 数 据 包 分 析 流 量 来 源 主 机 可 能 的 操 作 系

统 类 型 #不 过 准 确 度 不 如 )*+, ! D+O - !# . 等 基 于 7"^ 和

可 编 程 交 换 机 #使 用 7% 语 言 开 发 了 7%"^ 工 具 #提 供

了 数 据 包 处 理 速 率 高 达 &"" =,,2 的 情 况 下 也 能 使

综 述 与 评 论
$%&’%( )*+ ,-..%*/
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用 的 操 作 系 统 识 别 功 能 ! )**+,-./ 是 一 个 开 源 项 目 "

它 可 用 于 检 测 中 间 人 攻 击 "也 支 持 使 用 012 指 纹 特

征 进 行 操 作 系 统 检 测 ! 3.*4,5 通 过 分 析 6712 协 议

的 8/*549 字 段 来 识 别 操 作 系 统 ! :+*;4,<=59+, 也 是

一 个 开 源 的 操 作 系 统 识 别 工 具 "它 使 用 了 来 自 2"> #
)**+,-./ 和 3.*4,5 的 数 据 库 " 还 利 用 了 :?./ 提 供 的

=@1 供 应 商 列 表 ! 此 外 "A.B*4C5-<. D !E F 等 提 出 了 结 合

012 G H2 协 议 指 纹 #7002 I3)JK@L):0 字 段 和 与 操

作 系 统 有 关 的 特 定 域 名 进 行 操 作 系 统 识 别 的 方 法 !

! "# "$ 搜 索 引 擎

搜 索 引 擎 " 如 百 度 # 谷 歌 等 是 互 联 网 上 最 常 见

的 工 具 " 不 同 于 这 类 普 通 搜 索 引 擎 " 网 络 安 全 搜 索

引 擎 如 3M4N.9 " 可 以 搜 索 到 主 机 及 其 打 开 的 端 口 #

服 务 等 " 除 此 之 外 " 还 能 搜 索 到 暴 露 公 网 的 硬 件 设

备 "如 路 由 器 #打 印 机 #网 络 摄 像 头 等 ! 3M4N.9 支 持

关 键 词 搜 索 " 如 -4O9*,P $ %1: & " 可 以 搜 索 到 位 于 中

国 的 网 络 资 产 ! 除 了 使 用 3M4N.9 网 页 进 行 搜 索 "还

可 以 注 册 并 生 成 一 个 @2H <+P 在 编 程 开 发 时 直 接 调

用 3M4N.9 的 搜 索 接 口 ! Q4R4*P<M D !’ K!S F 对 3M4N.9 的 扫

描 行 为 进 行 了 分 析 "发 现 其 使 用 012 和 I62 协 议 进

行 扫 描 "且 使 用 了 许 多 强 度 不 同 的 爬 虫 进 行 端 口 探

测 和 T.99+, 信 息 抓 取 ! 除 了 3M4N.9 之 外 "常 见 的 网

络 安 全 搜 索 引 擎 还 有 结 合 了 Q?./ 的 1+9BPB # 结 合

了 :?./ 的 Q44?)P+ 等 ! 搜 索 引 擎 对 于 暴 露 于 公 网

的 网 络 资 产 有 着 强 大 的 搜 索 能 力 " 且 隐 蔽 性 强 " 缺

点 在 于 还 无 法 对 内 网 资 产 进 行 有 效 探 测 !

! %! 性 能 优 化 技 术

! "! "& 无 状 态 技 术

通 常 的 012 3U: 扫 描 需 要 建 立 一 个 完 整 的 会

话 "源 主 机 向 目 标 主 机 发 送 3U: 请 求 后 " 如 果 目 标

主 机 返 回 3U: G@1V 响 应 " 表 明 目 标 端 口 处 于 打 开

状 态 "之 后 源 主 机 发 送 J30 报 文 断 开 连 接 ! Q?./ 和

=.BB-.9 使 用 了 012 3U: 无 状 态 扫 描 "无 状 态 指 的 是

它 们 使 用 独 立 的 发 送 和 接 收 线 程 "在 发 送 3U: 数 据

包 时 " 对 探 测 地 址 进 行 哈 希 编 码 " 而 后 发 送 J30 取

消 连 接 "数 据 包 发 出 后 并 不 记 录 目 标 主 机 的 回 执 状

态 "而 是 在 目 标 响 应 3U:G@1V 数 据 包 时 对 其 中 的 源

H2 # 源 端 口 等 信 息 进 行 校 验 " 这 样 避 免 了 存 储 连 接

状 态 的 开 销 "缺 点 是 会 丢 失 大 约 !W的 数 据 D E F!

! %! %! 并 行 化 技 术

为 了 进 一 步 提 高 扫 描 速 度 "研 究 人 员 引 入 了 并

行 化 技 术 "如 针 对 传 统 扫 描 工 具 :?./ 速 度 不 够 快 的

问 题 " 开 发 了 使 用 分 布 式 架 构 的 6:?./ D S F 工 具 " 提

高 了 网 络 扫 描 效 率 ! Q?./ 的 开 发 者 在 文 献 D !X F中 对

随 机 H2 生 成 操 作 进 行 分 片 " 每 组 都 能 生 成 与 其 他

组 互 不 相 交 的 随 机 H2 子 集 " 使 得 该 工 具 可 以 应 用

到 多 线 程 中 ! 胡 栋 梁 D Y" F 等 使 用 了 三 层 模 型 的 分 布 式

架 构 "利 用 消 息 中 间 件 改 进 了 传 统 单 点 主 动 扫 描 技

术 "降 低 了 12I 使 用 率 和 扫 描 响 应 时 间 !

! %! %$ 零 拷 贝 技 术

常 用 的 探 测 工 具 使 用 A5Z/-./ 进 行 数 据 包 的 捕 获

与 发 送 " 但 数 据 采 集 性 能 不 佳 ! 2[\JH:L D Y& F 被 提 出

来 提 高 数 据 采 集 性 能 "它 是 一 种 新 型 的 套 接 字 "其 对

性 能 的 提 高 主 要 靠 轮 询 $ 24RR59] ^ # 内 存 映 射 _=?./ ^
和 环 形 缓 冲 区 $J59] ZO>>+, ^来 实 现 ! 2[\JH:L 的 结 构

如 图 & 所 示 "在 创 建 套 接 字 时 环 形 缓 冲 区 也 被 创 建

出 来 " 数 据 包 在 到 达 网 卡 后 " 处 理 器 以 轮 询 的 方 式

将 数 据 写 入 缓 存 区 "使 用 轮 询 方 式 的 优 点 是 可 以 减

少 处 理 器 响 应 中 断 的 时 间 ! 内 存 映 射 使 得 应 用 程 序

可 以 直 接 读 取 内 核 态 环 形 缓 冲 区 的 数 据 "避 免 了 将

表 & 常 见 服 务 对 应 的 端 口 号

服 务

域 名 解 析 $ 6:3 ^

动 态 主 机 配 置 协 议 $ 6712 ^

简 单 网 络 管 理 协 议 $ 3:=2 ^

文 件 传 送 协 议 $ [02 ^

远 程 终 端 协 议 $ 0)A:)0 ^

超 文 本 传 送 协 议 $ 7002 ^

简 单 邮 件 传 送 协 议 $ 3=02 ^

邮 件 读 取 协 议 $ 282Y ^

网 际 报 文 存 取 协 议 $ H=@2 ^

端 口 号

#Y

E’ G ES

&E& G &E!

!" G !&

!Y

S"

!#

&&"

&%Y

图 & 2[\JH:L 结 构
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数 据 包 从 内 核 态 到 用 户 态 的 一 次 拷 贝 ! 为 了 进 一 步

减 少 开 销 ")*+,-./ 01 $0234 1456 (实 现 了 直 接 网 卡

访 问 78932:; .-1 <::2=="8.<> ?@! A@@B" 将 网 卡 内 存 和 寄

存 器 直 接 映 射 到 用 户 空 间 "支 持 了 零 拷 贝 技 术 "0CD5
和 ED==:DF 都 支 持 )*+,-./ 01 模 式 ! 面 对 网 络 流 量

突 发 而 出 现 随 机 丢 包 的 情 况 "G2 ? @% B 等 人 在 )*+,-./
的 基 础 上 设 计 了 可 以 自 动 调 节 内 核 缓 冲 区 空 间 大

小 的 )*+,-./AH< !

! "# 隐 蔽 扫 描 技 术

! "# "$ 随 机 %& 地 址 生 成

考 虑 到 如 果 对 一 个 -) 地 址 空 间 的 所 有 -) 进 行

顺 序 扫 描 很 容 易 被 入 侵 检 测 系 统 或 防 火 墙 发 现 "所

以 有 必 要 对 所 有 -) 打 乱 顺 序 " 生 成 随 机 -) 地 址 的

方 法 主 要 有 0CD5 使 用 的 基 于 素 数 原 根 的 方 法 和

ED==:DF 使 用 的 加 密 算 法 ! 0CD5 的 开 发 者 在 文 献 ?!IB
中 又 进 一 步 对 该 操 作 进 行 分 片 "每 组 都 能 生 成 与 其

他 组 互 不 相 交 的 随 机 -) 子 集 "使 得 该 方 法 可 以 应 用

到 多 线 程 中 ! J2K23L6 ? &" B 开 发 的 工 具 则 通 过 加 密 算 法

生 成 随 机 的 -) 地 址 和 生 存 时 间 7H9C2 H4 M9K2"HHM("
使 源 主 机 能 够 以 随 机 的 HHM 值 和 打 乱 的 -) 地 址 扫

描 目 标 地 址 空 间 !

! "# "! 多 源 %& 扫 描

为 隐 蔽 扫 描 行 为 "可 以 使 用 多 个 源 -) 进 行 扫 描 "

稀 释 单 个 -) 被 发 现 的 风 险 " 使 得 各 -) 看 起 来 像 在

进 行 正 常 通 信 ! 据 研 究 "安 全 搜 索 引 擎 NO4PDF 使 用

了 超 过 %" 个 -) 地 址 进 行 扫 描 "而 这 些 -) 地 址 分 布

在 超 过 &" 个 国 家 和 地 区 ? !’A !Q B!

! "’ 机 器 学 习 技 术

对 于 操 作 系 统 的 识 别 " 除 了 使 用 常 规 的 H1) R -)
指 纹 库 进 行 匹 配 之 外 "将 机 器 学 习 应 用 于 操 作 系 统

识 别 的 研 究 也 越 来 越 多 ! MD=;4K9:SD ?@#B等 人 选 取 HHM#
H1) 窗 口 大 小 # 初 始 NG. 包 大 小 作 为 特 征 " 对 比 了

朴 素 贝 叶 斯 #决 策 树 #T 最 近 邻 算 法 #支 持 向 量 机 四

种 机 器 学 习 算 法 "得 出 了 决 策 树 最 适 合 进 行 操 作 系

统 识 别 的 结 论 ! *DF ? @U B 等 人 通 过 提 取 -) 协 议 #H1)
协 议 和 HMN 协 议 数 据 包 的 指 纹 特 征 " 使 用 M9VO;/JE
算 法 $主 要 思 想 是 利 用 弱 分 类 器 进 行 迭 代 以 获 得 最

优 模 型 > " 通 过 实 验 证 明 该 算 法 的 操 作 系 统 类 型 识

别 率 达 IU W @#X " 操 作 系 统 版 本 识 别 率 达 Q% W ’!X "

优 于 MD=;4K9:SD 在 文 献 ?@#B中 得 出 的 最 优 算 法! N4FV?@’B

等 人 基 于 端 口 号 #HHM#是 否 分 片 #窗 口 大 小 等 特 征 "

对 比 了 传 统 的 指 纹 匹 配 #T 最 近 邻 算 法 # 决 策 树 和

神 经 网 络 算 法 对 操 作 系 统 的 识 别 率 "发 现 神 经 网 络

算 法 的 精 确 度 达 I%X "高 于 其 他 识 别 方 法 !TYCD3 ? @Q B

等 基 于 NG. 包 大 小 #HHM # 窗 口 大 小 #ZHH) [N\,A
</\.H 等 特 征 " 对 比 了 T 最 邻 近 算 法 #人 工 神 经 网

络 #决 策 树 #朴 素 贝 叶 斯 # 随 机 森 林 # 种 算 法 " 其 中

T 最 邻 近 算 法 以 IU W!!X的 准 确 率 成 为 操 作 系 统 识

别 最 好 的 算 法 "并 得 出 对 分 类 结 果 影 响 最 大 的 参 数

是 HHM ! 可 以 看 出 "选 取 H1) R -) 数 据 报 首 部 的 不 同

字 段 或 者 结 合 其 他 协 议 的 某 些 字 段 都 会 影 响 机 器

学 习 在 操 作 系 统 的 识 别 率 "如 何 选 择 合 适 的 指 纹 特

征 和 机 器 学 习 算 法 是 今 后 的 重 要 课 题 !

# 总 结

网 络 资 产 探 测 相 关 的 三 类 技 术 总 结 如 下 $

扫 描 识 别 相 关 的 技 术 主 要 有 网 络 协 议 #流 量 分

析 #搜 索 引 擎 "主 要 目 标 是 扫 描 在 线 的 主 机 #端 口 以

及 对 运 行 的 服 务 #操 作 系 统 进 行 识 别 ! 网 络 协 议 主

要 指 的 是 通 过 <,) # -1E) #H1) 等 协 议 进 行 网 络 资

产 探 测 "优 点 是 速 度 快 #应 用 范 围 广 #可 用 于 不 自 己

产 生 流 量 的 资 产 " 缺 点 在 于 可 能 被 防 火 墙 阻 挡 # 被

入 侵 检 测 系 统 发 现 #难 以 探 测 受 到 保 护 的 资 产 ! 流

量 分 析 指 的 是 通 过 收 集 网 络 流 量 "分 析 其 源 头 的 资

产 信 息 " 优 点 是 不 容 易 被 发 觉 # 受 保 护 的 资 产 也 有

一 定 发 现 能 力 " 缺 点 是 主 要 用 于 内 网 # 速 度 取 决 于

探 针 的 位 置 #发 现 不 了 不 产 生 流 量 的 资 产 ! 搜 索 引

擎 指 的 是 使 用 NO4PDF 等 网 络 安 全 搜 索 引 擎 探 测 网

络 资 产 " 优 点 是 速 度 快 # 对 于 公 网 设 备 具 有 探 测 能

力 " 缺 点 是 不 能 用 于 内 网 # 探 测 结 果 取 决 于 搜 索 引

擎 ! 对 比 三 种 方 法 " 从 应 用 范 围 角 度 " 网 络 协 议 众

多 "既 可 用 于 公 网 "也 可 用 于 内 网 "流 量 分 析 主 要 应

用 于 内 网 "搜 索 引 擎 主 要 应 用 于 公 网 %从 速 度 角 度 "

网 络 协 议 和 搜 索 引 擎 速 度 较 快 "流 量 分 析 速 度 取 决

于 探 针 位 置 % 从 隐 蔽 性 角 度 " 流 量 分 析 和 搜 索 引 擎

不 直 接 访 问 目 标 "隐 蔽 性 高 于 主 动 发 送 数 据 包 的 网

络 协 议 !

性 能 优 化 技 术 包 括 无 状 态 技 术 # 并 行 化 技 术 #

零 拷 贝 技 术 " 主 要 目 标 是 优 化 主 机 # 端 口 扫 描 的 速

度 ! 无 状 态 技 术 是 指 不 保 存 H1) NG. 连 接 状 态 "使

用 独 立 的 发 送 和 接 收 线 程 "优 点 是 避 免 了 存 储 连 接

状 态 的 开 销 "缺 点 是 会 丢 失 一 些 数 据 包 ! 并 行 化 技

术 是 指 将 并 行 化 引 入 网 络 资 产 探 测 "优 点 是 可 以 提

高 探 测 速 度 "缺 点 是 增 加 了 成 本 ! 零 拷 贝 技 术 是 指

避 免 网 卡 到 用 户 态 的 数 据 拷 贝 "优 点 是 减 少 了 数 据

综 述 与 评 论
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包 拷 贝 带 来 的 开 销 !缺 点 是 依 然 可 能 产 生 丢 包 " 对

比 三 种 方 法 ! 从 数 据 完 整 性 角 度 ! 无 状 态 和 零 拷 贝

技 术 都 会 产 生 丢 包 问 题 ! 并 行 化 技 术 不 会 # 从 开 销

角 度 ! 无 状 态 和 零 拷 贝 技 术 都 减 少 了 开 销 ! 而 并 行

化 技 术 增 加 了 开 销 "

隐 蔽 扫 描 技 术 包 括 随 机 )* 地 址 生 成 和 多 源 )*
扫 描 !主 要 目 标 在 于 隐 蔽 扫 描 主 机 $端 口 的 行 为 "随

机 )* 地 址 生 成 指 的 是 对 于 要 扫 描 的 目 标 )* 地 址 空

间 ! 生 成 一 个 完 整 随 机 不 重 复 的 序 列 ! 避 免 对 目 标

进 行 顺 序 扫 描 ! 优 点 是 增 加 了 探 测 的 隐 蔽 性 ! 缺 点

是 增 加 了 计 算 随 机 )* 地 址 序 列 的 开 销 " 多 源 )* 扫

描 指 的 是 使 用 多 个 源 )* 对 目 标 进 行 扫 描 !优 点 是 能

够 稀 释 单 个 )* 探 测 被 发 现 的 风 险 ! 缺 点 是 增 加 了

探 测 成 本 " 对 比 两 种 方 法 !从 开 销 角 度 !随 机 )* 地

址 生 成 增 加 了 计 算 开 销 !多 源 )* 增 加 了 成 本 开 销 #

从 速 度 角 度 !随 机 )* 地 址 生 成 增 加 了 探 测 时 间 !多

源 )* 扫 描 可 以 结 合 并 行 技 术 !速 度 更 快 "

机 器 学 习 技 术 主 要 通 过 使 用 相 关 算 法 对 +,*-)*
协 议 指 纹 数 据 进 行 训 练 以 识 别 操 作 系 统 " 其 优 点 是

带 来 了 多 种 指 纹 特 征 识 别 的 方 法 !准 确 率 比 传 统 指

纹 匹 配 高 " 其 缺 点 是 增 加 了 运 算 开 销 !且 不 同 研 究

选 取 的 指 纹 不 同 !暂 时 还 没 有 统 一 的 标 准 "

! 未 来 研 究 方 向

尽 管 网 络 资 产 探 测 技 术 已 经 有 了 众 多 科 研 成

果 !但 要 用 于 网 络 资 产 全 生 命 管 理 还 需 要 在 以 下 三

个 方 向 进 一 步 研 究 %

. & (探 测 结 果 的 全 面 性

进 行 网 络 资 产 管 理 的 前 提 就 是 要 对 被 管 理 资

产 应 知 尽 知 !单 个 探 测 方 法 显 然 不 足 以 达 到 全 面 探

测 的 效 果 !一 方 面 可 以 针 对 被 忽 略 的 网 络 资 产 研 究

新 的 探 测 方 法 !另 一 方 面 可 以 根 据 具 体 的 场 景 结 合

多 维 探 测 技 术 以 提 高 结 果 的 全 面 性 "

. ! (探 测 结 果 的 准 确 性

考 虑 到 错 误 的 探 测 结 果 可 能 不 利 于 网 络 资 产

全 生 命 周 期 管 理 的 漏 洞 管 理 流 程 !需 要 知 道 正 确 的

服 务 $操 作 系 统 版 本 才 能 根 据 该 版 本 存 在 的 漏 洞 进

行 预 防 $弥 补 工 作 " 传 统 探 测 工 具 /012 $新 型 的 机

器 学 习 方 法 在 操 作 系 统 识 别 准 确 率 方 面 依 然 存 在

不 足 !还 需 进 一 步 研 究 "

. 3 (探 测 速 度

对 于 提 高 探 测 速 度 的 研 究 很 多 !但 是 在 提 高 探

测 速 度 的 同 时 ! 又 会 产 生 数 据 包 的 丢 失 问 题 ! 进 而

导 致 探 测 结 果 的 全 面 性 和 准 确 性 下 降 !如 何 在 保 证

全 面 性 和 准 确 性 的 情 况 下 尽 可 能 提 高 探 测 速 度 也

需 要 深 入 研 究 "

" 结 论

网 络 资 产 探 测 在 网 络 安 全 和 网 络 资 产 管 理 方

面 是 必 不 可 少 的 部 分 !面 对 发 展 越 来 越 快 的 网 络 技

术 和 数 量 越 来 越 多 的 网 络 资 产 !如 何 快 速 $全 面 $准

确 地 进 行 网 络 资 产 探 测 也 需 要 进 一 步 研 究 " 本 文 介

绍 了 网 络 资 产 探 测 一 些 相 关 的 技 术 !希 望 可 以 基 于

这 些 技 术 开 发 更 优 秀 的 网 络 探 测 工 具 ! 为 学 校 $企

业 等 组 织 的 网 络 资 产 全 生 命 周 期 管 理 提 供 便 利 "
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