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! 引 言

近 年 来 !随 着 比 特 币 的 发 展 和 经 济 价 值 不 断 扩

大 ! 同 类 型 的 虚 拟 货 币 开 始 在 互 联 网 中 不 断 发 展 !

如 以 太 币 "门 罗 币 " 莱 特 币 等 # 这 类 虚 拟 货 币 并 非

由 特 定 的 货 币 发 行 机 构 发 行 !而 是 依 据 特 定 算 法 通

过 大 量 运 算 所 得 ) % *$ 矿 工 通 过 矿 机 等 设 备 运 行 挖 矿

程 序 !利 用 设 备 的 +,- %.,- 来 获 取 虚 拟 货 币 !通 过

算 力 去 获 取 虚 拟 货 币 的 过 程 称 为 &挖 矿 ’ $

高 昂 的 挖 矿 成 本 导 致 一 些 不 法 分 子 通 过 网 络

攻 击 手 段 将 矿 机 程 序 植 入 被 控 制 的 主 机 中 !利 用 受

害 者 主 机 算 力 进 行 挖 矿 ! 从 而 获 取 非 法 经 济 利 益 $

这 类 在 用 户 不 知 情 的 情 况 下 植 入 受 害 者 主 机 的 挖

矿 程 序 称 为 挖 矿 木 马 $

挖 矿 木 马 程 序 会 利 用 被 感 染 主 机 的 +,- %.,-
等 算 力 资 源 进 行 挖 矿 活 动 !也 可 利 用 感 染 主 机 的 硬

盘 资 源 进 行 挖 矿 !占 用 大 量 被 感 染 主 机 的 硬 件 资 源 !

此 时 被 感 染 主 机 成 为 了 攻 击 者 所 掌 握 的 & 矿 机 ’ $

挖 矿 行 为 会 消 耗 大 量 感 染 主 机 的 算 力 资 源 !致 使 感

虚拟货币挖矿木马行为监测技术研究与应用

周 成 胜 %!!!董 伟 /!崔 枭 飞 % !!!葛 悦 涛 %!!

$ % 0中 国 信 息 通 信 研 究 院 安 全 研 究 所 !北 京 %""%1% (

! 0工 业 互 联 网 安 全 技 术 试 验 与 测 评 工 业 和 信 息 化 部 重 点 实 验 室 !北 京 %""%1% (
/ 0华 北 计 算 机 系 统 工 程 研 究 所 !北 京 %"""2/ 3

摘 要 ! 近 年 来 !在 利 益 驱 动 下 通 过 传 播 挖 矿 木 马 程 序 !利 用 受 害 者 主 机 算 力 进 行 挖 矿 获 取 虚 拟 货 币 的 行

为 愈 演 愈 烈 " 从 攻 击 者 视 角 分 析 了 挖 矿 木 马 的 暴 力 爆 破 #漏 洞 利 用 #木 马 植 入 #横 向 传 播 等 典 型 攻 击 路 径 !
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研 究 成 果 进 行 了 实 际 网 络 流 量 监 测 应 用 !为 挖 矿 木 马 的 防 范 和 治 理 提 供 思 考 与 借 鉴 "
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染 主 机 的 )*+ !,*+ 等 硬 件 资 源 使 用 率 过 高 " 从 而

使 感 染 主 机 运 行 变 慢 " 甚 至 无 法 使 用 " 进 而 影 响 业

务 的 正 常 运 行 "带 来 不 可 估 量 的 损 失 #

当 前 国 内 外 围 绕 虚 拟 货 币 挖 矿 木 马 行 为 的 相

关 研 究 实 践 较 少 $ 史 博 轩 等 人 提 出 了 一 种 基 于 网 络

流 量 的 挖 矿 行 为 检 测 识 别 模 型 和 多 维 度 挖 矿 指 纹

特 征 提 取 方 法 "通 过 对 -./0.12 %,3.45/6 等 矿 池 协 议

的 指 令 特 征 提 取 分 析 "实 现 对 挖 矿 行 为 的 自 动 检 测

识 别 " 并 提 炼 出 多 维 度 的 挖 矿 指 纹 特 征 " 包 括 挖 矿

指 令 ! 矿 池 币 种 ! 软 件 型 号 ! 挖 矿 账 号 ! 算 力 ! 能 耗

等 信 息 7 ! 8$ 辛 毅 等 人 分 析 挖 矿 木 马 的 入 侵 方 式 !传

播 途 径 ! 行 为 特 征 " 基 于 控 制 机 制 对 挖 矿 木 马 相 关

技 术 进 行 总 结 "提 出 从 网 络 侧 和 主 机 侧 进 行 检 测 的

方 案 7 9 8$ 黄 子 依 等 人 设 计 了 基 于 多 特 征 识 别 的 恶 意

挖 矿 网 页 检 测 模 型 和 多 层 级 证 据 保 存 的 恶 意 挖 矿

网 页 取 证 方 法 "从 平 面 层 !代 码 层 !网 络 数 据 层 三 个

维 度 对 恶 意 挖 矿 网 页 数 据 进 行 固 定 " 获 取 完 整 !合

法 !可 信 的 证 据 "生 成 取 证 报 告 "满 足 公 安 机 关 对 恶

意 挖 矿 网 页 检 测 和 取 证 的 需 求 7 # 8$ 程 叶 霞 等 人 针 对

强 制 挖 矿 详 细 介 绍 与 分 析 了 其 概 念 及 攻 击 形 势 !

攻 击 技 术 手 段 及 流 程 !检 测 方 法 !攻 击 案 例 !安 全 防

护 建 议 等 "从 企 业 层 面 提 出 了 区 块 链 应 用 及 安 全 建

议 7 & 8$ 赵 文 军 探 索 防 范 及 处 理 挖 矿 病 毒 的 方 法 "结

合 服 务 器 感 染 挖 矿 病 毒 的 实 际 案 例 "通 过 逐 一 的 诊

断 与 排 查 "最 终 解 决 服 务 器 因 感 染 挖 矿 病 毒 而 产 生

的 故 障 "为 防 范 与 解 决 挖 矿 病 毒 提 供 思 路 7 ’ 8$

本 文 基 于 企 事 业 单 位 出 入 口 流 量 开 展 挖 矿 木

马 行 为 监 测 分 析 "可 在 传 播 !潜 伏 !横 向 扩 散 等 阶 段

进 行 预 警 " 提 早 发 现 威 胁 " 帮 助 政 企 单 位 及 时 发 现

挖 矿 木 马 并 降 低 影 响 "减 少 损 失 $

! 挖 矿 木 马 攻 击 路 径 分 析

挖 矿 木 马 通 过 漏 洞 利 用 !暴 力 破 解 !钓 鱼 欺 诈 !

恶 意 链 接 等 方 式 "与 僵 尸 网 络 !黑 产 结 合 "获 取 受 害

者 主 机 权 限 " 并 在 被 感 染 的 主 机 上 持 久 化 驻 留 "利

用 被 感 染 主 机 的 算 力 资 源 进 行 挖 矿 活 动 "从 而 获 取

非 法 收 益 & 部 分 挖 矿 木 马 还 具 备 横 向 传 播 的 特 点 "

将 被 感 染 主 机 作 为 跳 板 "进 一 步 入 侵 其 他 内 网 主 机 "

扩 散 传 播 挖 矿 木 马 程 序 或 进 行 其 他 恶 意 网 络 攻 击

行 为 $

以 驱 动 人 生 挖 矿 木 马 为 例 说 明 黑 客 攻 击 流 程 "

该 木 马 主 要 通 过 ’ 人 生 日 历 ( 等 驱 动 人 生 系 列 产 品

升 级 组 件 下 发 " 感 染 后 通 过 添 加 计 划 任 务 % 修 改 注

册 表 % 添 加 启 动 项 等 方 式 维 持 自 身 权 限 " 开 启 特 定

端 口 "标 记 主 机 已 经 被 感 染 # 同 时 通 过 抓 取 本 地 主

机 密 码 来 猜 解 其 他 主 机 登 录 密 码 " 利 用 永 恒 之 蓝 %

-:; 弱 口 令 %:--<= 数 据 库 弱 口 令 等 漏 洞 进 行 横 向

传 播 "具 体 过 程 如 图 % 所 示 #

通 过 分 析 "挖 矿 木 马 的 攻 击 行 为 可 分 为 以 下 四

个 阶 段 #

! "! 利 用 漏 洞 !暴 力 破 解 等 方 式 获 取 主 机 权 限

攻 击 者 上 传 挖 矿 木 马 程 序 "必 须 先 要 获 得 相 对

应 的 权 限 # 攻 击 者 可 利 用 未 授 权 访 问 漏 洞 %服 务 器

系 统 组 件 漏 洞 %>3? 服 务 器 远 程 代 码 执 行 漏 洞 等 主

机 漏 洞 或 弱 口 令 爆 破 获 取 必 要 的 权 限 #

图 % 驱 动 人 生 挖 矿 活 动 过 程 示 意 图

投 稿 网 址 #$$$"%&’&()*’"&+,
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!"# 上 传 挖 矿 木 马 !启 动 木 马 程 序

在 攻 击 者 获 取 到 必 要 权 限 之 后 !上 传 挖 矿 木 马

到 受 害 主 机 ! 然 后 启 动 挖 矿 木 马 程 序 ! 开 始 进 行 挖

矿 活 动 " 并 通 过 配 置 系 统 计 划 任 务 #修 改 操 作 系 统

自 启 动 项 #修 改 系 统 注 册 表 等 方 式 来 对 挖 矿 木 马 进

行 管 理!达 到 挖 矿 木 马 的 持 久 化 运 行 和 隐 匿 的 目 的 "

!"$ 占 用 主 机 大 量 资 源 !与 矿 池 或 控 制 端 通 信

挖 矿 木 马 成 功 控 制 受 害 者 主 机 后 ! 与 矿 池 或 控

制 端 通 信 !占 用 )*+ 或 ,*+ 进 行 超 频 运 算 !从 而 消

耗 主 机 大 量 资 源!导 致 )*+ 和 ,*+ 使 用 率 出 现 异 常 #

业 务 及 服 务 器 访 问 出 现 明 显 的 卡 顿 #反 应 速 度 慢 或

频 繁 崩 溃 重 启 # 异 常 的 网 络 连 接 # 矿 池 地 址 回 连 等

情 况 !严 重 影 响 主 机 上 的 其 他 应 用 的 正 常 运 行 " 部

分 挖 矿 木 马 还 有 横 向 传 播 功 能 !还 会 出 现 密 码 抓 取

操 作 #漏 洞 扫 描 等 大 量 发 包 操 作 "

!"% 挖 矿 木 马 横 向 移 动 !内 网 扩 散

挖 矿 木 马 利 用 被 感 染 的 主 机 作 为 跳 板 !进 行 内

网 主 机 之 间 的 横 向 扩 散 " 攻 击 者 利 用 被 感 染 主 机 进

行 内 网 探 测 扫 描 ! 发 现 其 他 潜 在 的 受 害 目 标 主 机 !

基 于 受 控 主 机 传 播 挖 矿 木 马 程 序 ! 感 染 其 他 主 机 !

实 现 挖 矿 木 马 在 内 网 主 机 间 的 蔓 延 扩 散 "

# 挖 矿 木 马 行 为 监 测 技 术

基 于 上 述 分 析 ! 当 前 挖 矿 木 马 行 为 监 测 治 理 存

在 以 下 难 点 $一 方 面 挖 矿 木 马 入 侵 主 机 后 会 检 测 并

关 闭 安 全 防 护 软 件 ! 且 能 够 隐 藏 自 身 进 行 挖 矿 ! 还

会 利 用 混 淆 #加 密 #加 壳 等 手 段 对 抗 检 测 - . /%另 一 方

面 挖 矿 木 马 行 为 产 生 海 量 流 量 和 日 志 !涉 及 大 量 局

域 网 终 端 设 备 ! 难 以 精 准 定 位 挖 矿 威 胁 ! 分 析 溯 源

难 " 本 文 针 对 挖 矿 木 马 攻 击 阶 段 分 析 !构 建 以 协 议

识 别 #行 为 检 测 #关 联 分 析 #01 基 因 检 测 技 术 为 主 !

威 胁 情 报 匹 配 为 辅 的 挖 矿 木 马 行 为 监 测 系 统 !为 整

治 挖 矿 木 马 提 供 精 准 高 效 的 方 法 "

#"! 基 于 挖 矿 协 议 的 流 量 识 别

挖 矿 活 动 产 生 的 主 要 效 益 为 虚 拟 货 币 !其 矿 机 在

运 行 过 程 中 会 存 在 连 接 矿 池 行 为 !通 信 过 程 遵 循 特

殊 的 协 议 !目 前 主 流 币 种 有 比 特 币 #以 太 坊 #门 罗 币 #

莱 特 币 等 !其 主 要 使 用 的 币 类 协 议 有 2345367 829:; #
,<3=>4? 8,=@; #,<3AB>C?9<7DB53< 8,A9 ;等 "

2345367 协 议 是 目 前 主 流 的 矿 机 和 矿 池 之 间 的

9)* 通 信 协 议 ! 在 挖 矿 主 机 和 矿 池 的 交 互 过 程 中 !

支 持 矿 工 连 接 矿 池 获 取 订 阅 任 务 #矿 工 账 号 登 录 矿

池 授 权 #挖 矿 任 务 分 配 #挖 矿 #工 作 量 提 交 和 挖 矿 任

务 难 度 调 整 六 种 行 为 " 通 过 对 通 信 流 量 中 的 挖 矿 协

议 进 行 识 别 !有 比 较 明 显 的 标 识 特 征 !如 7EFEFGHI6JK
IC4EJ<#7EFEFGH563L>4EM< 等 !监 测 2345367 协 议 通 信 过 程

中 各 个 阶 段 的 通 信 行 为 !并 进 行 多 种 行 为 之 间 有 效

性 的 关 联 分 析 !最 终 确 认 是 否 存 在 挖 矿 木 马 程 序 在

使 用 2345367 协 议 ! 与 矿 池 之 间 进 行 通 信 从 事 挖 矿

活 动 "

#"# 基 于 威 胁 情 报 的 挖 矿 木 马 监 测

矿 池 包 括 公 开 矿 池 和 私 有 矿 池 ! 对 应 域 名 有 公

开 的 矿 池 地 址 和 私 有 的 矿 池 地 址 " 私 有 矿 池 地 址 一

般 由 域 名N端 口 或 1* 地 址N端 口 的 形 式 组 成 !域 名 和

公 有 的 矿 池 地 址 一 样 存 在 一 些 特 殊 字 符 串 !如 D>>B#
O74 #7EF< 等 " 在 监 测 过 程 中 可 结 合 威 胁 情 报 和 对 应

通 信 内 容 进 行 综 合 判 定 "

通 过 互 联 网 情 报 收 集 #联 盟 情 报 共 享 #蜜 罐 抓 取

等 形 式 !形 成 矿 池 数 据 以 及 恶 意 挖 矿 木 马 威 胁 情 报

系 统 !主 要 包 括 挖 矿 活 动 家 族 使 用 的 )P) 8)>775FQ
5FQ )>F34>B(域 名 #恶 意 文 件 L5IL 值 #矿 池 域 名 和 1*#
挖 矿 活 动 使 用 的 加 密 货 币 钱 包 地 址 # 邮 箱 等 ! 结 合

*RS2 数 据 #=TU12 等 数 据 对 域 名 # 域 名 注 册 人 # 域

名 注 册 邮 箱 # 解 析 1* 地 址 等 进 行 关 联 拓 展 后 形 成

注 册 人 信 息 K 注 册 域 名 K 子 域 名 K1* K 端 口 K 服 务 等

信 息 关 键 链 条 ! 通 过 内 部 关 联 匹 配 ! 对 监 测 内 容 进

行 自 动 标 签 !从 而 分 析 挖 矿 木 马 通 信 流 量 并 产 生 相

关 的 威 胁 告 警 记 录 "

#"$ 基 于 攻 击 链 模 型 的 关 联 监 测

基 于 ?EBB KCL5EF 的 攻 击 分 析 模 型 - V / !将 网 络 攻 击

分 成 扫 描 探 测 # 尝 试 性 攻 击 #初 步 感 染 # 木 马 下 载 #

远 程 控 制 和 行 动 收 割 ’ 个 阶 段 " 其 中 挖 矿 木 马 入

侵 通 道 中 的 暴 力 破 解 #W)X 8 W<7>3< )>775FQ Y )>Q<
XO<C63< (漏 洞 利 用 #=<J 注 入 属 于 尝 试 攻 击 ! 渗 透 提

权 属 于 初 步 感 染 阶 段 !挖 矿 木 马 植 入 属 于 木 马 下 载

阶 段 !僵 尸 网 络 控 制 #横 向 渗 透 属 于 远 程 控 制 阶 段 !

挖 矿 木 马 与 矿 池 通 信 属 于 行 动 收 割 阶 段 "

获 得 内 网 主 机 登 录 权 限 的 方 式 主 要 包 括 漏 洞 利

用 #暴 力 破 解 等 " 漏 洞 利 用 常 基 于 远 程 代 码 执 行 漏

洞 ! 包 括 不 限 于 =<JB>GEC #0D5CL< 23463I! # ZJ>II #2LE4>
等 常 见 组 件 的 )[X 漏 洞%暴 力 破 解 针 对 的 应 用 包 括 不

限 于 :\2]^ #:22]^ #U45CB< #22T #_9* #WR* #9<BF<3 #
W<QEI 等 " 通 过 挖 矿 木 马 通 信 的 特 征 #挖 矿 木 马 受 控

主 机 等 维 度 !基 于 深 度 机 器 学 习 的 R,0 & 域 名 生 成

算 法 ’ 检 测 算 法 - ‘ /! 能 有 效 发 现 被 植 入 挖 矿 木 马 的

网 络 与 信 息 安 全
&’()*+, -./ 0.1*+2-(3*. 4’56+3(7
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受 控 主 机 及 僵 尸 网 络 木 马 的 入 侵 通 道 !

以 时 间 轴 为 主 线 "将 不 同 阶 段 监 测 发 现 的 攻 击

事 件 进 行 关 联 分 析 " 包 括 )* 汇 聚 # 事 件 分 类 分 级 #

访 问 关 系 关 联 等 " 进 而 发 现 感 染 挖 矿 木 马 的 主 机 !

通 过 将 内 网 主 机 漏 洞 或 缺 陷 的 利 用 #挖 矿 木 马 的 植

入 和 挖 矿 木 马 与 矿 池 的 交 互 通 信 等 单 点 检 测 结 果

进 行 关 联 "基 于 攻 击 链 追 溯 的 算 法 还 原 挖 矿 木 马 的

整 个 活 动 过 程 "从 而 进 行 攻 击 追 溯 和 更 准 确 的 攻 击

者 画 像 绘 制 !

! "# 基 于 $% 的 基 因 模 型 监 测

为 逃 避 打 击 " 挖 矿 木 马 家 族 更 新 速 度 和 频 率 远

超 其 他 病 毒 软 件 " 据 统 计 基 于 蜜 罐 网 络 捕 获 发 现

+,-./ 012334 挖 矿 家 族 曾 在 一 周 内 进 行 数 次 更 新 5 %" 6"

版 本 迭 代 已 数 十 次 " 通 过 不 断 地 新 增 攻 击 模 块 " 进

一 步 扩 大 了 影 响 范 围 和 危 害 !

传 统 的 挖 矿 木 马 检 测 方 法 分 为 静 态 检 测 # 动 态

检 测 #资 源 检 测 等 方 式 "均 存 在 各 自 的 缺 陷 !人 工 智

能 78) 9 技 术 可 以 基 于 大 数 据 统 计 分 析 " 挖 掘 数 据 规

律 及 目 标 特 征 5 %% 6" 更 快 地 检 测 出 挖 矿 木 马 威 胁 " 提

高 分 析 的 效 率 及 准 确 性 ! 通 过 威 胁 情 报 图 数 据 库 进

行 样 本 关 联 " 发 现 大 量 的 同 家 族 威 胁 样 本 " 针 对 不

同 的 挖 矿 家 族 绘 制 对 应 基 因 图 谱 "开 展 恶 意 代 码 基

因 检 测 " 发 现 挖 矿 恶 意 木 马 及 变 种 $ 在 此 基 础 上 对

不 能 解 密 的 加 密 流 量 使 用 加 密 恶 意 流 量 检 测 模 型

分 析 "发 现 加 密 挖 矿 通 信 "从 数 据 包 级 #流 级 等 不 同

层 次 提 取 行 为 特 征 构 建 模 型 "基 于 人 工 智 能 的 基 因

检 测 技 术 提 升 对 恶 意 流 量 的 识 别 能 力 "分 析 挖 矿 木

马 的 通 信 协 议 #数 据 格 式 #字 段 特 征 等 "从 而 判 断 是

否 是 挖 矿 木 马 行 为 !

! "& 技 术 对 比

对 上 述 提 出 的 几 种 技 术 进 行 横 向 对 比 分 析 " 不

同 技 术 实 现 方 式 优 劣 势 对 比 情 况 见 表 % !

’ 挖 矿 木 马 行 为 监 测 应 用

为 验 证 上 述 挖 矿 木 马 行 为 监 测 模 型 "选 取 !" 个

疑 似 感 染 挖 矿 木 马 的 企 事 业 单 位 "在 网 络 出 入 口 通

过 分 光 或 镜 像 网 络 流 量 旁 路 部 署 监 测 设 备 "对 流 经

的 网 络 流 量 进 行 全 流 量 监 测 "系 统 部 署 如 图 ! 所 示 !

近 一 个 月 累 计 监 测 "单 一 挖 矿 协 议 流 量 识 别 发

现 :; 台 企 业 主 机 存 在 虚 拟 货 币 挖 矿 通 信 行 为 " 单

一 威 胁 情 报 匹 配 发 现 &’ 台 主 机 疑 似 感 染 挖 矿 木 马

病 毒 " 进 一 步 基 于 攻 击 链 模 型 关 联 识 别 及 8) 基 因

模 型 监 测 研 判 确 认 <& 台 主 机 感 染 挖 矿 木 马 病 毒 "

挖 矿 通 信 行 为 近 % %"" 万 余 次 " 涉 及 =4>?@>?2. #A>B!
=4>? #C@D>E #=4>?F>/2 等 数 十 种 挖 矿 木 马 家 族 "主 要

从 事 门 罗 币 挖 矿 !

同 时 " 监 测 设 备 可 与 涉 事 企 业 防 火 墙 联 动 " 下

发 策 略 过 滤 挖 矿 病 毒 木 马 "阻 断 受 控 主 机 与 矿 池 连

接 ! 进 一 步 联 动 企 业 终 端 检 测 响 应 系 统 "对 挖 矿 程

序 及 进 程 隔 离 #清 除 "实 现 系 统 级 防 御 !

# 结 论

近 年 来 "伴 随 着 虚 拟 货 币 交 易 市 场 的 发 展 以 及

虚 拟 货 币 的 经 济 价 值 不 断 提 升 "挖 矿 木 马 网 络 攻 击

已 经 成 为 影 响 最 为 广 泛 的 网 络 安 全 威 胁 之 一 5 %! 6"影

响 着 广 大 企 事 业 单 位 和 个 人 用 户 !

表 % 技 术 对 比 情 况

技 术 方 式

挖 矿 协 议 的 流 量 识 别

威 胁 情 报 匹 配

攻 击 链 模 型 关 联 识 别

基 于 8) 的 基 因 模 型 监 测

优 势

可 识 别 包 括 矿 工 账 号 登 录 #挖 矿 任 务 分 配 和 挖 矿 任

务 难 度 调 整 等 六 种 行 为

可 快 速 具 备 挖 矿 木 马 行 为 监 测 能 力

通 过 单 点 检 测 结 果 关 联 分 析 及 攻 击 链 追 溯 算 法 "还

原 挖 矿 木 马 的 整 个 活 动 过 程 "可 进 行 攻 击 追 踪 溯 源

可 识 别 加 密 挖 矿 行 为 #未 知 挖 矿 木 马 程 序

劣 势

缺 乏 矿 机 与 感 染 挖 矿 木 马 主 机 的 区 分 能 力

无 法 识 别 未 知 挖 矿 病 毒 #未 知 矿 池 相 关 行 为

需 要 积 累 大 量 基 础 信 息 #告 警 记 录 #上 网 日

志 等 原 始 数 据

识 别 准 确 率 需 要 进 一 步 提 升

图 ! 监 测 系 统 部 署 示 意 图
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建 议 行 业 监 管 单 位 依 托 流 量 技 术 手 段 !建 立 虚

拟 货 币 "挖 矿 #拦 截 情 报 中 心 !将 "挖 矿 $程 序 从 前 期

的 入 侵 ! 中 期 的 植 入 扩 散 ! 到 后 期 的 回 连 全 流 程 进

行 全 程 监 测 !形 成 纵 深 联 动 防 御 !保 障 人 民 利 益 ) %* +%

同 时 建 议 涉 事 企 事 业 单 位 及 个 人 加 强 网 络 安

全 意 识 培 训 !禁 止 使 用 弱 口 令 !避 免 一 密 多 用 !关 闭

非 必 要 端 口 !切 勿 随 意 打 开 来 历 不 明 的 程 序 &文 档 &

邮 件 等 ! 尽 量 从 官 方 网 站 下 载 安 装 程 序 ! 及 时 更 新

重 要 补 丁 和 升 级 组 件 % 进 一 步 加 强 网 络 安 全 监 测 !

对 主 机 进 行 安 全 扫 描 ! 清 除 相 关 恶 意 程 序 ! 同 时 对

入 侵 通 道 进 行 封 堵 修 复 !避 免 二 次 感 染 !修 复 系 统 &

组 件 & 服 务 存 在 的 相 关 远 程 利 用 漏 洞 ! 增 加 程 序 访

问 许 可 和 控 制 访 问 对 象 权 限 %
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