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! 引言
医院每天产生和诊断大量的医疗影像 "据统计

在医疗数据中 "影像数据占数据总量的 ."/以上 #

随着医疗检测设备的更新换代和不断增加 "影像数

据以每年超过 0"/的增长速度急剧增加 #与此形成

鲜明对比的是 "医生数量缓慢增长 "这使得影像诊

断如阅读分析 *1 2计算机断层扫描 (等工作对医生
造成的负担日益加剧 "经验缺乏与工作量增大容易

基于区块链的医疗影像数据人工智能检测模型!

陈思源 % !!!谭艾迪 0!魏双剑 0!盖珂珂 ! !#

3 % 4北京理工大学 计算机学院 "北京 %"""-% $! 4北京理工大学长三角研究院 $嘉兴 5 "浙江 嘉兴 0%#"%. $

0 4中国船舶工业综合技术经济研究院 "北京 %"""-% $# 4北京理工大学 网络空间安全学院 "北京 %"""-% 5

摘 要 ! 基于深度学习的目标检测技术被广泛应用于医疗检测领域 !该技术依赖大量医疗影像训练分类模

型 !从而为医生决策提供有力的辅助医疗手段 " 因涉及患者隐私并直接关系到医生诊断 !所以医疗影像数

据的共享必须保护患者隐私并确保数据准确不被篡改 !而现有中心化的医疗数据存储方案面临隐私泄露

等诸多安全问题 " 提出了一种基于区块链的医疗影像数据人工智能检测模型 " 该模型针对目标检测技术

辅助医生诊断的问题 !采用区块链技术实现去中心化 #不可篡改的训练参数聚合 !通过加密和签名技术保

护数据隐私 !利用智能合约评估服务器诊断准确率 !有助于解决医疗数据壁垒和医疗隐私泄露问题 "
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造成误诊 ! 随着大数据和人工智能技术的发展 "利

用计算机辅助诊断 "使用基于人工智能的目标检测

技术帮助医生做出快速判断 "对减轻医生负担 #增

加诊断准确率 #提高就诊效率而言就显得十分必要

且具有现实意义 !

目标检测技术因其广泛的现实应运用场景备

受学术界和工业界关注 ! 随着计算机算力的不断提

升 "目标检测技术蓬勃发展 "衍化出双阶段和单阶

段两大类 !

)*+,-. /0122 3% 4#/0)12 3! 4和 )52 3 6 4都属于双阶

段 "该类算法在基于特征提取的基础上 "在目标对

象上生成候选区域 " 再对其区域进行分类和回归 "

用矩形框确定准确位置信息并判定类别 ! 双阶段类

算法中 "/01223#4是最早的深度学习目标检测算法 "

显著提升了目标检测平均精准度 78-*9 :;-.*<- 5.-0
=>+?9 "8:5( $@- 3 & 4通过引入空间金字塔池化层 7AB*!
,>*C 5D.*8>E 5??C>9<"A55(提出 A5502FG"检测效率较
/0122 大幅提高$)*+, /01223H4改进了 / 0122 的池
化核 "将候选区域映射成统一尺度的特征向量 "提

高了模型训练效率 ! 一般的 "双阶段类算法具有较

高的精度 !

IJKJ 3 ’ 4"AAL 3 M 4和 /-,>9*2-, 3 N 4等属于单阶段目标
检测算法 ! 该类算法一次性实现候选区域的生成 #

分类和回归 !IJKJ 网络结构简单 "具有速度快 #实时

性较好的特点 "是单阶段类算法的代表 ! AAL 通过
对不同卷积层预设锚盒提取特征 "优化了对多尺度

目标的检测 ! IJKJ;6 延续了之前版本 L*.O9-, 结构
的使用 "同时引入残差结构 "提高了小尺度目标的检

测精度 ! 总的看来单阶段类算法具有较高的效率 !

然而 "目标检测确保预测精准的必要前提是需

要大量准确数据 ! 训练样本过小 "会导致学习效果不

佳 !错误的数据更是可能产生误导性的结果 !为了获

得大量数据 "在医院 #研究中心等机构间共享医疗数

据是简单高效的解决方案 "但是中心化的医疗数据

存储不利于数据分享 "容易催生倒卖数据的黑色产

业 "更不利于对患者隐私的保护 ! 区块链是一种分布

式的数据账本 "可以在零信任基础的用户之间实现

安全的数据共享 ! 将区块链用于医疗数据存储和共

享 "这意味着用户可以得到更多的训练数据 "产生更

好的训练模型 "得到更准确的诊断预测结果 "并有助

于数据集的丰富和更新 ! 除此之外 "区块链有助于帮

助 :P 解释自己 "使 :P 的 %黑匣子 &存在被人类理解

的可能 ! 区块链的数据公布于链上且不可篡改 "拥有

清晰的数据审计基础 "不仅可以提高数据和模型的

可信度 "还可以提供一条清晰的路径来追溯计算机

决策的过程 "消除人们对 :P 诊断的顾虑 !

本文提出了一种新的医疗影像数据人工智能

检测模型 "该模型使用区块链网络 "利用智能合约

实现医疗影像数据共享 "通过密码学技术保证数据

安全和隐私保护 !

! 基于深度学习的目标检测
基于深度学习的目标检测算法 "其性能主要取

决于网络结构 "常见的网络结构结构有卷积神经网

络和残差网络结构等 !

! "! 卷积神经网络
卷积神经网络结构一般分为下列层级 ’

$ % Q输入层
输入一般为图片 "经过输入层的运算处理 "可

转化为三维像素矩阵 "三个维度分别代表图像的长

宽和色彩的通道数 ! 黑白图片通道数为 % "彩色图
片通道数为 6 ! 经过输入层后 "三维矩阵再通过不

同网络结构进行变换 "直到最后的全连接层为止 !

$ ! Q卷积层
卷积层用于提取特征 ! 输入矩阵通过卷积核得

到输出矩阵 ! 卷积核也是一个三维矩阵 "它的长和

宽是通常为 6"6 或 &"& !因为卷积操作两个矩阵的
深度必须是一致的 "所以滤波器的深度不可以改变 "

必须和输入层矩阵的深度一致 !卷积核还需要人工

设置个数"它的个数决定了输出层矩阵深度的大小!

$ 6 Q池化层
池化层用于压缩数据尺寸大小 "减少参数个数 "

在加快网络计算速度的同时又能够防止过拟合问

题的出现 !

池化层通过使用过滤器在矩阵上进行滑动 "根

据过滤器计算方式为取最大值还是平均值 "分为平

均池化和最大池化 ! 平均池化与目标区域所有值都

有关 "所以对图像背景信息的保留更为完整 "而最

大值池化并非与所有值有关 "因此突出保留边缘纹

理信息 "这是识别目标的重要特征 "所以图像识别

大多使用最大值池化法 !

$ # Q全连接层
全连接层的作用类似于分类器 "用于实现特征

到样本空间的映射 "可以通过采用尺寸 %"% 的卷积
核的卷积层替代 !

投稿网址 #$$$"%&’&()*’"&+,
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$ & ) *+,-./0 层
如图 % 所示 ! *+,-./0 层往往作为深度神经网络

的最后一层 !作为多分类的输出 !输出值为不同分

类的概率 " 最后一次全连接神经元的个数 ! 即为需
要分类的种数 " 之后将所有的经过 *+,-./0 运算得
到最终的输出 ! *+,-./0 运算公式为 #

"#1*+,-./0 $ $# ) 1
%#

#
!%#

$ % )

*+,-./0 运算相当于将输入值映射为 " !% 之间
的实数 !并且所有的输出值和为 % !正好可以把输
出值看作为判断为该类别的概率 !所以它可以作为

分类问题中卷积神经网络的输出 "

! "# 残差网络结构
随着深层卷积网络深度不断增加 !出现了准确

率反而降低的网络的退化现象 !其本质就是因为信

息丢失而出现了过拟合问题 " 在网络层数较多的情

况 !经卷积处理的图片会使得原本差别很大的图像

变得相似 !那么这种情况下的分类结果过会出现误

差 !问题的解决办法就是提高泛化性和差异性 !由

此产生了残差网络 !其结构如图 ! 所示 " 残差结构
通过断开式设计 !将之前层级中的数据直接输入到

后面数据层中!设 & 为输入!拟合函数映射设为 ’ $& ) !

定义残差映射( $& ) 1’ $& ) 2& !则原始的映射函数 ’ $& )
可表示为 ( $& ) 3& "

# 区块链
区块链是一种变革式的数据存储技术 !又称分布

式账本!是比特币的底层技术 !利用数字签名 $散列函

数等密码学技术 !结合 4!4 网络实现的去信任 $无法
篡改的分布式数据库 5%"6" 数据存储在称为区块的结构

中!这些区块通过散列以链形式相互连接 7通常每个块
还包括时间戳和通过其散列指向前一个块的链接 )"这
些块具有报头和内容" 由于区块之间按一定规则顺序

相连 !随着参与者和区块数量的增加 !在没有网络共

识的情况下!要修改任何信息都是极其困难的"

从区块链技术实现的层面来看 !区块链并不是

计算机领域某一单一技术的改良或革新 !而是多种

跨领域成熟技术的完美结合 " 当这些技术不再以独

立的身份孤立存在 !而是以新的方式相互融合 !创

造了一种全新的数据承载模式 5 %% 6 "

区块链迅速为人们所熟知 !并广泛应用于大数

据 $物联网 5 %! 2 %’ 6等多个领域 !得益于其本身具有的

多种出众特性 !其中去中心 $透明性和可溯源性 $不

可篡改性是其最为突出的优势 #

$ % )去中心化
相较于传统的中心化服务器存储 !区块链避免

了使用单一节点存储 $更新数据的弊端 !取而代之

的是由所有参与方共同维护网络数据 " 这种方式不

仅提高了系统的安全性 !同时使网络数据不会因为

某一寡头存在而使整个网络被更改和控制 "

$ ! )透明性和可溯源性
区块链面向所有接入节点开放 !以比特币为例 !

所有接入节点均可以查询区块链中的任意交易 !每一

节点都有权保存全部交易账本 !因此是面对交易透明

的"于此同时!区块之间以链式结构首尾相连!按上链

时间先后顺序记录数据!因此实现了交易可溯源 5%86"

$ 9 )不可篡改性
区块链上的数据上链前需运行共识算法 !达成

共识后方可上链 " 共识算法种类很多 !以比特币为

例 !其采用工作量证明 $4:;)共识算法 !链上交易

需经过 ’ 个区块后才能被确认为交易成功 !这使得
算力在 &"<以下的攻击者想要篡改链上数据几乎
不可能实现 5 %= 6 !由此保证了不可篡改性 "

$ 模型设计
模型结构如图 9 所示 !目的是要充分利用各医

图 % *+,-./0 层结构
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院的医疗影像数据 !在众多机构参与的情况下形成

海量的数据集 !从而训练得到更好的全局模型 " 对于

某一训练任务 !服务器对任务进行细分 !明确学习的

对象 #相关设备 #应用的类型 $如 )* 图 (#训练集的格
式 #训练模型 +如卷积神经网络 ,#训练要求 $如学习
率 ,等 " 为了保证各方原始数据不泄露 !对 ! 家医院 !
它们各自拥有 "! 个数据点 !设本地模型权重为 #$!

学习率为 !!医院在本地训练其模型 !并将更新参数
记录在区块链上 !再由服务器聚合得到全局模型 "

参数更新公式如下 $

%!-!&!$#$ , $ ! ,

&!$#$ , - %
"! ’" (!

# )’ $#$ , $ . ,

本地权重更新 $

#
!

$ / % -#$0!%! + # ,

全局权重更新 $

#$ /%-
*

! - %
# "!

" #
!

$ / % + & ,

各医院节点充当区块链矿工 !以工作量证明的

共识机制 + 123(将更新参数记录到区块链中 !以此

基于贡献的原则激励数据共享 "

为了保证数据安全 !采用加密数据上链 " 各医

院拥有自身密钥 415+ !65+ 7 4 + -% !! !. !% !* 7 " 服务

器提出任务 89’ 时 !生成临时密钥串 4 415
’

% !65
’

% 7 !

415
’

! !65
’

! 7% 415
’

* !65
’

* 7 7 !上标代表任务批次 !下

标代表医院编号 !并使用对应医院的密钥加密后广

播 !因此各医院只能得到自己的临时密钥 " 各医院

使用自身临时密钥对数据加密并做哈希后再将数

据上链 " 在区块链中 !每个区块对应某一学习任务

89’!对每家医院而言 !只能通过解密方式查看自己

的数据 !其他链上数据呈现加密乱码 !由此保护各

医院数据的独立安全 "

除此之外 !考虑两种现实需求 $ $ % ,医院想借助
服务器诊断 )* 图 !除服务器给出的结果外 !医院还
需判断该结果的准确率 & $ ! , 医院 : 需要医院 ; 的
链上数据以优化自己的本地模型 "

对于 $% , !过程如图 # 所示 !设医院 < 需服务器
对 )* 图 ," 进行诊断 !得到病因 -"" 为了不暴露患
者隐私 !医院 < 不想服务器知道需要诊断的具体为
哪张 )* 图 !为此引入图 ,%!,!!% !,$ 作为混淆输入 "
,%!,!! % !,$ 为已被正确诊断的 )* 图 !,%!,!! % !,$
对应诊断结果 -%!-!!%!-$" 4,"! 4,%!-% 7 ! 4,!!-!7 !% !

4,$!-$ 7 7被 < 提交至智能合约 !智能合约再将 4,"!,%!
,!!% !,$ 7发送服务器" 由于没有收到 -%!-!!% !-$!服
务器无法识别真实需要判断的 )* 图 ," !无差别地
对所有输入进行判断 !将所有判断结果 4-"!-%!%!-$ 7

返回智能合约" 此时!设-’--
!

’ 4 ’-% !% ! $ 7的个数为 .!

则 -’$-
!

’ 4 ’ -% !% ! $ 7的个数为 $ 0. !可认为预测准

确率为 . = $ " 设智能合约判断阈值为 / !当 . = $%/
时 !智能合约向医院 < 返回 ,"!否则返回 >?@AB "

对于 +! , !过程如图 & 所示 !设医院 : 向智能合
约发送请求 65: + CBDEBA8 , !希望得到区块 89’ 上医院
; 的数据 F?8?;! 智能合约验证医院 : 的签名后 !转
发请求至医院 ; " 医院 ; 将链上对应数据解密 !使

用 15
’

: 加密 F?8?;! 并用 65; 签名后发送给智能合

约 " 随后智能合约验证签名并转发医院 : !医院 :

使用自己的临时密钥 65: 解密得到 F?8?
!

; " 医院 :

对解密后的数据用医院 ; 的临时密钥 15
’

; 加密并

做哈希运算 !查看结果 0 +15
’

; + F?8?
!

; ( (与链上数据是

图 . 模型结构

图 # 申请服务器诊断流程

投稿网址 !"""#$%&%’()&#%*+

!#

ww
w.
pc
ac
hi
na
.c
om



!"!! 年第 # 期 $第 #% 卷总第 &#’ 期 (

否一致 !从而可以判断医院 ) 是否交付真实数据 "

! 结论
本文提出了一种基于区块链的医疗影像数据

人工智能检测模型 " 该模型基于区块链网络结合加

密和签名技术 !采用各方本地训练模型 #在链上聚

合更新权重的方式实现数据安全共享并避免了原

始数据泄露 " 本文还细化提出了医院共享数据 #判

断服务器诊断准确率的方法 "
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