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! 引言
&/%/ 年 1234454 发表了经典论文 "+56674893:854

,2;5<= 5> 1;9<;9= 1=?:;6# @ & A$该文从抵抗攻击的角度

出发 $提出了加密算法的 %混淆 &和 %扩散 &准则 ’ 混

淆和扩散成功地实现分组密码明文 (密钥和密文之

间呈现多种伪随机性质 $因而成为现代分组密码设

计的重要原则之一 ’ 进一步 $1234454 还在文章中介
绍了代替 $ 17B?:8:7:854 0 -置换 $C;<67:3:854 0网络 $简称
1C*0 $其主要是基于代替 1 盒和 C 置换两种最基本
组件的密码运算 $又叫做混合变换 $68D84E :<34?>5< -
63:854? 0 ’ 不同的混合变换组合成了不同的整体结
构 $以实现 "混淆 &和 "扩散 &的目标 ’ 目前分组密码

中比较主流的整体结构有 F;8?:;G 结构 (1C 结构 (广

义 F;8?:;G 结构 (HI1,J 结构等 ’

典型密码结构的不可能差分区分器研究!

刘 健 &!毕鑫杰 !!李艳俊 & !!!金 达 &

$ & K中国电子科技集团公司第十五研究所 信息产业信息安全测评中心 $北京 &"""L# )
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摘 要 ! !" 世纪 %" 年代 1234454 提出了对称密码设计的两个重要原则 "混淆 #和 "扩散 $ !之后密码学者们

基于这两个原则构造了 F;8?:;G %1C %广义 F;8?:;G %HI1,J 等主要整体结构 !目前这些结构被广泛运用于各种

标准密码算法和新型认证加密算法 & 对这几种主要密码算法的整体结构进行了介绍和研究 !并基于具体

结构的特点 !系统地对广义 F;8?:;G 结构中 ,JCN- I %,JCN- II %,JCN- III 型结构构建了不可能差分区分器 !

对区分器轮数下界进行了推导和证明 !为网络安全领域分组密码 %序列密码 %认证加密 %O3?2 函数等对称
密码的设计和分析提供了参考 &
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随着分组密码设计与分析的发展 !一方面算法

结构方面的研究越来越细化 !比如 )*+,-*./01 组合结
构 "234 结构 "基于逻辑单元设计的整体结构等 5!/%6#

同时 !以往主要用于分组密码的整体结构越来越广

泛地应用于网络空间安全领域的数据快速加密认

证体制中 !如序列密码设计 "78,9 函数设计以及认
证加密算法设计等 !最具代表性的是 !"&: 年 ;<0=
发起的轻量级认证算法征集活动 !第一轮候选算

法广泛采用了这些整体结构 $另一方面对结构的

安全性分析和证明也有了丰富的成果 5 ’ / > 6 $与差分

分析 %线性分析相比 !不可 能差 分区分 器基 于截

断差分构建 !对于差分性能较好的算法攻击效果

更 好 !如 对 ?@A)<2 的 攻 击 可 以 达 到 &# 轮 5 &" 6 !对

?8B*..+8 的攻击最长可以达到 &% 轮 5 && 6 #然而 !密码

学者们更多地关注具体密码算法的不可能差分安

全性 !对于一般的 结构 安全性 分析 证明 较少 !以

至于 新的密 码 算 法 设 计 会 出 现 结 构 方 面 的 安 全

隐 患 !比 如 !"&> 年 全 国 密 码 设 计 竞 赛 中 候 选 算
法 =200& 5 &! 6 !基于广义 )*+,-*. 结构设计 !并且采用

了随机密钥池保证安全性 !但是由于未对整体结构

进行评估 ! 导致了存在全轮不可能差分区分器 5 &# 6&

因此 !随着信息安全技术及其应用的快速发展 !不

管是现在还是将来 !密码结构安全始终是密码算法

安全的首要保障 &

本文对 )*+,-*. 结构 %01 结构 %广义 )*+,-*. 结构 %

C<0=D 结构四种主要整体结构进行了介绍和研究 !

重点对广义 )*+,-*. 结构的 =D1A /< 型 %=D1A /<< 型
和 =D1A/ <<< 型进行了详细分析 !基于这些结构的

特点构建了不可能差分区分器 !进一步给出了详细

证明过程 & 本文研究希望能够为网络空间安全领域

分组密码 %序列密码 %78,9 函数 %认证加密等对称

密码结构的设计与分析提供参考 &

! "#$%&#’ 结构
!" 世纪 E" 年代 7FG,- )*+,-*. 设计出基于 01 结

构的 @H?<)A3 体制 !在该体制中没有给出具体 0 盒 !

而且加解密不同 !需要消耗更多的硬件电路 & 后来

7FG,- )*+,-*. 由 ’流水线 (工作模式想到每次只加密

一半的明文数据 !进而设计了加解密相似的结构 !并

以 )*+,-*. 命名 $ &>EI 年公开发表的几篇技术报告为
)*+,-*. 密码结构的安全性研究奠定了基础 $ 加解密

相似是 )*+,-*. 型密码的一个实现优点 !但其每轮只

对一部分数据进行处理 !需要两轮甚至多轮才能改

变输入的每一个比特 $ 基于 )*+,-*. 结构的代表算法
有数据加密标准 JA0%日本分组密码标准 ?8B*..+8 等$
! (! "#$%&#’ 结构描述
定义 ! )*+,-*. 结构是一种典型的迭代结构 !它

能够实现扩散与混乱 !构成安全强度高的密码算法 $

假设圈函数为 !"!输入为 #"!#&!一轮加密可以表

示为 )

!") $#"!#&K! $$"!$&K $ & K
$"L#&!$&L#"!% $" !#&K $ ! K
)*+,-*. 结构如图 & 所示 $函数 % 不一定可逆 !可

由一些非线性组件和线性组件构成 !起到扩散和混

淆的效果 $

圈 变 换 !" 可 以 被 分 解 为 & " ! ! 这 里 ! 由
! $#"!#&K L $#"#%"$#&K !#&K定义 $ 容易验证 ! 是恒等
变换 !即 ! 是它自身的逆 !也称为对合函数 # & 是交

换函数 !也是对合的 $ 容易得到圈函数 !" 逆 !"

/ &
L

!" & $
将 )*+,-*. 结构迭代 ’ 轮 !当最后一轮去掉交换

时解密过程与加密过程一样 !这是因为 ("L!’" &*

"!!" & "!& !( "

/ &
L!&" &* "!’ / &" & "!’ & 所以解密时只

需将密文作为输入 !轮子密钥的次序与加密过程

相反 &

! () 不可能差分区分器
性质 ! 假设函数 % 为随机置换 !则 )*+,-*. 结

构存在 ’ 轮不可能差分区分器 5 &% 6&

如图 ! 所示 !对于一个 ’ 轮 )*+,-*. 结构 !假设 "
为非零差分 !那么当输入差分为 $" !" K时 !输出差分

为 $ " !" K的概率为 " & 证明过程主要利用了 % 为置
换的特点 !详细过程见文献 5 &% 6 &

) *+ 结构
根据混 淆 /扩 散原则 !01 结构 设计 得非 常 清

晰 !由 0 盒层和 1 扩散层组合生成 & 0 盒层一般被
称为混淆层 !主要起混淆作用 #1 置换一般组成扩

图 & )*+,-*. 结构
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图 # )* 结构

图 ! +,-./,0 的 ’ 轮不可能差分区分器

散层 !主要起扩散作用 " 在明确 ) 盒和 * 置换的某
些密码指标后 !设计者能估计 )* 结构密码抵抗差
分分析和线性分析的能力 " )* 结构与 +,-./,0 结构
相比 !可以得到更快速的扩散 !但是 )* 密码的加 1解
密通常不相似 !若要相似需采用逆等函数作为组件 "

)* 结构代表算法有国际加密标准 23) #韩国标准
2452 #!"&6 竞选胜出算法 7809:; < &’ =等 "

! "# $% 结构描述
定义 ! 假设 )* 结构每轮的圈函数包含三层

变换 $先是将 !" 比特明文数据分为 " 个子块 !每块
含 ! 比特 !即 ) 层为 " 个 ) 盒并置 %然后置换层 *

为线性变换 " ) 盒是 ! 比特随机置换 $#!$ $% !

!
!

% !

!
!设 ) 盒输入为 #&!’& !输出为 (&%* 是线性变换 $

(!) $% !!
"
!% !!

"
%最后输出的 )& 与轮密钥 *& 运算 $

)&!*&!&" &"" " 圈函数用公式描述为 $
+*$ >#&!#!!& !#" (! >)&!)!!& !)" ( > # (
) 盒层变换 $(&?, >#&!*& ( !&" &"" %* 层变换 $

<)&!)!!&!)" = @?- <$&!$!!& !$" = @"
图 # 所示为 )* 结构示意图 "
)* 结构中 !由于最后一轮的线性变换没有加强

密码性能 !同时为了减小加

解密变换的差异 !因此在设

计迭代结构时通常将最后

一 轮 的 线 性 变 换 省 略 掉 "

这 种 )* 结 构 既 可 以 用 来
构建分组密码算法的整体

结构 !例如 23) #7809:; %也
可以 作为 +,-./,0 整 体结 构
中圈函数的部件 !例如)A% #

BC3+52 #BDE,00-D 等算法 "
! &! 不可能差分区分器
性质 ! 对于 )* 结构密码算法 !若 ) 盒为随机

置换 !那么无论 * 取哪一种线性变换 !必存在 ! 轮
不可能差分区分器 < &F ="

性质 ’ 若扩散层 * 对应系数矩阵中的元素含
" !则基于字节 >半字节 (设计的 )* 结构存在 # 轮不
可能差分区分器 < &F ="

采用二元域上矩阵作为扩散层 * ! 则矩阵中必
有零元素出现 " 根据这个性质容易推出 # 轮不可能
差分区分器 !如图 % 所示 "

在实际使用的分组密码算法中 !扩散层 * 通常
由多级扩散构成 !结合 ) 盒差分分布表 !通常存在

更多轮数的区分器 !如 23) #2452 #7809:; 都存在 %
轮不可能差分区分器 < &F ="

’ 广义 ()*+,)- 结构
广 义 +,-./,0 结 构 > G,H,ID0-J,K +,-./,0 )/I7:/7I, !

G+)( < &L =是 +,-./,0 结构的推广 !特点是对分组再进行

小分块处理 !使同时处理的分块长度较小 " 目前出

现的主要有 @M*3N5 #@M*3N55 #@M*3N555 三种结构 "
!"&" 年 +)3 会议上 )7JD;- 等人基于图论的知识对
@M*3N55 型进行了改进 !减小了全扩散的轮数 < &O ="

’ ". 广义 ()*+,)- 结构描述
基于 @M*3N5 结构设计的分组密码有 B2)@ < &6 =#

)A)% 等%基于 @M*3N55 结构设计的分组密码有 BC3+52
等 %基于 @M*3N555 结构设计的分组密码有 A24) <!"=#

图 % )* 结构 # 轮不可能差分路径
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轻量级 )*+,!&-等!基于改进 ./0*122 结构设计的分组
密码有轻量级 )34567".829*,!!-等 # 下面对 ./0*12"
./0* 122 和 ./0* 1222 型结构依次进行介绍和不可
能差分区分器证明 $

定义 ! 假设输入一组明文分成 ! 个子块 %即

""%"&%& %"! 1&%定义一个函数 #$ :不要求可逆 ; %则
圈函数可以表示成 ’

%$’ $""%"&%& %"! 1&;! $&"%&&%& %&! 1&; $ % ;
&"<#’$"";!"&%&&<"!%& %&! 1&<"" $ ’ ;
由这种方式获得的 函数 被称 为 ./0* 12 型结

构 %其结构如图 ’ 所示 $

图 ’ 中 ./0*12 型结构可以被分解为 ( =5>

: & ;
"!& % )%

这里 !& % ) 由 !& % ) :""%"&% & %"! 1&; < :""%"&! #’ :""; %
"!%& %"! 1&;定义 $ 容易验证 !& % )"!& % ) 是恒等变换 %

即 !& % ) 是对合函数 $ 现在可以看出圈函数 %’ 是一

个可逆排列 %并且它的逆 %’

1 &
<!& % )"* =5>

: & ;
$

./0*12 型结构迭代 + 轮后 %加密变换 ,’<!& % +"

( =5>

: & ;
"& "!& %!"( =5>

: & ;
"!& %&%解密变换 , ’

1 &
<!& %&"* =5>

: & ;
"&

"!&% + 1&"* =5>

: & ;
"!& % +%不仅要变换轮密钥顺序 %还需改

变循环移位的方向 $

定义 " 假设输入一组明文分成 ! 个子块 %即

""%"&%& %"! 1&%定义一个函数 #’ :一般情况下是双
射 ; %则 ./0*122 圈函数可以表示成 ’

%’’ :""%"&%& %"! 1&;! :&"%&&%& %&! 1&; : ? ;
&"<#’":"";!"&%&&<"!%&%&!1!

<#’- :"! 1!;!"! 1&%&! 1&<"" : @ ;

其中 -< !1&
! 1&%称由这种方式获得的函数为 ./0*122

型结构 %其结构图如图 ? 所示 $

图 ? 中 ./0*122 型结构可以被分解为 ( =5>

: & ;
"!! % )%

这里 !! % ) 由 !! % ) :""%"&% & %"! 1&; < :""%#’" :"";! "&%

"!%& %#’- :"! 1!;!"! 1&;定义 $ 容易验证 !! % )"!! % ) 是

恒等变换 %即 !! % ) 是对合函数 $ 可以看出圈函数

%’ 是一个可逆变换 %并且它的逆 %’

1 &
<!! % )"* =5>

: & ;
$

./0*122 型结构迭代 + 轮后 %加密变换 ,’<!! % +"

( =5>

: & ;
"& "!! % !"( =5>

: & ;
"!! %&%解密变换 ,’

1 &
<!! %&"* =5>

: & ;
"&

"!! % + 1&"* =5>

: & ;
"!! % +%不仅要变换轮密钥顺序 %还需改

变循环移位的方向 $

定义 # 假设输入一组明文分成 ! 个子块 %即

""%"&%& %"! 1&%定义一个函数 #’ :一般情况下是双
射 ; %则圈函数可以表示成 ’

%’’ :""%"&%& %"! 1&;! :&"%&&%& %&! 1&; : A ;
&"<"&!#’":""; %&&<"!!#’&:"&; %& %&! 1!

<"! 1&!#’- :"! 1!; %&! 1&<"" : B ;
其中 -<!1! %称由这种方式获得的函数为 ./0*1222
结构 $

基 于 ./0* 1222 设 计 的 分 组 密 码 相 对 较 少 %

C+DE 和 )*+ 算法基于这种结构设计 $

图 @ 轮变换可以被分解为 ( =5>

: & ;
"!# % )%这里 !# % )

由 !#%) :""%"&%& %"! 1&; <:""%"&!#’" :"";%"!!#’& :"&;%
& %"! 1&!#’- :"! 1!; ;定义 $ 容易验证 !# % )"!# % ) 不再是

恒等变换 $ 圈函数 %’ 是一个可逆变换 %并且它的逆

%’

1 &
<! # % )

1 &
"* =5>

: & ;
$

./0*1222 型结构迭代 + 轮后 %加密变换 ,’<!# % +"

( =5>

: & ;
"& "!# %!"( =5>

: & ;
"!# % &% 解密变换 , ’

1 &
<! # % &

1 &
"* =5>

: & ;
"

& "! # % + . &

1 &
"* =5>

: & ;
"! # % +

1 &
%不仅要变换轮密钥顺序 %还

图 ’ ./0*1 2 型结构

图 ? ./0*1 22 型结构

图 @ ./0*1 222 型结构

网络与信息安全
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!"!! 年第 # 期 $第 %& 卷总第 ’%’ 期 (

需改变循环移位的方向 !

! "# 不可能差分区分器
性质 $ 设函数 ! 是随机置换 "则 " 轮全扩散的

)*+,-. 型分组密码必有 "!/" -& 轮不可能差分区
分器 !

证明 #)*+,-. 型分组密码扩散较慢 "所以以表

的形式给出各轮输入差分模式 ! 如表 & 所示 "对于

" 分块的 )*+,-. 型结构输入差分为 0 " "" "" "$ "" "
" "# 1 "经过 " 轮加密之后为 0!! $$ 2 "" "" "$ "" "" " $ 1 "
!% $$ 2为非零值 %再经过 " -& 轮 "即在第 !" -& 轮输
入处 差分为 0!!

" $$ 2! $ "!! $$ 2 "!!
! $$ 2 " $ "!!

" -# $$ 2 "
!!

" -! $$ 2 "!!
" -& $$ 2 1 "因为 !!

" $$ 2! $ 3 4 "差分 值 不 确
定 "而 !!

& $$ 2为非零 "所以记作 0 4 "5 "5 "$ "5 1 %在加
密方向继续推导 "在第 !"/& 轮输出处差分模式为 0 4 "
5 "5 "$ "!%

" $$ 2! $ "4 1 & 其中 ’5 (表示非零子块 &

如表 ! 所示 "假设若干轮加密后输出差分模式

为 0$ "" "" "$ "" "" "" 1 "解密方向经过 & 轮输出 0 " "
$ "" "$ "" "" "" 1 "容易推导出 "! -" -! 轮后输出为
0 4 "4 "4 "$ "4 "$ "4 1 "共解密 "!-"-! 轮 &与加密方向
第 !"/& 轮输出处差分模式 04"5"5"$ "!%

" $$2! $"41
发生矛盾 "所以共有 "!-"-!/!"/&3"!/"-& 轮不可
能差分区分器 "如图 6 所示 &

例如 "当分块为 # 时 "容易推导不可能差分区

分器轮数为 6 %当分块为 % 时 "如 789:-!’; 算法 "

容易验证其区分器轮数大于 &’ &
性质 % 设函数 % 是随机置换 "则 " 轮全扩散的

)*+,-.. 型分组密码必有 !"/& 轮不可能差分区分器&

证明 #" 轮全扩散的 )*+,-.. 型结构分块为 " "
下面从加密方向和解密方向进行推导 &

在加密方向 "假设 " 个子块 ’""(&"$ "(" -& 的

输入差分模式为 0 " "" " $ "" "$ 1 "即 (" -& 处差分非

零 "其余子块差分全为 " "经过 " 轮变换之后输出
差分模式为 0 5 "5 "$ "5 "$ 1 &
在解密方向 "假设第 !" /& 轮输出的 " 个子块

0(""(&"$ "(" -&1差分模式为 0 " "" "$ "$ "" 1 "即 (" -!

处差分非零 "其余子块差分全为 " "经过 " 轮解密

表 & )*+,-. 型结构加密方向差分模式
轮数

"

&

$

"-&

"

"/&

$

!"-%

!"-#

!"-!

!"-&

!"

!"/&

("

"

"

$

$

!% < $ 2

!%
! $ $ 2

$

!%
" - # $ $ 2

!%
" - ! $ $ 2

!%
" - & $ $ 2

!%
" $ $ 2! $

4

4

(&

"

"

$

"

"

"

$

"

"

$

!% $ $ 2

5

5

(!

"

"

$

"

"

"

$

"

$

!% $ $ 2

!%
! $ $ 2

5

5

$

$

$

$

$

$

$

$

$

$

$

$

$

$

(" - #

"

"

$

"

"

"

$

!%
" - ; $ $ 2

!%
" - ’ $ $ 2

!%
" - % $ $ 2

!%
" - # $ $ 2

5

5

(" - !

"

$

$

"

"

=

$

!%
" - ’ $ $ 2

!%
" - % $ $ 2

!%
" - # $ $ 2

!%
" - ! $ $ 2

5

!%
" $ $ 2! $

(" - &

$

"

$

"

$

!% $ $ 2

$

!%
" - % $ $ 2

!%
" - # $ $ 2

!%
" - ! $ $ 2

!%
" - & $ $ 2

!%
" $ $ 2! $

4

表 ! )*+,-. 型结构解密方向差分模式
轮数

"

&

$

"-&

"

"/&

$

!"-#

!"-!

!"-&

!"

$

"!- !"

"!- !"/&

"!- !"/!

$

"!- "-!

("

$

"

$

"

$

"

$

"

"

5

$

$

$

"

5

$

4

(&

"

$

$

"

5

$

$

"

"

5

4

$

4

$

5

$

4

(!

"

"

$

"

"

5

$

"

"

"

5

$

4

4

$

$

4

$

$

$

$

$

$

$

$

$

$

$

$

$

$

$

$

$

$

(" - #

"

"

$

"

"

"

$

$

"

"

"

$

4

4

4

$

4

(" - !

"

"

$

"

"

"

$

5

$

"

"

$

5

4

4

$

=

(" - &

"

"

$

$

"

"

$

"

5

$

"

$

"

5

4

$

4
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!"!! 年第 # 期 $第 %& 卷总第 ’%’ 期 (

图 ) *+,-. // 型不可能差分区分器

图 0 *+,-. / 型不可能差分区分器

变换之后得到第 !1& 轮输出差分模式为 23 !3 !" !

" !3 4 #
由 于 第 ! 1 & 轮 输 入 #! . ! 的 差 分 非 " ! $% 是

置换 !因此此处出现矛盾 !即不可能出现 $% $#! .!5!
"6" # 图 ) 为 !!1& 轮不可能差分区分器 #

性质 ! 设函数 $& 是由密钥控制的随机置换 !

则 ! 个子块的 *+,-./// 型分组密码必有 !1! 轮不
可能差分区分器 #

证明 $如图 &" 所示 !假设输入差分模式为 2"!"!
" !" !" 4 !经过 ! 轮加密变换为 2 " !" !" !" !!$!

7" 5 !

" 4 !由于 !$!
$" 5为非零 !可以记为 %3 & !! 轮加密之后

第 ! 1& 轮输入为 2 8 !8 ! " !8 !3 !" 4 ’假设第 ! 1! 轮
输出为 2" ! " !" !" !" !" 4 !解密 & 轮并经过循环移
块之后得到 23 !" !" !" !" !" 4 !由于 $! 为随机置换 !

因 此 非 零 差 分 % 3 &输 入 !输 出 差 分 必 定 非 零 !即

$!$ 3 5! "!" !此处矛盾 #
因此 !! 个 子 块 的 *+,- ./// 型 分 组 密 码 必 有

!1! 轮不可能差分区分器 #

" #$%&’ 结构
9/:*+ 结构 2!#4由日本著名密码学家 9;<=>?> 9@<=>;

等人于 &))’ 年提出 !基于此结构系列算法被设计

出 !包含 9/:*+& (9/:*+! 和 AB:C9/ !其中 AB:C9/

图 &" *+,-. /// 型不可能差分区分器
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!"!! 年第 # 期 $第 %& 卷总第 ’%’ 期 (

算法是基于 )*+,-& 算法的改进版本 !是第三代移

动通信技术中的一种核心加密算法 "

! "# $%&’( 结构描述
定义 ) 假设输入明文 ! 为 "" !"& !密钥为 # !

输入函数为 $ !则 )*+,- 圈函数可以表示为 #

%## .""!"&(! .&"!&&( .&" (
&"/"&!&&/"&!$ .# !""( .&& (
如图 && 所示 !)*+,- 结构类似于 0123415 !函数 $

只对输入的一半数据加密 "

! "* 不可能差分区分器
性质 + 当 $’ 函数 .&"’"%(为随机置换时!)*+,-

至少存在 % 轮不可能差分区分器 6 !# 7"

如图 &! 所示 !假设输入差分 6 ("!)" 7 / 6! !" 7 !经
过两轮变换之后在 )& 处必为非零 $再假设 % 轮加密
之后输出差分为 6 (!!)!7 / 6" !" 7 !经过两轮解密之后
在 )& 处必为零 " 由此构成矛盾 !所以 6! !" 7! 6" !" 7
为 % 轮不可能差分区分器 "

, 结论
本文对四种主要密码整体结构进行了不可能差

分区分器介绍和研究 !重点给出了 ,-89:*%,-89:**
和 ,-89 : *** 型 结构的 不可 能差 分 区 分 器 证 明 过
程 " 虽然这些密码整体结构有一定长度的区分器 !

但是当设计具体密码算法时 !由于无法使圈变换中

$ 函数完全随机 !因此基于这类结构设计的对称密

码算法往往有更长的不可能差分区分器 !如基于

+8 结构设计的 ;9+ %;<*; 都存在 % 轮不可能差分
区分器 !基于 ,-89 : ** 设计的 =>90*; 存在 ? 轮不
可能差分区分器 " 因此关于对称密码整体结构在不

同计算模型下的细化研究和分析是本文下一步的

研究重点 "
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