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! 引言
在商用密码应用安全性评估工作中 !要求对采

用商用密码技术 "产品和服务集成建设的网络和信

息系统密码应用的合规性与正确性进行评估 ) & *# 分

析与识别安全系统所采用的密码算法 !对于评估信

息系统安全性 "密码使用合规性与正确性 "中间人

攻击等方面有着重要的现实意义 $ 同时 !密码算法

识别是开展密码分析的前提条件 !也是密码分析的

一个重要组成部分 $无论是对信息系统或网络设备

中商用密码算法的应用合规性进行评估还是开展

基于 !"" 的国产商用分组密码算法识别研究
刘节威 &!王 钢 !!颜培志 !!方一格 &!荆 浩 #

+ & ,内蒙古工业大学 数据科学与应用学院 !内蒙古 呼和浩特 "&""’& %

! ,内蒙古工业大学 信息化建设与管理中心 !内蒙古 呼和浩特 "&""’& %
# ,内蒙古工业大学 信息工程学院 !内蒙古 呼和浩特 "&""’& -

摘 要 ! 随着国产商用密码算法的应用普及与商密应用测评工作的推进 !商密算法的应用合规性备受关

注 " 尝试针对商用分组密码算法开展识别研究 !将其应用到密评工作中 " 提出了一种基于自动编码器和卷

积神经网络结合的分组密码算法识别方案 !将商密 ./% 算法与国际主要标准分组密码算法进行识别 " 利

用 01.2 随机性测试方法对密文进行特征提取 !最后借助卷积神经网络对密文特征进行训练和测试 " 实验

表明 !密码算法的密钥长度是否一致是影响识别准确率的重要因素 !./% 与其他算法两两识别的准确率可
达 3"4之上 !并且识别效果与现有方案相比具有较高的准确率和稳定性 "

关键词 ! 随机性测试 #密码算法识别 #卷积神经网络 #自动编码器 #./% 算法
中图分类号 ! 25#6& 文献标识码 ! 7 "#$ ! &" ,!""%% 8 9 , :;<= ,!"6>?&>33 ,!"!! ,"# ,""@
引用格式 ! 刘节威 !王钢 !颜培志 !等 , 基于 A00 的国产商用分组密码算法识别研究 ) B * ,网络安全与数据治理 !
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密码分析工作 !对密文进行密码算法识别都是至关

重要的前提 " 目前对密码算法的识别方向主要有两

个 # $ & )逆向分析技术 * ! + % ,$ -. )唯密文特征识别技术 "

在密评工作中 !由于密码算法应用合规性检测多采

用逆向分析技术 !存在耗时和安全性等问题 !利用

唯密文特征识别密码算法可以缓解上述问题的存

在 "同时 !唯密文方法是目前主流的研究方向 !也是

本文所采用的方法 "

由于密码轮函数 %密钥长度和加密结构等加密

条件的不同 !明文经过不同密码算法加密而来的密

文在空间分布上也会存在差异 !且加密后的密文数

据也并未达到真正的随机性 !彼此之间尚存微小差

异 " 因此可通过提取密文数据隐藏的特征关系作为

密码算法识别的依据 " 虽然利用统计学的方法对古

典密码算法进行识别取得了不错的成绩 ! 但对现

代密码算法识别工作却收效甚微 * ’ , " 随着机器学习

在其他领域的成熟应用发展 !其逐渐被研究者引

入密码算法识别任务中 " 利用机器学习算法对唯

密文开展密码算法识别可以将其视为模式识别问

题 !通过某种方式对密文提取特征 !并对提取到的

密文特征进行选择和机器学习模型训练 ! 最终识

别出其所属的密码算法 "当前常见的密文特征提取

方式有 # -&)/012 随机性测试返回 3456789 特征值 * :+;,$

$!)特定字符 %字节或比特的熵 $ $ # )特定字符 %字节

或比特的概率 $$%) 将密文看成可变长的文档向量 *<,$

$ ’ )以上几种特征提取方式组合 * = + &" ,"本文采用 /012
随机性测试方法提取密文特征 !通过分析特征分布

情况选择合适的随机性测试方法 "

! 相关研究
如今 !将机器学习方式运用到密码算法识别领

域的研究日渐增多 " !"&" 年!>8?@A956 等人 *&&,对 BC1 %
0BCD %EF! %DC1 共 % 种分组密码算法进行识别 !研

究了 < 种机器学习模型在密码算法识别中的效果 "

!"&& 年 !G6?H876 等人 * &! ,基于决策树算法 !对 && 种
加密算法进行识别 !识别的密码体制包括分组密码 %

公钥密码 %序列密码与古典密码 " !"&! 年 !FAI8 等
人 * &# ,设计了基于支持向量机的识别模型 !对 CFJ
模式与 FJF 模式下的 DC1 %BC1 %EF% 三种分组密
码算法生成的密文进行加密算法识别 " !"&’ 年 !吴

杨等人 * : ,基于 /012 的随机性测试方法 !选取三种测

试方法设计密文特征 !对 DC1 %BC1 %#BC1 %F6K977L6 %
1G% 五种分组密码算法使用 >+K96? 聚类算法进行

两两聚类 " !"&< 年 !黄良韬等人 * = ,综合已有的密码

算法识别研究成果 !给出了密码算法识别系统的一

个形式化定义 !然后对古典密码 %流密码 %分组密

码 %公钥密码四种体制 !通过 簇分 和单分 两个 阶

段划分识别阶段 !然后基于随机森林算法进行分

层 识别 " 同年 !赵志诚等人 * &% ,结合随机性测试方

法 %比特熵和不定长文本向量等方法 !设计密文特

征 !将 MN6L?+&!< 密码算法分别与 && 种其他对称密
码算法进行了两两区分 " !"&= 年 !赵志诚等人 * ; ,基

于 /012 随机性测试标准重新设计密文特征提取方
法!基于随机森林算法完成对 DC1%BC1%#BC1%0BCD%

J7IOPLQA 和 F6K977L6 六种分组密码算法的两两区分实
验 " !"!& 年 !纪文桃等人 * &’,针对分组密码算法进行识

别 !利用三种随机测试方法对密文提取特征 !训练

F%R’ 决策树分类模型将商密 1G% 算法与国际主要
标准分组密码算法进行两两识别 " 同年 !曹莉茹 * &:,使

用随机性测试方法选择密文特征 !使用深度学习方

法对密码算法体制进行识别 !分别将 JS 神经网络 %

卷积神经网络和循环神经网络算法应用于密码算法

识别任务中 !确定了合适的网络参数 !构建相应的密

码算法识别分类器 !对 < 种密码算法进行识别 "

分组密码算法是现代密码学中的一个重要研

究分支 !其诞生和发展有着广泛的实用背景和重要

的理论价值 !同样在众多网络设备和信息系统中广

泛应用 !针对国产商用分组密码算法 1G% 开展识别
研究 !对密评工作也具有促进作用 "目前 !在密码算

法识别领域很少有研究者主要针对国产商用密码

进行识别研究 !且研究选择识别的加密算法没有考

虑密钥长度等影响识别效果的变量信息 " 同时 !深

度学习技术因其拥有处理和分析大量复杂数据的

能力 !在图像 %自然语言处理和加密流量识别等众

多领域取得显著成果 !其研究对人工智能技术的发

展意义重大 " 基于此 !本文提出了一种基于自动编

码器 $D8TI9?@IU9N!DC) 和卷积神经网络 $FI?5I78TLI?67
/98N67 /9TOINVQ ! F// )结 合 的 分 组 密 码 算 法 识 别
方 案 !利 用 /012 随 机 性 方 法 提 取 密 文 潜 在 的 整
体 和 局 部 特 征 !研 究 识 别 的 密 码 算 法 是 在 尽 量

控 制密钥长度一致的基础上选择 !对商密 1G% 算法
与 DC1%F6K977L6 %BC1 % 0BCD 分组密码算法进行两两
区分识别 "

" 识别方案
密码算法识别首先要提取密文特征 !然后通过

投稿网址 #$$$%&’(’)*+(%’,-
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各类密文特征之间的差异进行分类 ! 据此 "本文首

先使用 )*+, 随机性测试方法对密文数据提 取特
征 "然后对特征进行数据预处理生成规则的灰度

图 "以便后续卷积神经网络完成分类识别任务 ! 在

特征提取阶段 "选择组内频率测试 #最长 & 游程测
试和二元矩阵秩测试等 - 种方法体现密文数据整
体特征 "选择非重叠模板匹配方法体现密文数据局

部特征 ! 由于局部特征维度与整体特征维度不匹

配 "使用自动编码器对局部特征降维 "然后对整体

特征和降维后的局部特征融合处理生成对应的灰

度特征图 "之后将它们输入到卷积神经网络模型进

行训练 ! 该方法的结构如图 & 所示 !

! "# 特征提取
由于 )*+, 随机性测试众多方法对序列的整体

或局部随机性均有针对性的测试 " 针对这一特性 "

本文将整体和局部特征融合共同作为密文特征来

突出各种加密算法密文之间的差异性 ! 同样 "选择

合适的随机性测试方法反映密文整体特征也是至

关重要的 ! 通过对各类加密算法的密文文件进行特

征分布统计分析 "选择了 - 种随机性测试方法反映
密文整体特征 "分别是频率测试 ./01231456 7187 9 #组
内频率测试 $/01231456 7187 :;7<;4 = >?@5A9#游程测试
.B348 71879#最长 & 游程测试 .C@4D187 034 @E @418 71879#
二元矩阵秩测试 .F;4=06 G=70;H 0=4A 7187 ( #离散傅里
叶变换测试 .I;850171 /@30;10 70=48E@0G 7187(#序列测试
.+10;=? 7187(#近似熵测试 .JKK0@H;G=71 1470@K6 7187 (#累
加和测试 .L3G3?=7;M1 83G8 7187 ( ! 而反映密文局部特
征的方法选择的则是非重叠模块匹配测试 $)@4 @M10!
?=KK;4D 71GK?=71 G=75<;4D 7187 % !

在待提取特征的密文文件统一大小的基础上 "

将密文文件分割为数份固定大小的二进制密文块 "

分别基于上述 &" 种随机性测试方法提取密文特
征 ! 密码算法集合为 !NO"&""!""#"&""#P "其中 $
代表密码算法的数量 ! 每种密码算法 "% 分别加密

明文文件 & 得到密文文件 ’ "每个密文文件 ’% 分割

为一定数量等长的密文块 ’%(! 每个密文块 ’%( 基于

反映密文文件整体特征的 - 种随机性方法提取特
征 "可得特征向量!"#$%(NOJE1=%(Q&"JE1=%(Q!" & "JE1=%(Q)P ’
基于反映密文局部特征的非重叠模块匹配测试方

法提取特征 " 可得特征向量 %"&$%( NOFE1=%(Q&"FE1=%(Q!"
& "FE1=%(Q*P ! 在对特征向量 ’"&$%( 和 ("&$%( 融合之前 "
首先需要对 ("&$%( 进行数据降维处理 !
! "! 自动编码器数据降维
自动编码器 R &S T是一种无监督机器学习算法 "其

基本思想是直接使用一层或者多层的神经网络对

输入数据进行关系映射 "得到输出向量作为从输入

数据中提取的特征 ! 自动编码器广泛用于数据降

维 R &U T和特征学习 R &- T"与主成分分析 $VLJ9算法相比 "

自动编码器具有更好的灵活性和处理非线性特征

的能力 ! 图 ! 所示为三层自动编码器模型 "从图中

可以看出自动编码器分为三部分 (输入层 #隐藏层

和输出层 ! 其中输入层向隐藏层的低维映射被称为

编码器 "得到输入数据的高效表征 ’从隐藏层到输

出层的高维映射被称为解码器 "对输入数据进行重

构 ! 一般情况下隐藏层的维度比输入层的维度要

小 "由于隐藏层抽取了输入层的有效信息 "因此自

动编码器可用于数据降维 R !" T! 由于 ! W& 节中特征
向量 ("&$%( 维度过高且 ’"&$%( 维度过低 " 如果未经

图 & 基于自动编码器和卷积神经网络的密码算法识别模型

网络与信息安全
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图 % 卷积神经网络识别模型

图 ! 三层自动编码器模型

图 # 自动编码器模型

过任何降维处理直接融合特征向量 ! 就会造成两

个特征向量维度不匹配的问题 " 在分类模型训练过

程中 !高维度特征向量会压制低维度向量 !导致训

练效果不理想 "

为了将密文整体和局部特征更高效地融合 !使

用自动编码器对特征向量 !"#$!" 降维 " 以处理 &) *+
密文块为例 ! 自动编码器模型包括 & 个输入层 #% 个
线性隐藏层 ,激活层 #& 个输出层 !如图 # 所示 "

! "# 卷积神经网络模型
卷积神经网络 - !& .由于善于提取数据局部特征

和下采样特性 !相比其他机器学习模型更适合处理

特征维度较高和具有空间特征的数据 !如图像 #文

本和本文中使用的密文数据空间特征 " 不同结构的

加密算法生成的密文文件在空间分布上存在信息

差异性 !这种空间信息差异性很难用传统机器学习

算法分析 !故本文使用卷积神经网络对密码算法展

开识别研究 " 卷积神经网络识别模型如图 % 所示 !
以 &) *+ 密文块为例 !包括一个输入层 #三个卷积 ,
最大池化连接层 #两个全连接层以及一个输出层 !

其中输入层为预处理过之后的灰度特征图 "

基于卷积神经网络模型的识别方案 !具体流程

如下 $

$ & /训练阶段
!随机抽取密码算法已知的一组密文文件 #&!

#!!%!#$!其中 $ 为文件个数 &
"对每个密文文件 #! 按固定大小分割为二进

制密文块 #!&!#!!!% !#!%!其中 % 为密文块个数 &
#对密文块 #!" 数据内容进行特征提取 ! 得到

两组特征向量 %"&$!" 和 ’"&$!"!对 !"&$!" 特征降维 !然

后融合特征向量 %"&$!" 和 !"&$!" 得到 "&$!"01 234!" 5 &! 234!" 5

!!% ! 234!" 5 &6 !其中 & 为特征维数 !其维数由具体选

择的采集方式确定 &

$每个密文文件组成一个大小为 % !& 的特征
矩阵 !转换为灰度特征图 &

% $ 个密文文件则构成 $ 个灰度特征图且特征
标签已知为 74801 948&! 948!!% ! 948$6 !每个密文文件
构成二元组 : 234! ! 948! / &

&将带标签的数据 $ 234! ! 948! /提交到神经网络分
类算法 !进行分类模型的训练 "

$ ! /测试阶段
!从网络设备或信息系统中获取密文文件 " 对

一个待识别的密文文件 # 按固定大小分割为二进

投稿网址 $%%%"&’(’)*+("’,-
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实现方式

表 ! ’ 种加密算法的具体参数列表
密码

算法

密钥

长度 ) *+,
分组

长度 ) *+,
密钥

方式
加密结构

-.%

/0-

123455+2

60-

760/

&!8

&!8

&!8

’9

&!8

&!8

&!8

&!8

9%

9%

固定

固定

固定

固定

固定

:4+;,45 网络

-< 网络

:4+;,45 网络

:4+;,45 网络

=2+ >.2;;4?

@3--=

AB4C--=

AB4C--=

AB4C--=

AB4C--=

表 & 实验测试环境
项目

显卡

内存

1<D

操作系统

<?,EFC

<?GFHIE

<?1E2H3

描述

JGK /’"""

#" @L

/.6 0<M1 N’%# #!>1FH4 <HFI4;;FH

D*OC,O

# P 8 版本

& P N P " 版本

<HFQ4;;+FC25 !"!" P & 版本

表 # &" 种随机性测试参数范围列表
随机性测试方法

频率测试

组内频率测试

游程测试

最长 & 游程测试

二元矩阵秩测试

离散傅里叶变换测试

序列测试

近似熵测试

累加和测试

非重叠模块匹配测试

参数要求

>>

!R" P "&" S其中 "T#$%!8 *+, U

>>

>>

"!#8&’

>>

!V ! 5FW!" ">!

!V ! 5FW!" ">’

>>

!"!" &"

实验取参

>>

!T&!8

>>

>>

(T)T&9

>>

!T%

!T&"

>>

!TX

返回值数量

&

&

&

&

&

&

&

&

&

&%8

制密文块 #对每个密文块进行特征提取和特征降

维 $ 拼接每个密文块的特征向量 !"#*$ 得到一个二

维矩阵并转换为灰度特征图 %

!将灰度特征图输入到在训练阶段训练好的
分类器模型中 $模型给出密码算法识别结果 $即密

码算法标签 52* %

! 实验结果与分析
本文实验使用 AB4C--= 和 @3--= 密码库工具中

实现的 -.%&/0-&123455+2&60- 和 760/ 密码算法加
密明文文件 $使用 Y7-G 随机性测试工具包提取密文
特征 $以 <?GFHIE 深度学习框架和 <?1E2H3 软件为模
型训练环境 $实验测试环境如表 & 所示 %

明文数据来源于网上爬取的图片 $将所有图片

拼接成大小为& "!% .L 的明文文件 $再将其平均分

割为 ! """ 份小文件 $每份大小均为 ’&! ZL % 设置

对应的固定密钥和分组密码 01L 工作模式 $每份小

文件经过不同密码算法加密后获得对应的密文文

件共计 &" """ 份 % 对实验数据灰度特征图进行随

机抽样训练 $随机抽样 N"[作为训练集 $其余 #"[
作为测试集 $以 &" 折重复随机抽样数据集的平均

准确率作为识别效果的度量值 %后续模型训练阶段

和测试阶段都是在此基础上完成 %有关各类密码算

法的设置情况和实现方式如表 ! 所示 %

&" 种 随 机 性 测 试 方 法 的 参 数 设 置 对 返 回 值
B\]25O4 的大小和数量均有影响 %表 # 为实验所用随
机性测试方法的参数设置情况 ^ !! _$未说明实验取参

均使用 Y7-G 随机性测试包默认设置 %

为了验证密文块大小对实验效果是否有影响 $

本文采用两种密文分块方案 $分别将密文文件划分

为 #! 块和 &!8 块$则密文文件大小为 &9 ZL 和 % ZL %

对每种分块方案的密文块分别记为 + *%

#!
和 + *%

&!8
$密

文文件提取特征生成 #! !#! 维和 &!8 !&!8 维的特
征灰度图 % 图 ’ 和图 9 所示分别为基于某种加密算

法的 + *%

#!
和 + *%

&!8
密文块方案的特征灰度图 %

完成以上工作 $将得到的特征灰度图输入到卷

积神经网络模型中训练分类 % 首先将商密 -.% 算
法与 /0- &123455+2 &60- & 760/ 算 法 之 间 两 两 区 分
识别 $其准确率都在 8"[以上 $如表 % 所示 %

根据实验结果可知 $+ *%

&!8
密文分块方案的密码

算法识别效果总体优于 + *%

#!
方案 $且其中 -.% 算法

网络与信息安全
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!"!! 年第 # 期 $第 %& 卷总第 ’%’ 期 (

表 ’ )*+ 与 % 种分组密码算法识别准确率
随机分类 ,-密码算法识别场景 密文块方案 准确率 ,-

)*+ 与 .*+

)*+ 与 /0123340

)*+ 与 5)*.

)*+ 与 +6%

! "#

&!7

! "#

&!7

! "#

&!7

! "#

&!7

7’ 8 &9

79 8 %&

79 8 &7

77 8 %’

’"

’"

’"

’"

表 9 分组密码算法识别方案对比
识别方案

文献 : 9 ;

文献 : &% ;

文献 : !# ;

本文

密钥长度是否一致

否

否

否

是

识别准确率 ,-

%"! 7"

7&! <%

%’! <’

7"! 7<

随机分类 ,-

表 % +6% 与 % 种分组密码算法识别准确率
密码算法识别场景 密文块方案 准确率 ,-

+6% 与 .*+

+6% 与 /0123340

+6% 与 )*+

+6% 与 5)*.

+6% 与 .*+

+6% 与 /0123340

+6% 与 )*+

+6% 与 5)*.

! "#

&!7

! "#

&!7

! "#

&!7

! "#

&!7

! "#

#!

! "#

#!

! "#

#!

! "#

#!

7! 8 %&

7# 8 %<

77 8 %’

7" 8 #9

7" 8 &&

7& 8 !’

7= 8 #&

7! 8 <#

’"

’"

’"

’"

’"

’"

’"

’"

与 )*+ 算法识别准确率最高 !为了进一步验证分组

密码密钥长度是否对密码算法识别产生影响 "本文

还在 ! "#

&!7
密文分块方案的基础上对 )*+ 算法和其

他算法两两识别 ! 识别结果如表 ’ 所示 !

)*+ 算法与其他算法识别准确率均在 7’-以
上 "具有较高的识别准确率 "这说明密钥长度不同

确实会影响密码算法之间识别的效果 ! 研究识别的

密码算法在密钥长度一致的基础上 "与其他相关文

献相比 "本文提出的基于自动编码器和卷积神经网

络的密码算法识别方案取得了不错的准确率和稳

定性 "对比结果如表 9 所示 !

! 结论
本文利用 >5+? 随机性方法对密文文件提取整

体和局部特征 "使用自动编码器对数据降维 "提出

一种基于自动编码器和卷积神经网络模型的分组

密码算法识别方案 ! 所选密码算法在控制密钥长度

这一变量的基础上开展研究 "实验结果表明 "密钥

长度不同的两种分组密码算法 "识别准确率相对较

高 "说明算法密钥长度不同对识别结果的准确率确

实有影响 ! 同时 "+6% 与其他算法两两识别的准确
率可达 7"-之上 ")*+ 与其他算法两两识别的准确
率可达 7’-之上 ! 本文主要针对分组密码 */@ 工
作模式进行识别研究 "在后续的工作中 "将尝试对

/@/ #/A@ 等复杂工作模式开展研究 "对多种不同

密钥长度的密码算法进行识别 "优化密文特征选择

和特征处理过程 ! 同时 "对国产商用序列密码体制

和公钥密码体制识别展开研究 !
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