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! 引 言

工 业 互 联 网 安 全 与 工 业 控 制 系 统 # 以 下 简 称 工

控 系 统 ( 安 全 密 切 相 关 ! 随 着 工 业 互 联 网 的 应 用 领

域 日 益 广 泛 !相 关 安 全 事 件 连 年 频 发 " 工 控 系 统 作

为 石 化 行 业 网 络 安 全 建 设 的 重 要 分 支 !需 要 不 断 提

升 其 安 全 防 护 体 系 建 设 能 力 !实 时 构 建 弹 性 防 御 体

系 ! 避 免 # 转 移 #降 低 系 统 面 临 的 风 险 ! 从 而 切 实 保

障 工 控 系 统 网 络 安 全 "

" 研 究 背 景

近 年 来 !全 球 石 化 行 业 网 络 安 全 事 件 频 发 " !"!"
年 & 月 !台 湾 两 大 炼 油 厂 分 别 于 两 天 内 遭 受 不 同 程

度 的 黑 客 勒 索 ! 该 勒 索 软 件 攻 击 系 统 服 务 器 ! 使 计

算 机 和 )* 系 统 强 制 关 闭 ! 给 各 加 油 站 造 成 一 定 程

度 上 的 混 乱 + % ," !"!% 年 & 月 !美 国 燃 油 管 道 运 营 商

-./.012/ 3145/105 遭 黑 客 勒 索 软 件 攻 击 ! 攻 击 者 以 挟

持 关 键 基 础 设 施 为 目 的 !切 断 了 美 国 东 部 地 区 油 气

输 送 主 动 脉 ! 导 致 全 美 进 入 国 家 紧 急 状 态 ! 严 重 影

响 国 家 的 正 常 运 作 能 力 + ! ," 同 年 6 月 ! 石 油 巨 头 沙

特 阿 美 遭 盗 窃 % *7 专 有 数 据 ! 多 处 炼 油 厂 的 重 要

数 据 遭 受 泄 露 风 险 + ! ," 一 系 列 安 全 事 件 的 发 生 使 我

国 石 化 行 业 网 络 安 全 防 护 建 设 压 力 倍 增 "

当 下 中 国 进 入 $十 四 五 %全 面 深 化 改 革 新 时 期 "

石化行业工控系统网络安全防护体系建设探析

霍 朝 宾 !武 蕊

8华 北 计 算 机 系 统 工 程 研 究 所 !北 京 %"""9: (

摘 要 ! 随 着 工 业 互 联 网 的 不 断 发 展 !石 化 行 业 工 业 控 制 系 统 网 络 安 全 风 险 逐 渐 突 出 " 在 #十 四 五 $信 息 化

和 工 业 化 深 度 融 合 发 展 的 大 背 景 下 ! 工 控 系 统 作 为 国 家 关 键 信 息 基 础 设 施 重 点 保 护 对 象 ! 快 速 提 升 其 安

全 防 护 能 力 尤 为 重 要 % 以 近 年 工 控 系 统 网 络 安 全 事 件 为 出 发 点 !立 足 国 家 网 络 安 全 法 律 法 规 以 及 等 级 保

护 政 策 标 准 体 系 ! 梳 理 了 石 化 行 业 工 控 系 统 网 络 安 全 防 护 建 设 思 路 ! 提 出 了 一 套 石 化 行 业 工 控 系 统 网 络

安 全 防 护 体 系 "

关 键 词 ! 工 控 系 统 &网 络 安 全 &防 护 体 系 &等 级 保 护 &自 主 安 全
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!"!% 年 ( 月 & 日 !十 三 届 全 国 人 大 四 次 会 议 公 布 "国

民 经 济 和 社 会 发 展 第 十 四 个 五 年 规 划 和 !"(& 年 远

景 目 标 纲 要 # ! 提 出 要 加 强 重 要 网 络 和 信 息 系 统 安

全 保 障 !要 提 升 网 络 安 全 威 胁 发 现 $监 测 预 警 $应 急

指 挥 $ 攻 击 溯 源 能 力 ! 同 时 还 要 建 立 健 全 关 键 信 息

基 础 设 施 保 护 体 系 !提 升 安 全 防 护 和 维 护 政 治 安 全

能 力 ) ( *% 自 !"!% 年 + 月 % 日 起 施 行 的 &关 键 信 息 基

础 设 施 安 全 保 护 条 例 # 指 出 ! 国 家 对 关 键 信 息 基 础

设 施 实 行 重 点 保 护 !采 取 措 施 !监 测 $ 防 御 $ 处 置 来

源 于 境 内 外 的 网 络 安 全 风 险 和 威 胁 !保 护 关 键 信 息

基 础 设 施 免 受 攻 击 $ 侵 入 $ 干 扰 和 破 坏 ) $ *% 与 此 同

时 !石 化 行 业 工 业 互 联 网 应 用 进 程 正 不 断 推 进 深 入 !

在 过 去 已 建 立 的 两 网 连 接 中 ! 将 进 一 步 响 应 ’ 十 四

五 ( 信 息 化 和 工 业 化 深 度 融 合 发 展 规 划 ! 加 快 推 进

工 业 控 制 网 络 与 企 业 网 或 互 联 网 之 间 互 联 互 通 % 但

随 着 国 家 网 络 安 全 相 关 政 策 的 相 继 出 台 !以 及 当 下

石 化 行 业 工 控 系 统 网 络 安 全 防 护 建 设 所 面 临 的 紧

迫 形 势 !工 业 互 联 网 为 工 控 系 统 带 来 巨 大 创 造 力 和

生 产 力 的 同 时 ! 也 会 引 入 更 加 复 杂 $ 严 峻 的 安 全 问

题 % 因 此 当 务 之 急 就 是 规 划 并 建 设 一 套 安 全 高 效 的

网 络 安 全 防 护 体 系 %

! 石 化 行 业 工 控 系 统 网 络 安 全 防 护 现 状

如 今 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系 建

设 面 临 多 重 机 遇 和 挑 战 ! 建 立 围 绕 安 全 服 务 $ 安 全

技 术 的 全 方 位 防 护 体 系 !最 终 实 现 石 化 行 业 工 控 产

品 自 主 安 全 显 得 尤 为 关 键 % 通 过 对 石 化 行 业 部 分 企

业 工 控 系 统 调 研 发 现 !现 阶 段 网 络 安 全 问 题 主 要 集

中 在 以 下 三 个 方 面 %

! "# 安 全 服 务 保 障 不 完 善

通 过 调 研 石 化 行 业 不 同 工 艺 流 程 下 的 多 家 单

位 !发 现 大 多 企 业 都 未 建 立 一 套 完 善 的 安 全 服 务 体

系 !安 全 服 务 保 障 工 作 相 对 缺 失 %

安 全 服 务 体 系 包 含 安 全 咨 询 服 务 $ 安 全 检 测 服

务 $ 风 险 评 估 服 务 $渗 透 测 试 服 务 $ 安 全 培 训 服 务 $

安 全 运 维 服 务 $安 全 集 成 服 务 等 % 安 全 服 务 体 系 建

设 是 为 提 高 石 化 行 业 工 控 系 统 网 络 安 全 防 护 能 力 !

保 障 工 控 系 统 每 个 工 艺 流 程 在 规 划 $集 成 $建 设 $实

施 $ 运 维 等 各 方 面 达 到 网 络 安 全 需 求 ! 通 过 安 全 专

家 提 供 完 整 的 安 全 咨 询 或 解 决 方 案 !帮 助 客 户 应 对

来 自 网 络 安 全 领 域 的 各 种 挑 战 ) & *%

以 安 全 检 测 服 务 中 等 级 保 护 服 务 为 例 )测 评 机 构

为 被 测 系 统 责 任 单 位 提 供 安 全 服 务 !在 定 级 阶 段 !网

络 运 营 者 主 要 使 用 ,-./!!!$" 和 相 应 的 行 业 或 企 业

标 准 来 划 分 定 级 对 象 和 确 定 安 全 保 护 等 级 *在 安 全

建 设 阶 段 ! 网 络 运 营 者 主 要 使 用 ,-./!!!(+0!"%+$
,-./!&"1" 0!"%+ 和 相 应 的 行 业 或 企 业 标 准 来 进 行

规 划 设 计 和 建 设 工 作 !科 学 合 理 地 选 择 和 部 署 必 要

的 安 全 措 施 ) 2 * * 在 等 级 测 评 阶 段 ! 测 评 机 构 主 要 依

据 ,-./!3$$3 0!"%+ $,-./!3$$+ 0!"%3 和 相 应 的 行

业 或 企 业 标 准 来 规 范 和 指 导 等 级 测 评 工 作 % 针 对 石

化 行 业 工 控 系 统 实 施 等 级 保 护 工 作 !首 要 任 务 应 摸

清 下 属 企 业 工 控 系 统 网 络 安 全 防 护 现 状 !理 清 安 全

防 护 需 求 ! 针 对 企 业 摸 底 情 况 ! 为 被 摸 底 企 业 出 具

工 控 系 统 网 络 边 界 安 全 防 护 整 改 方 案 和 措 施 建 议 !

针 对 工 控 系 统 网 络 安 全 等 级 保 护 需 求 !形 成 工 控 系

统 定 级 指 导 意 见 和 工 控 系 统 定 级 指 南 !用 于 指 导 企

业 工 控 系 统 定 级 备 案 工 作 !并 定 期 依 照 国 家 有 关 规

定 开 展 网 络 安 全 测 评 !针 对 测 评 问 题 进 行 安 全 建 设

整 改 !并 全 程 接 受 有 关 部 门 监 督 检 查 ) 1 *%

随 着 信 息 技 术 的 快 速 提 升 !石 化 行 业 工 控 系 统

网 络 安 全 防 护 已 不 再 局 限 于 狭 义 的 信 息 系 统 !而 是

逐 渐 扩 展 到 云 计 算 $大 数 据 $物 联 网 $移 动 互 联 等 各

类 新 技 术 % 面 对 石 化 行 业 逐 步 向 工 业 互 联 网 生 态 转

型 的 现 实 情 况 !未 来 对 工 控 系 统 的 安 全 服 务 需 求 也

将 逐 步 提 升 ) 3 *%

! "! 安 全 技 术 支 撑 不 全 面

石 化 行 业 作 为 能 源 行 业 重 要 组 成 部 分 ! 一 度

使 其 成 为 黑 客 攻 击 的 重 要 目 标 % 石 化 行 业 工 控

系 统 因 其 部 署 相 对 封 闭 $ 单 一 ! 致 使 针 对 石 化 行

业 工 控 系 统 的 信 息 安 全 事 件 具 有 目 标 明 确 $ 隐

蔽 性 强 $ 破 坏 严 重 等 特 点 % 通 过 调 研 走 访 石 化 行

业 相 关 单 位 发 现 ! 石 化 行 业 工 控 系 统 在 工 控 设

备 使 用 时 ! 针 对 工 控 设 备 自 身 的 安 全 技 术 支 撑

不 全 面 ! 主 要 表 现 在 通 信 协 议 安 全 性 较 弱 $ 工 控

设 备 存 在 安 全 漏 洞 较 多 两 方 面 ! 由 此 二 者 带 来

的 信 息 系 统 安 全 隐 患 很 难 被 传 统 的 信 息 安 全 防

护 技 术 所 发 现 %

石 化 行 业 工 控 设 备 通 信 协 议 安 全 性 较 为 薄

弱 ! 以 45676 系 统 为 例 ! 其 现 场 设 备 层 和 过 程 控

制 层 主 要 使 用 现 场 总 线 协 议 和 工 业 以 太 网 协 议 %

现 场 总 线 协 议 在 设 计 时 大 多 没 有 考 虑 安 全 因 素 !

缺 少 认 证 $ 授 权 和 加 密 机 制 ! 数 据 与 控 制 系 统 以 明

文 方 式 传 递 ! 因 此 数 据 可 以 很 容 易 地 被 攻 击 者 捕

获 和 解 析 %

投 稿 网 址 $%%%&’()(*+,)"(-.
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图 % !"%%!!"!% 年 工 控 漏 洞 趋 势 图

石 化 行 业 工 控 设 备 存 在 较 多 安 全 漏 洞 !传 统 设

备 渐 渐 被 智 能 化 设 备 取 代 !致 使 工 控 设 备 遭 受 到 更

多 的 攻 击 ! 攻 击 的 形 式 也 越 来 越 多 样 化 ( ) * ! 其 中 !

最 常 见 的 攻 击 方 式 就 是 利 用 工 控 系 统 的 漏 洞 " 根

据 +,-. # 国 家 信 息 安 全 漏 洞 共 享 平 台 # 的 漏 洞 数

据 !!"%%!!"!% 年 #其 中 !"!% 年 漏 洞 数 量 统 计 截 止 时

间 为 !"!% 年 & 月 / 工 控 漏 洞 走 势 如 图 % 所 示 " 从 图

中 可 以 看 出 ! 自 !"%0 年 始 ! 针 对 工 业 控 制 系 统 安

全 问 题 的 关 注 度 日 益 提 升 !工 控 漏 洞 数 量 整 体 上 呈

现 逐 年 上 升 的 趋 势 "

石 化 行 业 的 生 产 离 不 开 工 控 设 备 的 支 持 ! 工 控

漏 洞 的 发 展 趋 势 也 侧 面 反 映 了 石 化 行 业 工 控 设 备

安 全 风 险 形 势 日 益 严 峻 "

石 化 行 业 工 控 设 备 通 信 协 议 的 脆 弱 性 和 工 控

设 备 安 全 漏 洞 的 威 胁 性 广 泛 存 在 !是 整 个 行 业 网 络

安 全 防 护 技 术 措 施 缺 失 $ 技 术 支 撑 不 全 面 的 表 现 !

从 而 也 增 加 了 黑 客 从 网 络 中 各 个 维 度 对 网 络 进 行

攻 击 的 可 能 性 ( %" *" 如 果 不 采 取 有 效 的 安 全 技 术 防 护

手 段 进 行 遏 制 !不 仅 会 危 害 石 化 行 业 工 控 系 统 网 络

安 全 !还 会 危 及 社 会 秩 序 $公 共 利 益 以 及 国 家 安 全 !

造 成 一 定 的 国 民 经 济 损 失 !严 重 可 能 演 化 成 网 络 武

器 ! 通 过 战 略 情 报 采 集 $ 渗 透 潜 伏 $ 精 准 打 击 等 方

式 !直 接 破 坏 工 业 互 联 网 核 心 基 础 设 施 "

! "# 核 心 技 术 产 品 受 制 于 人

通 过 调 研 石 化 行 业 某 单 位 工 控 相 关 生 产 业 务 !

主 要 包 括 石 油 的 开 采 $ 存 储 $炼 化 $ 输 送 等 环 节 ! 发

现 涉 及 控 制 系 统 的 厂 商 主 要 有 霍 尼 韦 尔 $ 西 门 子 $

艾 默 生 $和 利 时 $罗 克 韦 尔 等 常 见 品 牌 " 我 国 石 化 行

业 工 控 设 备 大 多 仍 严 重 依 赖 国 外 产 品 ! 其 中 超 过

)"1的23+ 为 国 外 品 牌 ( %% *" 图 ! 统 计 了 石 化 行 业 应

用 广 泛 的 几 大 工 控 设 备 品 牌 的 市 场 占 有 率 ! 大 众

主 流 品 牌 在 石 化 行 业 工 控 领 域 占 据 大 多 数 份 额 !如

西 门 子 占 4!1 $ 艾 默 生 占 %&1 $霍 尼 韦 尔 占 %!1 "

同 时 !在 石 化 行 业 工 控 系 统 边 界 防 护 上 也 涌 现

了 众 多 品 牌 !但 在 实 际 应 用 上 国 外 设 备 仍 占 据 主 导

地 位 ( %! *" 图 4 统 计 了 石 化 行 业 工 控 系 统 应 用 广 泛 的

几 大 边 界 设 备 市 场 占 有 率 !其 中 567896 工 业 防 火 墙

使 用 率 达 &%1 $思 科 工 业 防 火 墙 占 据 !41 " 品 牌 多

样 化 也 导 致 了 石 化 行 业 工 控 系 统 遭 受 攻 击 的 形 式

也 越 来 越 多 样 化 "

当 下 我 国 石 化 行 业 工 控 领 域 核 心 技 术 产 品 对

国 外 依 赖 严 重 !表 % 统 计 了 目 前 我 国 石 化 行 业 工 控

领 域 信 息 系 统 核 心 技 术 产 品 使 用 情 况 " 从 表 中 可 以

看 出 !从 核 心 处 理 器 $操 作 系 统 $ 服 务 器 $ 网 络 设 备

到 编 程 编 译 工 具 !大 都 依 赖 国 外 品 牌 " 但 是 近 年 来

% 微 软 黑 屏 门 & %微 软 操 作 系 统 停 更 & 等 安 全 事 件 的

发 生 ! 显 然 已 为 我 国 加 快 发 展 自 主 安 全 产 品 ! 实 现

国 产 化 替 代 按 下 加 速 键 ’

# 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系 建 设

!"%: 年 ! 国 家 发 布 ( 中 华 人 民 共 和 国 网 络 安 全

法 ) !明 确 要 求 实 施 信 息 安 全 等 级 保 护 制 度 ( %4 ** !"%)

图 ! 石 化 行 业 工 控 系 统 品 牌 统 计

网 络 与 信 息 安 全
$%&’()* +,- .,/()0+&1(, 2%34)1&5
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年 ! 基 于 网 络 体 系 新 的 形 势 和 发 展 需 求 ! 公 安 部 发

布 了 网 络 安 全 等 级 保 护 ! ( " 国 家 标 准 ! 在 等 保 % ( "
的 基 础 上 更 大 程 度 完 善 了 保 护 对 象 的 范 围 !将 大 数

据 "云 计 算 "工 控 全 面 纳 入 保 护 范 围 ! 采 用 # 一 个 中

心 ! 三 重 防 护 $ 的 理 念 ! 强 调 将 安 全 检 测 % 应 急 处

理 "事 件 追 溯 等 措 施 落 实 !总 体 上 从 安 全 物 理 环 境 "

安 全 通 信 网 络 "安 全 区 域 边 界 "安 全 计 算 环 境 "安 全

管 理 中 心 "安 全 管 理 制 度 等 十 个 层 面 提 出 了 更 高 的

技 术 和 管 理 要 求 ) %$*%& +&

石 化 行 业 工 控 系 统 在 以 网 络 安 全 法 律 法 规 政

策 体 系 %等 级 保 护 政 策 标 准 体 系 为 防 护 依 托 的 基 础

上 ! 亟 需 搭 建 一 套 完 整 的 以 安 全 服 务 为 保 障 % 安 全

技 术 为 支 撑 %自 主 安 全 产 品 为 导 向 的 网 络 安 全 防 护

体 系 !切 实 减 少 网 络 安 全 对 企 业 带 来 的 损 失 & 为 此

本 文 提 出 一 套 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体

系 构 建 框 架 !如 图 $ 所 示 &

安 全 服 务 体 系 是 以 ,-./!!!01 网 络 安 全 等 级 保

护 基 本 要 求 %,-./!"12$ 信 息 安 全 风 险 评 估 规 范 等

为 理 论 依 据 ! 在 安 全 咨 询 基 本 服 务 的 基 础 上 ! 通 过

对 石 化 行 业 工 控 系 统 定 期 进 行 安 全 检 测 % 风 险 评

估 %渗 透 测 试 !动 态 跟 进 并 发 掘 系 统 弱 点 !对 于 暴 露

出 的 漏 洞 和 弱 点 通 过 安 全 运 维 和 应 急 处 理 服 务 对

症 下 药 & 在 整 个 安 全 服 务 体 系 建 设 后 期 !通 过 安 全

培 训 服 务 强 化 系 统 关 联 人 员 的 网 络 安 全 防 护 意 识 %

提 升 安 全 防 护 技 能 &

安 全 技 术 体 系 是 以 ,-./!&"3" 网 络 安 全 等 级

保 护 安 全 设 计 技 术 要 求 等 为 理 论 依 据 !在 完 善 安 全

区 域 边 界 上 采 取 安 全 分 区 % 网 络 专 用 % 单 向 隔 离 的

技 术 措 施 构 筑 系 统 安 全 防 护 屏 障 & 一 方 面 主 要 以 边

界 防 护 产 品 为 依 托 !通 过 在 系 统 中 部 署 入 侵 防 御 %准

入 控 制 % 集 中 管 控 % 工 控 审 计 溯 源 等 设 备 对 运 行 环

境 中 主 机 安 全 层 面 % 应 用 安 全 层 面 % 终 端 管 理 层 面

以 及 针 对 云 大 物 移 新 技 术 的 互 联 互 通 实 现 安 全 监

测 运 维 ’ 另 一 方 面 通 过 搭 建 安 全 预 警 感 知 平 台 !对

图 0 石 化 行 业 边 界 防 护 设 备 使 用 统 计

核 心 技 术 产 品

核 心 处 理 器

嵌 入 式 操 作 系 统

桌 面 操 作 系 统

数 据 库

编 程 编 译 工 具

现 场 总 线

传 感 技 术

品 牌

45678 %9:; % <5=<57>5

?<5@>ABCD % 7E>B %FG?>HIB

?<5@>AB %;JEKL

LMN L7HO7H %K:9CND %;PLMN

C>Q7LPB % <5=>H7JR

S:KT4 UD/ %D6V7HC9/ %C>56H>8U76

D5@H7BB WXJYB7H %X9CX

核 心 技 术 产 品

服 务 器

工 业 计 算 机

网 络 设 备

QCL %SNC %;C %:/Z

工 业 软 件

X;4

变 频 器 伺 服

品 牌

4-; % 惠 普 %QDNN

4-; % 惠 普 %QDNN % 西 门 子

C4LCK % 瞻 博

施 耐 德 % 罗 克 韦 尔

西 门 子 % 罗 克 韦 尔

;4/LZ-4LX4 DNDC/:4C %K;:KU

9-- %SJ5JB>5<E

表 % 石 化 行 业 信 息 系 统 核 心 技 术 产 品 使 用 品 牌 统 计
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工控系统安全漏洞!工控系统安全态势进行感知分析"

以 工 业 控 制 系 统 安 全 防 护 指 南 等 为 理 论 依 据 #

自 主 安 全 产 品 体 系 在 结 合 安 全 服 务 体 系 !安 全 技 术

体 系 做 框 架 支 撑 的 同 时 # 依 靠 产 品 自 身 研 发 设 计 #

全 面 掌 握 产 品 核 心 技 术 #实 现 石 化 行 业 工 控 系 统 核

心 软 硬 件 产 品 # 诸 如 操 作 系 统 ! 数 据 库 !()*+* !

,-) ! 伺 服 电 机 ! 传 感 器 $ 核 心 基 础 芯 片 # 诸 如 核 心

处 理 器 !存 储 芯 片 !网 络 芯 片 的 自 主 研 发 !生 产 ! 升

级 !维 护 的 全 程 可 控 "

基 于 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系 # 以

安 全 服 务 体 系 ! 安 全 技 术 体 系 ! 自 主 安 全 产 品 体 系

三 位 一 体 #打 造 一 套 试 验 案 例 应 用 于 石 化 行 业 某 单

位 工 控 系 统 建 设 #具 体 落 实 措 施 案 例 如 图 & 所 示 "

图 & 所 示 实 施 案 例 依 据 .(/ 0 .1) 2!!2$3% %!"%4
的 层 次 结 构 模 型 #给 出 石 化 行 业 工 控 系 统 的 层 次 结

构 模 型 #其 中 石 化 行 业 工 控 系 统 主 要 涉 及 生 产 管 理

层 !过 程 监 控 层 !现 场 控 制 层 和 现 场 设 备 层 #即 管 理

信 息 大 区 和 生 产 控 制 大 区 " 安 全 服 务 体 系 贯 穿 整 个

系 统 全 生 命 周 期 #包 含 安 全 咨 询 !安 全 检 测 !风 险 评

估 !渗 透 测 试 !安 全 运 维 !应 急 处 理 以 及 安 全 培 训 七

部 分 $ 安 全 技 术 体 系 贯 穿 整 个 层 次 结 构 # 实 现 层 和

层 !域 和 域 之 间 的 隔 离 防 护 #从 而 达 到 安 全 分 区 !网

络 专 用 !单 项 隔 离 的 目 的 $自 主 安 全 产 品 体 系 贯 穿 生

产 控 制 大 区 #从 操 作 系 统 到 控 制 器 再 到 现 场 设 备 加

大 设 备 国 产 化 力 度 #从 而 实 现 自 主 安 全 的 目 标 "

石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系 以 国 家

网 络 安 全 法 律 法 规 政 策 体 系 !国 家 网 络 安 全 等 级 保

护 政 策 标 准 体 系 为 扣 合 点 #通 过 搭 建 安 全 服 务 体 系

保 障 网 络 安 全 ! 安 全 技 术 体 系 支 撑 网 络 安 全 # 以 实

现 石 化 行 业 工 控 系 统 内 部 核 心 关 键 设 备 自 主 安 全 !

整 体 工 控 网 络 可 控 为 最 终 导 向 "

! 结 论

工 业 控 制 系 统 作 为 石 化 行 业 的 神 经 中 枢 #一 旦

受 到 破 坏 #其 后 果 不 仅 仅 局 限 于 经 济 损 失 #还 会 直 接

影 响 国 民 日 常 生 活 甚 至 造 成 人 员 伤 亡 #乃 至 影 响 社

会 稳 定 " 只 有 构 建 安 全 的 石 化 行 业 网 络 安 全 防 护 体

系 #通 过 政 策 法 规 约 束 #安 全 管 理 服 务 保 障 #安 全 技

术 措 施 支 撑 # 才 能 有 效 抵 御 外 界 攻 击 # 消 除 内 部 潜

在威胁#实现石化行业工控系统网络安全防护目标"

参 考 文 献

5 % 6 东 北 大 学 #谛 听 网 络 安 全 团 队 7 !"!" 年 工 业 控 制 网

络 安 全 态 势 白 皮 书 5 8 6 7 !"!% 7
5 ! 6 东 北 大 学 #谛 听 网 络 安 全 团 队 7 !"!% 年 工 业 控 制 网

络 安 全 态 势 白 皮 书 5 8 6 7 !"!! 7
5 4 6 新 华 社 7国 民 经 济 和 社 会 发 展 第 十 四 个 五 年 规 划 和

!"4& 年 远 景 目 标 纲 要 5 8 6 7 !"!% 7
5 $ 6 国 务 院 7关 键 信 息 基 础 设 施 安 全 保 护 条 例 58 6 7!"!%7
5 & 6 王 晔 #陈 丽 娟 #衣 然 7等 保 !7" 时 代 城 市 轨 道 交 通 信

号 系 统 网 络 安 全 防 护 新 思 路 5 9 6 7 信 息 技 术 与 网 络

安 全 #!"!" #4: ;4 < %%3& 7
5 2 6 孟 庆 军 7 如 何 提 升 石 油 化 工 企 业 网 络 安 全 管 理 现

状 5 9 6 7中 国 信 息 化 #!"%= #= < %=$3=2 7

图 $ 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系

网 络 与 信 息 安 全
"#$%&’( )*+ ,*-&’.)$/&* 0#12’/$3

&:

ww
w.
pc
ac
hi
na
.c
om



!"!! 年 第 ! 期 #第 $% 卷 总 第 &$$ 期 ’

( ) * 朱 杰 + 浅 析 石 油 化 工 集 成 自 动 化 系 统 网 络 安 全 策

略 ( , * + 中 国 石 油 和 化 工 标 准 与 质 量 ! !"!! ! $! - % . "

)/0)1 +
( / * 王 子 洋 !何 文 +大 型 石 化 控 制 系 统 替 换 升 级 过 程 中

网 络 安 全 防 护 策 略 设 计 ( , * + 自 动 化 与 仪 表 ! !"!% !

23 -1 ’ "2$021 +
( 1 * 王 泽 政 +构 建 内 外 一 体 #纵 深 防 御 的 多 层 次 工 业 互

联 网 安 全 监 测 保 障 体 系 ( , * + 新 型 工 业 化 !!"!% !%%
-%" ’ "%3"0%32 +

( %" * 段 少 敏 +蒋 白 桦 " 石 油 化 工 行 业 在 智 能 制 造 领 域 的

探 索 与 实 践 ( , * +智 能 制 造 !!"!! -% ’ "!%0!2 +
( %% * 甄 涛 +石 化 工 控 信 息 网 络 安 全 区 域 识 别 与 防 护 ( , * +

软 件 导 刊 !!"%3 !%& -1 ’ "%&%0%&2 +
( %! * 刘 远 +石 油 化 工 行 业 网 络 安 全 运 营 的 探 索 与 思 考 (,*+

中 国 信 息 安 全 !!"%1 -/ ’ "3/0)" +

( %2 * 于 慧 超 !白 文 海 +石 油 石 化 行 业 自 动 化 和 信 息 化 集

成 网 络 安 全 ( , * +中 国 石 油 和 化 工 标 准 与 质 量 !!"%1 !

21 -!$ ’ "1301) +
( %$ * 孙 天 宁 ! 邹 春 明 ! 严 益 鑫 + 工 业 控 制 系 统 信 息 安 全

防 护 分 析 ( , * + 自 动 化 博 览 !!"!% !2/ -% ’ "&)03% +
( %& * 郭 启 全 + 深 化 国 家 信 息 安 全 等 级 保 护 制 度 全 力 保

卫 国 家 关 键 信 息 基 础 设 施 安 全 ( , * + 网 络 安 全 技 术

与 应 用 !!"%3 -1 ’ "% +
- 收 稿 日 期 "!"!!0"&0") ’

作 者 简 介 !

霍 朝 宾 - %1/2 0 ’ ! 男 ! 硕 士 ! 高 级 工 程 师 ! 主 要 研 究

方 向 "工 控 信 息 安 全 $

武 蕊 - %11$0 ’ !通 信 作 者 !女 !硕 士 !助 理 工 程 师 ! 主

要 研 究 方 向 "工 控 信 息 安 全 $ 405678"8993$&)1:%32+;<5$

图 & 石 化 行 业 工 控 系 统 网 络 安 全 防 护 体 系 实 施 案 例

投 稿 网 址 !"""#$%&%’()&#%*+

3"

ww
w.
pc
ac
hi
na
.c
om



版权声明 
 

凡《网络安全与数据治理》录用的文章，如作者没有关于汇编权、翻

译权、印刷权及电子版的复制权、信息网络传播权与发行权等版权的

特殊声明，即视作该文章署名作者同意将该文章的汇编权、翻译权、

印刷权及电子版的复制权、信息网络传播权与发行权授予本刊，本刊

有权授权本刊合作数据库、合作媒体等合作伙伴使用。同时，本刊支

付的稿酬已包含上述使用的费用，特此声明。 

《网络安全与数据治理》编辑部 

 

ww
w.
pc
ac
hi
na
.c
om


	9
	版权声明



