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! 引 言

随 着 高 校 信 息 化 的 发 展 " 高 校 应 用 系 统 中 积 累

了 大 量 的 师 生 # 教 学 #科 研 # 管 理 方 面 的 业 务 数 据 $

而 随 着 各 业 务 系 统 的 对 外 访 问 "网 络 安 全 问 题 日 趋

严 重 $ 目 前 "校 园 网 安 全 运 维 主 要 是 通 过 网 络 安 全

产 品 如 防 火 墙 % -./ # -0/ 等 设 备 来 实 现 " 总 体 效 果

不 佳 "一 个 重 要 的 原 因 是 忽 视 了 日 志 在 校 园 网 管 理

中 的 作 用 & 校 园 网 中 的 网 络 产 品 % 服 务 器 % 应 用 系

统 等 软 硬 件 运 行 过 程 中 产 生 大 量 的 日 志 "记 录 了 系

统 运 行 " 使 用 者 % 攻 击 者 的 访 问 行 为 " 可 以 通 过 对

这 些 日 志 的 综 合 分 析 和 处 理 "有 效 解 决 校 园 网 运 行

中 遇 到 的 安 全 问 题 &

123 入 侵 检 测 是 针 对 123 应 用 的 一 种 入 侵 检

测 技 术 "通 过 对 123 应 用 的 请 求 分 析 " 检 测 和 识 别

123 攻 击 行 为 & 在 已 有 研 究 中 " 周 勇 禄 4 % 5 使 用 123
日 志 中 动 态 页 面 的 参 数 值 长 度 % 字 符 分 布 等 数 据 "

建 立 了 基 于 统 一 异 常 的 检 测 模 型 & 678292:;<=>?=@AB
等 4 ! 5 对 日 志 CDE 进 行 了 划 分 " 对 应 到 马 尔 科 夫 模

型 的 不 同 状 态 " 使 用 状 态 转 移 矩 阵 "根 据 模 型 达 到

终 态 的 概 率 判 断 日 志 的 合 法 性 & E2 4 + 5 将 123 入 侵 的

基于 !"# 和 $%&’(")* 的 $)+ 应用入侵检测系统!

凌 仕 勇 %!龚 锦 红 !

# % F华 东 交 通 大 学 网 络 信 息 中 心 "江 西 南 昌 ++""%+ ’

! F华 东 交 通 大 学 电 气 与 自 动 化 工 程 学 院 "江 西 南 昌 ++""%+ G

摘 要 ! 高 校 应 用 系 统 中 的 123 日 志 数 据 是 系 统 运 维 "安 全 分 析 的 重 要 来 源 # 针 对 数 据 中 心 产 生 的 123
日 志 进 行 研 究 !同 时 考 虑 (6< 和 0H/< 请 求 的 所 有 数 据 !采 用 1AB@!I2J 构 造 特 征 向 量 !利 用 支 持 向 量 机 进

行 模 型 构 建 $ 并 基 于K=>D2@LJ2 并 行 计 算 模 型 !给 出 了 一 种 异 常 入 侵 检 测 算 法 !构 建 了 一 套 基 于 123 日 志

的 安 全 分 析 平 台 $ 系 统 运 行 结 果 表 明 !该 平 台 可 以 有 效 地 发 现 校 园 网 中 的 异 常 入 侵 !检 索 效 率 高 !能 有 效

提 高 运 维 效 率 和 异 常 排 查 速 度 $

关 键 词 ! 支 持 向 量 机 %1AB@!I2J %K=>D2@LJ2 %入 侵 检 测

中 图 分 类 号 ! <0+*% 文 献 标 识 码 ! M "#$ ! %" F!""$$ N O F J7@P F!"*,;%,QQ F!"!! F"! F""+
引 用 格 式 ! 凌 仕 勇 "龚 锦 红 F 基 于 /IK 和 1AB@!I2J 的 123 应 用 入 侵 检 测 系 统 4 ) 5 F 网 络 安 全 与 数 据 治 理 " !"!! "$%

R! G !%+;%* F

-S8BL7?AS @282J8?AS 7T782U AV 123 =>>W?J=8?AS 3=72@ AS /IK =S@ 1AB@!I2J

E?SP /X?TASP%"(ASP )?SXASP!

#% FY28ZAB[ -SVABU=8?AS \2S82B "6=78 \X?S= )?=A8ASP CS?92B7?8T "Y=SJX=SP ++""%+ "\X?S= ’

! F /JXAAW AV 6W2J8B?J=W =S@ ML8AU=8?AS 6SP?S22B?SP "6=78 \X?S= )?=A8ASP CS?92B7?8T "Y=SJX=SP ++""%+ "\X?S= G

%&’()*+( ! <X2 123 WAP @=8= ?S 8X2 LS?92B7?8T =>>W?J=8?AS 7T782U ?7 =S ?U>AB8=S8 7ALBJ2 AV 7T782U A>2B=8?AS =S@ 72JLB?8T
=S=WT7?7 F <X?7 >=>2B U=?SWT 78L@?27 8X2 123 WAP P2S2B=82@ 3T 8X2 @=8= J2S82B ] Z?8X JAS7?@2B?SP =WW @=8= VAB 3A8X (6<
=S@ 0H/< B2^L2787 ] JAS78BLJ87 8X2 V2=8LB2 92J8AB Z?8X 1AB@!I2J ] =S@ 3L?W@7 8X2 UA@2W Z?8X 7L>>AB8 92J8AB U=JX?S2 F
_=72@ AS K=>D2@LJ2 >=B=WW2W JAU>L8?SP UA@2W ] =S =SAU=WT ?S8BL7?AS @282J8?AS =WPAB?8XU ?7 >BA>A72@ ] =S@ = 72JLB?8T
=S=WT7?7 >W=8VABU 3=72@ AS 123 WAP ?7 JAS78BLJ82@ F <X2 7T782U A>2B=8?AS B27LW87 7XAZ 8X=8 8X2 >W=8VABU J=S 2VV2J8?92WT
V?S@ =3SABU=W ?S8BL7?AS ?S 8X2 J=U>L7 S28ZAB[ ] Z?8X X?PX B28B?29=W 2VV?J?2SJT ] =S@ J=S 2VV2J8?92WT ?U>BA92 8X2 A>2B=8?AS
=S@ U=?S82S=SJ2 2VV?J?2SJT =S@ =3SABU=W 8BAL3W27XAA8?SP 7>22@ F
,-. /0)1’ ! /L>>AB8 I2J8AB K=JX?S2 R /IKG ’1AB@!I2J ’K=>D2@LJ2 ’ ?S8BL7?AS @282J8?AS

数 据 安 全 研 究
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()* 根 据 不 同 部 分 进 行 切 割 !包 括 域 名 "路 径 "参 数

等 !并 对 每 个 部 分 进 行 选 定 特 征 的 提 取 # +, - $ . 等 人

提 取 入 侵 ()* 中 的 /012 等 特 征 ! 以 此 进 行 345 应

用 入 侵 威 胁 检 测 $ 607,8 - & . 等 人 则 采 用 词 袋 模 型 解 决

345 威 胁 入 侵 的 检 测 问 题 $

高 校 信 息 系 统 一 般 分 散 部 署 在 各 个 服 务 器 中 !

导 致 所 产 生 的 日 志 也 比 较 分 散 $ 高 凯 - 9 . 研 究 了 大 数

据 环 境 下 ! 采 用 分 布 式 数 据 流 的 四 个 子 系 统 % 数 据

采 集 子 系 统 & 消 息 处 理 子 系 统 & 流 式 计 算 子 系 统 和

数 据 存 储 子 系 统 ! 进 行 用 户 大 规 模 日 志 安 全 分 析 $

陈 付 梅 等 - : ; < . 介 绍 了 大 规 模 系 统 的 日 志 模 式 提 炼 算

法 的 优 化 方 法 $ 上 述 研 究 从 不 同 角 度 构 建 了 针 对

345 应 用 的 入 侵 检 测 模 型 或 系 统 !但 主 要 是 通 过 对

()* 的 分 析 ! 提 取 基 于 文 本 的 统 计 特 征 ! 从 而 构 建

分 析 模 型 ! 而 没 有 考 虑 到 =>?@ 请 求 体 的 数 据 ! 且

在 对 文 本 数 据 的 特 征 向 量 构 建 上 ! 主 要 以 统 计 特

征 为 主 !较 少 考 虑 到 文 本 本 身 的 词 汇 特 性 $ 本 文 主

要 针 对 数 据 中 心 产 生 的 345 日 志 进 行 研 究 ! 采 用

308A!B4C 构 造 特 征 向 量 !利 用 支 持 向 量 机 进 行 模 型

训 练 ! 并 基 于 +,D)4AEC4 并 行 计 算 模 型 ! 给 出 了 一

种 海 量 数 据 异 常 入 侵 检 测 算 法 $ 通 过 此 系 统 对 日 志

事 件 进 行 并 行 挖 掘 分 析 !可 以 很 好 地 发 现 安 全 攻 击

事 件 ! 得 出 平 台 整 体 的 安 全 态 势 ! 为 数 据 中 心 正 常

运 转 提 供 安 全 保 障 $

! 相 关 理 论

! "! 支 持 向 量 机

支 持 向 量 机 # ?EDD082 B4C208 +,C/FG4 !?B+H 是 结

合 向 量 机 和 统 计 学 习 理 论 的 机 器 学 习 方 法 !其 基 于

结 构 风 险 最 小 化 原 则 !通 过 寻 找 一 个 满 足 分 类 要 求

的 超 平 面 ! 使 得 在 确 保 分 类 精 度 的 同 时 ! 在 该 超 平

面 两 侧 的 边 界 超 平 面 达 到 最 大 化 间 隔 $ 除 了 进 行 线

性 分 类 之 外 !?B+ 还 可 以 使 用 多 项 式 & 径 向 基 &?FI!
J0FA 等 核 函 数 将 原 空 间 的 数 据 映 射 到 高 纬 特 征 空

间 ! 然 后 在 高 纬 特 征 空 间 进 行 线 性 分 类 模 型 训 练 !

从 而 有 效 实 现 非 线 性 分 类 $

! "# 词 向 量

目 前 !采 用 机 器 学 习 算 法 识 别 恶 意 请 求 !对 文 本

数 据 进 行 向 量 化 的 方 法 !一 般 多 采 用 词 频 &词 袋 或 者

@K; LMK #@48J K84NE4GCO; LGP4814 M0CEJ4G2 K84NE4GCO !
词 频;逆 文 档 频 率 H - %" . !且 以 @K; LMK 居 多 !即 在 构 建

词 向 量 时 !根 据 词 语 在 文 档 中 出 现 的 次 数 与 在 词 库

中 的 权 重 系 数 来 衡 量 该 词 语 在 文 档 中 的 重 要 性 !这

种 方 法 在 进 行 安 全 识 别 时 !需 要 对 词 库 的 质 量 以 及

与 实 际 问 题 的 符 合 度 均 要 求 较 高 $ 特 别 重 要 的 是 !

在 345 日 志 中 ! 很 多 恶 意 请 求 包 含 的 敏 感 词 汇 出

现 频 率 很 低 却 十 分 重 要 ! 因 此 采 用 @K; LMK 构 建 恶

意 请 求 ()* 的 特 性 向 量 时 ! 对 真 实 环 境 下 的 线 上

攻 击 很 难 作 出 比 较 好 的 响 应 $

308A!B4C 是 +FQ070P 在 R00I74 带 领 的 研 究 团 队 于

!"%S 年 开 发 的 一 款 将 词 表 征 为 实 数 值 向 量 的 高 效 词

嵌 入 工 具 ! 它 基 于 TU0V WT0G2FGE0E1 U,I ;0X ;V08A1H 算

法 和 ?QFD ;R8,J 算 法 - %% ;%! .! 将 字 符 串 作 为 输 入 进 行

训 练 得 到 一 个 模 型 $ 该 模 型 将 每 个 词 映 射 到 一 个 向

量 !也 可 以 用 来 表 示 词 与 词 之 间 的 关 系 $ 308A!B4C
系 列 模 型 是 无 监 督 的 !其 将 大 量 文 本 语 料 作 为 输 入

并 生 成 每 个 单 词 对 应 的 向 量 空 间 !而 生 成 的 向 量 维

数 往 往 小 于 该 单 词 对 应 的 独 热 编 码 的 维 数 !即 词 汇

量 的 总 数 $ 这 也 意 味 着 与 独 热 编 码 相 比 !308A!B4C
生 成 的 向 量 空 间 更 加 稠 密 $

# 入 侵 检 测 模 型

# "! 数 据 集

在 本 次 研 究 中 !采 用 多 种 渠 道 获 取 训 练 和 测 试

所 需 要 的 数 据 $

# % H分 别 从 RF2YE5 - %S . 和 TL?T;!"%" - %$ . 中 提 取 正 常

和 异 常 的 数 据!并 去 除 请 求 主 机 头 信 息 和 冗 余 信 息 $

# ! H通 过 网 络 信 息 中 心 的 态 势 感 知 安 全 系 统 !获

取 被 标 记 为 异 常 的 数 据 $ 考 虑 到 异 常 标 注 的 准 确

性 ! 本 文 对 此 数 据 进 行 了 人 工 筛 查 ! 并 对 重 复 数 据

进 行 了 处 理 $

# S H通 过 校 园 门 户 前 置 ZIFG[ 代 理 获 取 345 日 志

数 据 $

总 体 训 练 数 据 包 含 \ 种 类 型 !分 别 为 ?]* 注 入 &

^?? & 命 令 执 行 & 路 径 遍 历 & 远 程 文 件 包 含 & 缓 冲 区

溢 出 &参 数 篡 改 &正 常 数 据 $总 体 搜 集 的 训 练 集 数 据

量 为 &" <!< 条 !测 试 数 据 集 数 量 为 S" """ 条 $

# "# 特 征 工 程

# "# "! 数 据 预 处 理

数 据 预 处 理 包 括 异 常 值 的 处 理 !如 删 除 空 数 据 &

去 除 中 文 字 符 &转 换 字 符 为 小 写 &E87M4C0A4 解 码 &对

Y@+* 转 义 字 符 进 行 处 理 &数 字 统 一 替 换 为 " !以 及

每 种 样 本 的 标 签 属 性 定 义 等 $

# "# "# 分 词

采 用 _,P, 开 源 分 词 算 法 ,G1‘a14I - %& . 对 样 本 进 行

词 粒 度 分 词 !分 词 后 进 行308A!B4C 向 量 化 处 理 $ 如

投 稿 网 址 $%%%"&’(’)*+("’,-

%$
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样 本 ! ( ) *+,-./ ( 012,/ # % 3 ) 4 *+,-./ ( ) " 分 词 后 为 ! ( "

) " *+,-./ "( "012,/ " # "% " 3 ") " 4 " *+,-./ "( ") # 相 对 于 很

多 文 献 采 用 的 字 符 级 别 的 分 词 "本 文 以 词 粒 度 进 行

分 词 既 可 以 保 留 特 殊 字 符 $( % " $) %的 特 征 "又 可 以

保 留 样 本 敏 感 词 攻 击 特 征 012,/ & *+,-./ " 在 对 样 本 进

行 56,7!82+ 向 量 化 时 "56,7!82+ 模 型 可 以 保 留

9:; 注 入 &<99 & 命 令 执 行 等 重 要 的 样 本 攻 击 特 征

词 汇 ’

! "! "# 特 征 提 取

很多文 献采 用样本 的统 计特 征"如 =>; 长 度&=>;
中 数 字 占 比 &特 殊 字 符 个 数 &攻 击 敏 感 词 数 "以 及 参

数 特 征 "如 参 数 对 个 数 &参 数 值 最 大 长 度 &参 数 值 字

母 占 比 & 参 数 中 特 殊 字 符 个 数 等 " 这 些 特 征 很 难 完

全 描 述 样 本 的 攻 击 特 性 " 导 致 在 对 模 型 进 行 构 建

时 无 法 达 到 很 好 的 效 果 # 本 文 采 用 56,7!82+ ? %@ A 对

模 型 进 行 训 练 " 在 对 每 个 样 本 进 行 分 词 的 基 础 上 "

通 过 56,7!82+ 对 样 本 进 行 学 习 " 生 成 56,7!82+ 模

型 # 因 9B-.CD,0E 在 大 量 的 数 据 中 效 果 更 好 " 所 以

模 型 采 用 9B-.CD,0E 模 式 " 上 下 文 窗 口 大 小 设 置 为

& "每 个 样 本 训 练 &" 个 特 征 #

图 % 为本文根 据训练 样本 数据 提取出 的 56,7!82+
特 征 向 量 分 布 " 为 了 在 二 维 空 间 上 直 观 描 述 &" 维

的 特 征 向 量 分 布 " 本 文 对 56,7!82+ 特 征 向 量 进 行

了 主 成 分 分 析 降 维 "横 纵 坐 标 值 为 降 维 后 的 二 维 空

间 向 量 特 征 值 # 可 以 看 出 "经 56,7!82+ 对 样 本 进 行

特 征 提 取 后 " 保 留 了 大 量 的 攻 击 敏 感 词 汇 " 且 相 似

程 度 越 高 的 攻 击 敏 感 词 汇 在 使 用 56,7!82+ 构 造 特

征 向 量 后 在 距 离 上 更 近 #

! "# 模 型 训 练

采 用 开 源 ;-F98G ?%HA 算 法 训 练 98G 模 型 "图 !给

出 了 具 体 的 98G 模 型 训 练 流 程 ! 首 先 读 取 所 有 样

本 数 据 ( 然 后 通 过 遍 历 所 有 样 本 数 据 " 在 对 单 个 样

本 进 行 分 词 后 " 基 于 上 述 训 练 出 来 的 56,7!82+ 特

征 向 量 模 型 " 分 别 计 算 单 个 样 本 词 汇 的 特 征 向 量 "

并 对 每 个 样 本 计 算 其 特 征 词 汇 的 特 征 向 量 均 值 "即

单 个 样 本 的 特 征 向 量 (接 着 将 样 本 特 征 向 量 和 样 本

对 应 的 标 签 值 添 加 到 待 训 练 的 数 据 集 中 (最 后 通 过

98G 进 行 训 练 生 成 模 型 "并 保 存 模 型 供 系 统 在 线 检

测 使 用 )

! "$ 模 型 比 较

本 文 采 用 了 两 种 特 征 提 取 方 式 "一 种 是 前 文 所

述 I 个 统 计 特 征 向 量 "另 一 种 是 本 文 的 56,7!82+特

征 向 量 # 基 于 同 样 径 向 基 核 的 98G 分 类 器 "在 检 出

率 & 误 报 率 等 方 面 对 模 型 进 行 了 比 较 " 结 果 如 图 J

图 % 56,7!82+ 特 征 向 量 分 布

图 ! 98G 模 型 训 练 流 程

图 J 基 于 56,7!82+ 向 量 和 统 计 特 征 向 量 的 >KL 曲 线

误 报 率

56,7!82+ 向 量

统 计 特 征 向 量

检
测

率
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所 示 ! 结 果 显 示 "通 过 ()*+!,-. 对 样 本 提 取 特 征 向

量 "整 体 效 果 好 于 样 本 统 计 特 征 向 量 !

! "# 模 型 评 估

模 型 评 估 在 样 本 处 理 方 式 上 与 模 型 训 练 类 似 #

首 先 读 取 所 有 测 试 样 本 数 据 " 对 单 个 样 本 进 行 分

词 $词 汇 特 征 向 量 计 算 $词 汇 特 征 向 量 均 值 计 算 "得

到 单 个 样 本 的 特 征 向 量 " 通 过 读 取 训 练 好 的 /,0
模 型 预 测 此 样 本 所 对 应 的 分 类 值 "并 与 真 实 值 进 行

比 较 "以 得 到 正 确 和 错 误 个 数 !

模 型 评 估 采 用 批 量 测 试 和 单 个 测 试 相 结 合 的

方 式 " 批 量 测 试 采 用 总 计 1" """ 条 的 数 据 集 进 行

测 试 " 预 测 值 与 真 实 值 不 一 致 的 有 &"% 条 " 正 确 率

为 23 4 115 " 基 本 可 以 满 足 真 实 环 境 入 侵 检 测 需

求 ! 另 外 " 通 过 提 取 3 个 样 本 综 合 特 征 6 789 长 度 $

789 中 数 字 占 比 $ 特 殊 字 符 个 数 $ 攻 击 敏 感 词 数 $

参 数 对 个 数 $ 参 数 值 最 大 长 度 $ 参 数 值 字 母 占 比 $

参 数 中 特 殊 字 符 个 数 ’ 构 建 /,0 模 型 " 对 1" """
条 数 据 集 进 行 测 试 后 的 错 误 数 据 " 再 用 本 文 基 于

()*+!,-. 向 量 特 征 构 建 的 /,0 模 型 再 次 验 证 " 错

误 率 大 大 降 低 !

表 % 显 示 了 不 同 攻 击 的 检 测 率 ! 因 缓 冲 区 溢 出

的 字 符 输 入 长 度 一 般 明 显 异 于 正 常 请 求 "/:9 注

入 $ 路 径 遍 历 攻 击 的 字 符 分 布 明 显 呈 现 异 常 " 这

几 种 情 况 的 样 本 特 征 向 量 均 值 与 正 常 样 本 特 征 值

有 着 明 显 的 差 异 " 在 本 次 有 限 样 本 模 型 测 试 中 "

检 出 率 很 高 ! 对 于 参 数 篡 改 "此 模 型 的 识 别 效 果 还

不 是 很 好 "需 要 借 助 于 其 他 模 型 如 基 于 用 户 行 为 的

马 尔 科 夫 模 型 作 进 一 步 的 分 析 !

$ 系 统 实 现

$ "% 日 志 采 集

图 $ 给 出 了 日 志 采 集 的 具 体 流 程 "采 用 9);<=><?
从 多 个 数 据 源 获 取 数 据 " 并 对 数 据 进 行 转 换 和 过

滤 "9);<=><? <?@AA-* 支 持 各 种 数 据 源 的 (-B 日 志 " 多

个 不 同 的 <?@AA-* 抽 取 不 同 数 据 源 的 各 种 数 据 "缓 存

到 统 一 的 8-+@< 模 块 ! 每 个 <?@AA-* 根 据 不 同 的 数 据

来 源 " 自 动 添 加 相 应 的 系 统 标 签 <C<=-D9>B-E " 如 对

于 门 户 "添 加 <C<=-D9>B-EF %A)*=>E & "以 便 于 后 续 异 常

检 测 中 基 于 不 同 系 统 $不 同 访 问 请 求 的 识 别 ! 同 时 "

在 每 个 <?@AA-* 的 配 置 中 "自 动 过 滤 掉 无 关 789"如 对

图 片$?=DE 文 件 $样 式 文 件 的 访 问 ! 9);<=><? @G+-H-* 从

8-+@< 模 块 获 取 数 据 "结 合 (-BIJK/ 插 件 "将 数 据 存

储 到 IJK/ "供 入 侵 检 测 系 统 进 行 异 常 检 测 ’同 时 推

送 到 LE><=@.<->*.? 提 供 快 速 检 索"供 大 屏 实 时 展 示 !

$ "! 异 常 检 测

异 常 入 侵 检 测 算 法 采 用 分 布 式 的 I>+))A
0>A8-+M.- 架 构 N %3 O %2 P" 含 一 组 D>A 6 ’和 一 组 *-+M.- 6 ’ "
流 程 如 图 & 所 示 ! 与 一 般 仅 对 QLR 请 求 的 789 数

据 进 行 处 理 不 同 "本 文 的 异 常 检 测 模 型 既 考 虑 到 QLR
请 求 的 789 参 数 值 " 也 考 虑 到 ST/R 请 求 参 数 值 "

系 统 对 用 户 请 求 的 所 有 数 据 进 行 在 线 检 测 "以 确 保

恶 意 攻 击 检 测 的 完 备 性 !

D>A6’阶 段 对 每 一 条 IRRS 请 求 日 志 进 行 数 据 解

析 "解 析 出 系 统 标 签 <C<=-D9>B-E$请 求 所 在 的 日 期+>C
以 及 客 户 US " 组 合 构 成 输 出 的 V-C " 请 求 串 为 输 出

的 W>EM- "以 供 *-+M.- 6 ’进 行 详 细 数 据 分 析 使 用 !

*-+M.- 6 ’阶 段 对 D>A 6 ’输 出 的 数 据 进 行 处 理 ! 首

先 "对 D>A 6 ’输 出 的 数 据 解 析 出 请 求 789"如 果 请 求

789 串 被 加 密 "需 要 对 789 串 进 行 解 密 ! 其 次 对 于

所 有 的 请 求 "若 存 在 请 求 参 数 " 解 析 789 中 的 所 有

请 求 参 数 串 对"并 对 所 有 的 参 数 值 进 行 /,0 检 测 ! 对

于 ST/R 请 求 "封 装 X<)GR)0>A 6 ’和 V-C,>EM-R)0>A 6 ’函

数 "通 过 这 两 个 通 用 函 数 "解 析 Y/TZ 格 式 的 请 求 体

或 者 键 值 对 形 式 的 请 求 体 "然 后 对 所 有 参 数 值 进 行

/,0 检 测! 若 系 统 检 测 到 异 常 数 据 "持 久 化 提 取 异 常

图 $ 日 志 采 集 流 程

表 % 不 同 攻 击 的 检 测 率

攻 击 类 型

/:9 注 入

[//

命 令 执 行

路 径 遍 历

远 程 文 件 包 含

缓 冲 区 溢 出

参 数 篡 改

总 计

检 测 率

% 4 "

" 4 23! "

" 4 2\] 3

% 4 "

" 4 22% &

% 4 "

" 4 2]3 \

" 4 231 1
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数 据 到 数 据 库 中 !供 ()* 前 端 进 行 统 计 分 析 与 查 询"

例 如 !对 于 +,- 请 求 # . /01233)4561233)47896:59;1
%""$ <=;#6)8)>: % 3420?6)8)>: >2@=: #AB!>2=><: #0;& #CCCB!
38224 #4<=; #"BA!BBD 3420 9=3240<:92=76>E)0<F:<*8)6 G42@H
*I D B < B J $ !系 统 首 先 将 +,- 参 数 以 K 分 割 为 0 ! 6 !
9; C 个 参 数 对 !然 后 对 此 C 个 对 应 参 数 值 分 布 采 用

LMN 模 型 进 行 检 测 !识 别 参 数 9; 的 参 数 值 为 LO-注

入 攻 击 !以 PLQR 描 述 方 式 记 录 到 数 据 库 中 %

S T U02;)8VIH)U W U C%U X
U02;)8VIH)R<0)U W U 6Y076Z8 注 入 U X
U 4)Z[@=>:92=U W U . U X
U 4)Z\<4<06797H<4<0U W U 9; U X
U 4)Z\<4<06797Y<8@) U W U %""$ <=; # 6)8)>: % 3420 # 6)8)>:
>2@=: # A B X >2=><: #0;& #CCC B X 38224 # 4<=; #" BA! B B D 3420
9=3240<:92=76>E)0< F :<*8)6 G42@H *I D B < B J U ] ^

! 系 统 效 果

! "# 大 屏 展 示

在 系 统 首 页 ! 如 图 _ 所 示 ! 实 现 了 对 ()* 应 用

进 行 实 时 监 测 的 大 屏 展 示 !系 统 可 以 在 线 实 时 展 示

当 前 最 高 ‘\ 请 求 & 热 门 +,- & 非 !"" 状 态 码 请 求 &

搜 索 引 擎 占 比 & 最 近 C" 09= 的 访 问 量 & 最 近 每 天 的

访 问 量 以 及 各 省 份 请 求 地 图 分 布 等 !有 利 于 管 理 员

对 校 园 应 用 系 统 访 问 状 态 进 行 实 时 在 线 监 测 ’

! "$ 异 常 入 侵 访 问

图 a 展 示 了 近 一 年 来 系 统 检 测 到 的 五 个 校 园

应 用 系 统 ? 认 证 & 门 户 & 接 口 服 务 平 台 & 网 上 办 事 大

厅 &Qb 系 统 B异 常 入 侵 的 访 问 趋 势 "

! %& 不 同 类 型 攻 击

图 c 显 示 了 基 于 异 常 检 测 系 统 构 建 的 不 同

类 型 攻 击 展 示 ! 系 统 目 前 实 现 了 除 静 态 规 则 外

的 三 种 模 型 % 即 3H0 参 数 统 计 分 类 模 型 ? 含 参 数

枚 举 值 & 参 数 集 & 参 数 值 长 度 & 参 数 值 分 布 等 $
种 类 型 B ! 马 尔 科 夫 模 型 ? dNN 参 数 值 分 布 B ! LMN
分 类 模 型 ? 含 LO- 注 入 &eLL & 命 令 执 行 & 路 径 遍

历 & 远 程 文 件 包 含 & 缓 冲 区 溢 出 & 参 数 篡 改 a 种

类 型 B "

图 & 异 常 检 测 算 法
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图 ( 不 同 类 型 攻 击

! 结 论

校 园 网 )*+ 日 志 数 据 对 业 务 系 统 安 全 运 维 至

关 重 要 !本 文 针 对 数 据 中 心 产 生 的 )*+ 日 志 ! 在 比

较 多 种 样 本 特 征 提 取 基 础 上 !采 用 ),-.!/*0 构 造 样

本 特 征 向 量 !并 利 用 支 持 向 量 机 训 练 出 模 型 " 在 此

基 础 上 ! 基 于 1234*.50* 并 行 计 算 模 型 ! 提 出 了 一

种 同 时 兼 顾 678 请 求 参 数 值 和 9:;8 请 求 参 数 值

的 异 常 入 侵 检 测 算 法 !并 构 建 了 一 整 套 包 括 数 据 采

集 #数 据 分 发 与 传 递 #安 全 分 析 #数 据 存 储 与 可 视 化

呈 现 的 校 园 网 )*+ 安 全 分 析 平 台 ! 能 较 好 地 检 测

到 系 统 访 问 状 态 ! 发 现 异 常 访 问 行 为 ! 并 通 过 对 访

问 数 据 的 分 析 ! 找 出 系 统 可 能 存 在 的 漏 洞 ! 为 系 统

安 全 正 常 运 维 提 供 良 好 的 基 础 "

本 系 统 目 前 仅 采 集 部 分 )*+ 日 志 数 据 !下 一 步

将 着 力 集 成 更 多 的 业 务 系 统 数 据 !并 将 服 务 器 系 统

日 志 #交 换 机 和 安 全 设 备 日 志 进 行 数 据 集 成 !结 合 多

个 数 据 源 的 数 据 进 行 联 动 分 析 !通 过 一 系 列 攻 击 模

式 挖 掘 算 法!做 好 校 园 网 安 全 实 时 监 控 和 风 险 预 警 "
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