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! 引 言

随 着 比 特 币 , - . 热 潮 的 出 现 ! 其 背 后 的 区 块 链 技

术 广 受 关 注 " 区 块 链 是 一 种 分 布 式 账 本 技 术 !具 有

去 中 心 化 # 数 据 可 信 # 不 可 篡 改 和 可 溯 源 等 优 点 "

区 块 链 构 建 了 点 对 点 对 等 网 络 !由 网 络 中 的 对 等 节

点 集 体 维 护 账 本 ! 运 用 数 据 加 密 和 区 块 /链 式 数 据

结 构 来 存 储 验 证 数 据 ! 通 过 共 识 机 制 产 生 新 区 块 !

利 用 以 太 坊 虚拟 机 ,0.或 1*%234 容 器 等 技 术 提 供 对 智

能 合 约 的 支 持 !具 有 可 编 程 功 能 "

随 着 研 究 和 发 展 的 深 入 !区 块 链 已 经 有 了 较 多

实 际 应 用 ! 如 医 疗 数 据 安 全 共 享 , 5 .# 供 应 链 管 理 系

统 , 6 .#物 联 网 访 问 控 制 , 7 .#数 字 版 权 , 8 . 等 "

区 块 链 根 据 节 点 是 否 可 以 自 由 加 入 分 为 非 许

可 链 和 许 可 链 " 9:$34;31<34 =&>4(% ? =&>4(% @ , A . 是 一 个

受 关 注 度 较 高 的 许 可 链 平 台 ! 具 有 开 源 # 高 度 模 块

化 #可 定 制 # 可 插 拔 的 特 点 " 当 前 大 多 数 的 区 块 链

采 用 排 序 B执 行 ?C4134BDE3%FG3 H CD I 交 易 处 理 模 型 !

系 统 串 行 处 理 交 易 使 得 性 能 受 到 限 制 " 因 此 !=&>4(%
提 出 了 执 行 B 排 序 B 验 证 ?DE3%FG3 BC4134 BJ&;(1&G3 H
DCJI的 交 易 处 理 模 型 " 在 执 行 阶 段 !客 户 端 发 送 交

基于缓存机制的 !"#$%&$’($% )*+%,- 并发冲突检测方法!
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摘 要 ! 9:$34;31<34 =&>4(% ?=&>4(% I是 一 个 受 关 注 度 较 高 的 许 可 链 平 台 #具 有 高 度 模 块 化 $可 定 制 化 和 可 插 拔

的 特 点 % 针 对 =&>4(% 在 高 并 发 的 场 景 下 会 出 现 并 发 冲 突 导 致 交 易 无 效 的 问 题 #提 出 一 种 冲 突 检 测 与 处 理 的

方 法 H即 利 用 缓 存 交 易 写 集 的 方 式 在 执 行 阶 段 检 测 交 易 是 否 冲 突 #最 大 程 度 减 小 冲 突 交 易 在 =&>4(% 系 统 的

资 源 消 耗 % 实 验 结 果 表 明 #在 具 有 冲 突 交 易 的 场 景 下 #提 出 的 方 法 能 降 低 平 均 交 易 时 延 #提 高 系 统 有 效 交

易 吞 吐 量 &并 且 在 没 有 冲 突 交 易 的 情 况 下 #不 会 明 显 降 低 性 能 %

关 键 词 ! 9:$34;31<34 =&>4(% &区 块 链 &并 发 冲 突 &缓 存 机 制

中 图 分 类 号 ! LM5-- #-5 文 献 标 识 码 ! N "#$ ! -K #-O57P Q R # (SS) # 0KO8B7-55 #0K00 #K8 #K-7
引 用 格 式 ! 王 盛 姣 !董 建 亮 !熊 航 ! 等 # 基 于 缓 存 机 制 的 9:$34;31<34 =&>4(% 并 发 冲 突 检 测 方 法 , T . # 信 息 技 术 与 网 络

安 全 !0K00 !6- U8 I &O6B-K- !-KP #
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易 请 求 到 相 应 节 点 !节 点 响 应 请 求 将 带 有 处 理 结 果

的 交 易 返 回 给 客 户 端 " 在 排 序 阶 段 !,-./-/- 节 点 将

客 户 端 发 来 的 交 易 按 序 打 包 成 区 块 ! 并 广 播 给 节

点 " 在 验 证 阶 段 !节 点 接 收 到 区 块 后 串 行 化 验 证 交

易 并 更 新 账 本 " 0&1-(% 通 过 背 书 策 略 去 配 置 不 同 交

易 请 求 所 需 要 的 节 点 数 目 !实 现 执 行 阶 段 交 易 的 并

发 处 理 " 除 此 之 外 !0&1-(% 还 引 入 组 织 的 概 念 !组 织

节 点 之 间 并 发 地 处 理 发 送 给 该 组 织 的 交 易 !提 高 了

系 统 的 并 发 能 力 "

已有研究结果 234表明!0&1-(% 性能显著优于比特币和

以太坊" 0&1-(% 内部集成了身份管理#业务数据分离#隐

私数据 保护 等功能!使其 受到 广泛的 使用!其中 大 部 分

的 企 业 级 区 块 链 项 目 在 0&1-(% 网 络 上 进 行 254" 因 此 !

0&1-(% 在 学 术 和 工 业 上 都 具 有 研 究 价 值 "

并 发 性 为 0&1-(% 带 来 优 越 性 能 的 同 时 也 带 来 了

一 些 问 题 " 当 并 发 的 交 易 需 要 修 改 相 同 的 数 据 时 !

会 出 现 交 易 并 发 冲 突 !而 0&1-(% 上 交 易 之 间 互 相 隔

离 ! 执 行 和 排 序 阶 段 都 不 会 检 测 和 处 理 冲 突 ! 所 以

验 证 阶 段 中 部 分 冲 突 交 易 会 被 标 记 为 无 效 " 无 效 交

易 的 验 证 占 用 了 系 统 计 算 和 存 储 的 资 源 !导 致 性 能

下 降 " 已 有 工 作 表 明 2 67 4!部 分 并 发 情 况 下 交 易 的 成

功 率 只 有 不 到 6 89 " 因 此 想 要 提 升 0&1-(% 的 性 能 !交

易 并 发 冲 突 成 为 亟 待 解 决 的 问 题 "

本 文 针 对 交 易 并 发 冲 突 进 行 0&1-(% 性 能 优 化 研

究 !提 出 一 种 基 于 0&1-(% 实 现 的 冲 突 检 测 与 处 理 的

方 法 !即 0&1-(%:; " 将 冲 突 的 检 测 提 前 到 背 书 阶 段 !

以 减 少 后 续 排 序 和 验 证 环 节 的 系 统 开 销 !从 而 提 高

系 统 的 吞 吐 量 !通 过 实 验 验 证 了 其 有 效 性 "

! 相 关 工 作

已 经 有 不 少 研 究 学 者 提 出 了 解 决 0&1-(% 并 发 冲

突 的 方 法 ! 从 解 决 思 路 上 主 要 可 以 分 为 两 类 "

第 一 类 方 式 是 在 客 户 端 消 解 交 易 冲 突 " <’&)=
等 人 2 66 4 提 出 在 客 户 端 中 添 加 一 个 缓 存 队 列 用 来 缓

存 从 背 书 节 点 返 回 的 交 易 ! 判 断 交 易 间 的 冲 突 性 !

将 冲 突 交 易 锁 住 !并 监 听 区 块 更 新 事 件 " 当 有 区 块

更 新 之 后 ! 会 检 测 缓 存 中 锁 住 的 交 易 ! 若 锁 因 为 区

块 更 新 被 释 放 !则 由 缓 存 重 新 将 此 交 易 作 为 请 求 发

出 "但 是 !这 只 能 解 决 单 个 客 户 端 的 冲 突 交 易 !无 法

处 理 多 个 客 户 端 间 的 冲 突 " >? 等 人 2 6@ 4 提 出 客 户 端

对 交 易 预 处 理 ! 更 改 冲 突 交 易 对 应 的 数 据 库 索 引 !

并 在 交 易 提 交 之 后 将 临 时 索 引 归 并 到 原 索 引 !几 乎

可 以 成 功 处 理 所 有 的 冲 突 交 易 " 但 是 !实 现 节 点 统

一 生 成 和 归 并 临 时 索 引 需 要 一 个 可 信 的 分 布 式 锁

服 务 来 同 步 访 问 !会 耗 费 大 量 的 网 络 资 源 "

第 二 类 方 式 是 在 排 序 阶 段 !分 析 交 易 之 间 冲 突

依 赖 关 系 !并 通 过 丢 弃 部 分 交 易 和 重 排 序 的 方 式 去

得 到 一 个 无 冲 突 的 交 易 顺 序 并 打 包 成 区 块 " A’&-+&
等 人 2 6B 4 最 先 以 此 为 思 路 提 出 了 0&1-(%CC ! 它 在 排 序

阶 段 首 先 分 析 交 易 的 冲 突 关 系 建 立 依 赖 图 !计 算 图

中 的 强 连 通 分 量 以 此 得 到 不 可 解 的 冲 突 !然 后 丢 弃

强 连 通 分 量 中 度 最 多 的 交 易 直 到 依 赖 图 中 不 存 在

闭 环 !最 后 利 用 拓 扑 排 序 生 成 一 个 不 冲 突 的 交 易 顺

序 并 打 包 成 区 块 " 之 后 D?&) 等 人 2 6E 4 提 出 0&1-(%!
A’&-$ ! 相 较 于 0&1-(%CC对 冲 突 的 处 理 粒 度 更 细 ! 考

虑 了 冲 突 类 型 和 跨 块 冲 突 " 此 类 方 法 存 在 一 定 问

题 ! 即 在 排 序 阶 段 集 中 分 析 冲 突 关 系 ! 使 用 图 类 算

法 求 解 !当 交 易 数 目 较 多 时 容 易 造 成 性 能 瓶 颈 "

此 外 ! 有 一 些 方 法 针 对 0&1-(% 中 并 发 冲 突 进 行

优 化 " F*-/)GH* 等 人 2 69 4 提 出 IJ/%?K/ L,-./-/- MIJ/%?K/
的 交 易 流 程 !他 认 为 一 笔 交 易 如 果 只 是 验 证 阶 段 因

为 冲 突 问 题 被 标 记 为 无 效 !这 笔 交 易 整 个 执 行 流 程

上 并 没 有 任 何 信 任 问 题 !因 此 可 以 在 验 证 阶 段 发 现

冲 突 时 !由 节 点 本 地 执 行 交 易 得 到 最 新 的 结 果 " 然

而 !该 方 法 忽 视 了 0&1-(% 构 建 的 许 可 链 中 仍 然 存 在

信 任 问 题 !不 同 节 点 可 能 会 恶 意 写 入 错 误 数 据 导 致

账 本 数 据 出 错 "

N&O(-(G&-. 等 人 2 6P 4 提 出 使 用 特 定 的 无 冲 突 复 制 数

据 类 型 QR*)GH(%KM G-// D/$H(%&K/. :&K& ;S$/ T RD:;U 2 6V 4

去 解 决 冲 突 问 题 " 将 交 易 执 行 的 读 写 集 合 转 换 为 特

定 的 数 据 对 象 和 相 关 操 作 !而 这 些 数 据 对 象 和 操 作

构 成 代 数 半 格 ! 满 足 可 交 换 的 特 点 ! 在 将 转 换 之 后

的 数 据 对 象 逐 步 更 新 到 账 本 后 !就 不 存 在 冲 突 的 问

题 " 但 这 个 方 法 也 有 一 个 缺 陷 !即 对 应 不 同 的 交 易

需 要 单 独 设 计 与 之 对 应 的 RD:; 数 据 结 构 ! 缺 乏 通

用 性 "

综 上 所 述 !现 有 的 并 发 冲 突 解 决 方 案 具 有 明 显

的 局 限 性 !存 在 检 测 能 力 弱 #通 信 代 价 大 #时 间 复 杂

度 较 高 和 缺 乏 通 用 性 等 问 题 "

" #$%&’( 介 绍

" )! #$%&’( 架 构

$6 %0&1-(% 账 本 " 0&1-(% 的 账 本 包 含 两 部 分 & 链

式 结 构 和 键 值 数 据 库 " 链 式 结 构 即 传 统 意 义 上 的 区

块 链 账 本 !记 录 了 所 有 历 史 交 易 " 客 户 端 发 送 的 交

易 在 执 行 过 程 中 经 常 需 要 读 取 链 上 数 据 !为 了 更 快

!"#$% &’()*!区 块 链
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图 , 执 行 - 排 序 - 验 证 流 程

表 $ 键 值 数 据 库

账 户 号

.

/

0

版 本 号 1 余 额 2 块 号 2 交 易 号 3

,44 2 56 2 65

76 2 56 2 ,7

8, 2 ,8 2 7

地 完 成 交 易 !9&:;(% 内 置 了 一 个 键 值 数 据 库 ! 用 来

记 录 当 前 链 上 所 有 数 据 和 最 新 状 态 " 键 值 数 据 库 的

每 一 条 数 据 由 键 和 版 本 号 组 成 !其 中 键 表 示 了 具 体

的 数 据 对 象 !版 本 号 记 录 了 数 据 当 前 值 和 对 应 交 易

所 在 块 号 和 交 易 序 号 " 以 表 , 第 一 行 为 例 !账 户 .
中 的 余 额 为 ,44 ! 将 其 余 额 修 改 为 ,44 的 交 易 是 第

56 个 区 块 中 的 第 65 条 交 易 "

#5 $ 链码% 链码是 9&:;(% 中智能合约的具 体实现 !

包 含 了 应 用 的 处 理 逻 辑 ! 支 持 <*=&)> &?*@A # BC & D&E&
语 言 " 9&:;(% 提 供 接 口 使 得 客 户 端 能 够 以 交 易 的 形

式 调 用 链 码 与 账 本 交 互 "

’6 $FAA; " FAA; 节 点 是 维 护 账 本 和 链 码 !响 应 客

户 端 交 易 请 求 !验 证 区 块 内 容 的 基 本 单 位 " 当 接 收

到 客 户 端 的 交 易 请 求 时 ! 执 行 对 应 的 链 码 ! 访 问 账

本 数 据 ! 并 返 回 执 行 结 果 给 客 户 端 ’ 也 称 为 背 书 $ (

当 接 收 到 新 区 块 时 ! 会 结 合 当 前 账 本 验 证 区 块 内

容 ! 以 确 保 新 区 块 对 账 本 的 更 改 合 理 合 法 % 另 外 !

FAA; 节 点 按 照 组 织 进 行 划 分 !一 个 FAA; 节 点 只 能 属

于 一 个 组 织 !内 部 包 含 多 个 FAA; 节 点 ! 不 同 组 织 之

间 的 节 点 互 不 信 任 !同 一 个 组 织 的 节 点 相 互 信 任 %

’7 $G;@A;A; 节 点 % G;@A;A; 节 点 主 要 功 能 是 产 生

区 块 ! 它 接 收 客 户 端 发 送 的 交 易 ! 并 将 其 打 包 成 区

块 发 送 给 FAA; 节 点 %

’H $背 书 策 略 % 9&:;(% 对 每 个 链 码 都 会 设 置 背 书

策 略 !它 声 明 了 一 笔 合 法 的 交 易 需 要 哪 些 组 织 进 行

背 书 % 以 )6*IJ*K LG;>, 2G;>5 2G;>6 2G;>7 2G;>H M *为 例 !调

用 该 链 码 的 交 易 必 须 得 到 G;>, &G;>5 &G;>6 &G;>7 和

G;>H 五 个 组 织 中 三 个 以 上 的 背 书 结 果 % 因 此 客 户 端

会 将 交 易 请 求 至 少 发 送 给 三 个 组 织 中 进 行 背 书 (当

得 到 足 够 背 书 时 ! 会 对 比 执 行 结 果 是 否 一 致 ! 如 不

一 致 则 说 明 网 络 中 可 能 存 在 恶 意 的 节 点 企 图 非 法

修 改 链 上 数 据 % 如 果 恶 意 组 织 的 数 量 小 于 三 个 !客

户 端 通 过 对 比 交 易 结 果 就 能 检 测 到 异 常 !从 而 实 现

了 6 NH 容 错 % 一 个 合 适 的 背 书 策 略 既 能 达 到 预 想 的

容 错 !又 减 少 了 所 需 要 的 背 书 节 点 数 量 从 而 提 升 了

整 体 性 能 %

’O $客 户 端 % 客 户 端 是 用 户 与 链 交 互 的 工 具 % 用

户 通 过 客 户 端 发 起 交 易 请 求 !指 定 需 要 调 用 的 链 码

和 参 数 !并 根 据 对 应 的 背 书 策 略 将 请 求 发 送 给 对 应

的 组 织 节 点 %

! "! 执 行#排 序#验 证 的 交 易 处 理 流 程

以 图 , 为 例 ! 来 具 体 说 明 9&:;(% 系 统 的 交 易 处

理 流 程 %

’, $执 行 阶 段 % 客 户 端 按 照 背 书 策 略 将 交 易 请

求 发 送 到 不 同 的 背 书 节 点 % 节 点 在 接 收 到 请 求 之

后 !会 以 本 地 账 本 为 数 据 库 执 行 相 关 链 码 % 在 链 码

的 执 行 过 程 中 !将 其 需 要 读 取 和 修 改 的 数 据 以 读 写

集 的 形 式 保 存 ! 即 执 行 结 果 ! 并 附 上 节 点 签 名 作 为

背 书 返 回 给 客 户 端 %

假 设 客 户 端 发 起 交 易 请 求 ). 账 户 向 / 账 户 转

账 ,H * 的 交 易 请 求 !某 一 背 书 节 点 账 本 的 键 值 数 据

库 如 表 , 所 示 !其 背 书 结 果 如 表 5 所 示 % 节 点 背 书

的 执 行 结 果 中 ! 读 集 包 含 了 读 取 数 据 . 和 / 的 版

本 号 ! 写 集 保 存 了 需 要 修 改 的 值 ! 并 在 末 尾 对 结 果

进 行 签 名 %

需 要 注 意 的 是 执 行 阶 段 链 码 的 执 行 结 果 并 没

有 更 改 9&:;(% 账 本 % 客 户 端 在 接 收 到 结 果 后 ! 会 进

行签名验证和背书策略的验证+背书数量是否满足背书

策略!不同节点的执行结果中的读写集是否一致%

’5 $排 序 阶 段 % 当 客 户 端 验 证 交 易 合 法 之 后 !会

将 其 发 送 给 G;@A;A; 节 点 % 当 达 到 出 块 条 件 时 !

G;@A;A; 节 点 会 将 交 易 打 包 成 区 块 !并 发 送 给 不 同 组

区 块 链!!"#$% &’()*
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表 ! 背 书 结 果

条 目

读 集

写 集

节 点 签 名

值

, 数 据 - ! 版 本 号 , ./ 0 /.1 1 0

, 数 据 2 ! 版 本 号 , ./ 0 341 1

, 数 据 - ! 值 ,561 1 0

, 数 据 2 ! 值 ,651 1

-78977:8

织 的 ;<<= 节 点 !

"/ # 验 证 阶 段 ! ;<<= 节 点 在 接 收 到 区 块 后 会 根

据 区 块 更 新 账 本 !

"4 #修 改 过 程 ! 验 证 签 名 $背 书 策 略 $读 集 版 本

号 是 否 与 当 前 键 值 数 据 库 中 的 一 致 %若 都 一 致 则 按

照 写 集 更 改 键 值 数 据 库 %并 补 全 对 应 的 块 号 和 交 易

号 &否 则 将 交 易 标 记 为 无 效 !

! "# $%&’() 交 易 冲 突

8&>=(% 系 统 中 交 易 可 以 并 发 执 行 % 当 多 个 交 易

读 写 相 同 的 数 据 时 %会 导 致 交 易 并 发 冲 突 ! 这 些 冲

突 交 易 在 验 证 阶 段 标 记 无 效 % 降 低 了 8&>=(% 性 能 !

冲 突 交 易 定 义 如 下 ’

定 义 ! 冲 突 交 易 ’ 客 户 端 发 送 两 笔 交 易 请 求

?@3 和 ?@. %背 书 节 点 执 行 后 分 别 得 到 交 易 读 写 集 ’

A<&B7<C D?@3 E $F=(C<7<C D?@3 G $A<&B7<C D?@. G $F=(C<7<C
D?@. G ! 假 设 ?@3 和 ?@. 并 发 执 行 % 且 以 下 条 件 任 意

为 真 时 %?@3 和 ?@. 互 相 冲 突 ! 当 ?@3 先 于 ?@. 验

证 %且 满 足 条 件 "3 #或 者 "/ #时 %?@. 为 冲 突 交 易 !

"3 #F=(C<7<C D?@3 G!A<&B7<C D?@. G"!
". #A<&B7<C D?@3 G!F=(C<7<C D?@. G"!
"/ #F=(C<7<C D?@3 G!F=(C<7<C D?@. G"!
以 图 . 为 例 说 明 交 易 冲 突 的 影 响 !

假 设 目 前 网 络 上 所 有 ;<<= 节 点 的 账 本 都 一 致 %

区 块 数 量 为 .6 % 键 值 数 据 库 中 的 内 容 如 表 3 所 示 %

此 时 两 个 客 户 端 发 起 了 两 笔 交 易 请 求 % 内 容 为

?@3 ’ ( 从 - 转 帐 36 到 2 ) %?@. ’ ( 从 - 转 帐 6 到

H ) % 并 且 两 笔 交 易 都 得 到 了 合 法 的 结 果 % 那 么 ?@3

的 执 行 结 果 为 读 集 ,- ! 版 本 号 ,3II 0./ 0/. 1 % 2 ! 版

本 号 ,4/ 0./ 03/ 1 1 % 写 集 为 ,- ! 值 ,561 0 2 ! 值 ,65 1
1 %?@. 执 行 结 果 的 读 集 为 ,-! 版 本 号,3II 0./ 0/.1 0
H ! 版 本 号 ,J3 03J 04 1 1 % 写 集 为 ,-! 值 ,J6 1 0 2 ! 值 ,
JK1 1 !

客 户 端 得 到 结 果 后 %验 证 通 过 并 发 送 给 L=B<=<=
节 点 %L=B<=<= 节 点 将 这 两 笔 交 易 打 包 为 成 第 .K 个

区 块 % 块 内 序 号 分 别 为 3 和 . % 然 后 L=B<=<= 节 点 将

区 块 发 送 给 ;<<= 节 点 %进 入 验 证 阶 段 !

验 证 阶 段 %;<<= 节 点 首 先 验 证 到 第 一 笔 交 易 %

在 验 证 读 写 集 时 % 发 现 读 集 与 当 前 账 本 状 态 一 致 %

验 证 通 过 % 并 更 改 键 值 数 据 库 到 表 / 形 式 % 然 后 验

证 第 二 笔 交 易 % 在 验 证 读 写 集 时 发 现 读 集 中 的 ,-!
版 本 号 ,3II 0./ 0/.1 1与 当 前 键 值 数 据 库 中 内 容 不

相 同 % 则 将 第 二 笔 交 易 标 记 为 无 效 % 然 后 验 证 后 续

的 交 易 !

# 基 于 缓 存 机 制 的 *+,-’.-/0-’ $%&’() 并 发 冲

突 检 测

8&>=(% 中 交 易 并 发 执 行 可 能 出 现 交 易 冲 突 % 因

执 行 阶 段 和 排 序 阶 段 没 有 任 何 冲 突 检 测 机 制 %冲 突

交 易 只 能 在 验 证 阶 段 被 判 断 为 无 效 %从 而 浪 费 了 系

统 的 计 算 资 源 等 %影 响 了 系 统 的 性 能 !

本 文 针 对 交 易 冲 突 提 出 了 一 个 冲 突 检 测 方 案 %

在 交 易 流 程 的 执 行 阶 段 %;<<= 节 点 本 地 维 护 一 个 缓

存 去 记 录 还 未 提 交 的 交 易 所 访 问 的 链 上 数 据 %并 以

此 对 接 收 到 的 背 书 请 求 进 行 冲 突 检 测 和 处 理 !

# "1 冲 突 检 测 模 块

为 了 尽 早 地 检 测 到 交 易 之 间 的 冲 突 % 本 文 在

;<<= 节 点 上 新 增 一 个 未 验 证 交 易 缓 存 用 来 记 录 交

易 情 况 %并 基 于 此 进 行 冲 突 检 测 ! 以 图 / 为 例 %来 说

明如何进行缓存的更新%和交易冲突的检测与处理!

# "2 "2 未 验 证 交 易 缓 存 的 构 建 与 更 新

当 一 个 交 易 请 求 通 过 执 行 阶 段 时 %客 户 端 除 了

会 将 交 易 发 送 给 L=B<=<= 节 点 % 同 样 也 会 发 送 给 之

前 的 背 书 节 点 ! 背 书 节 点 在 接 收 到 交 易 时 读 取 其 写

集 % 以 其 键 值 D M<N G $ 交 易 O: P C@O: G 和 时 间 戳 D C(+< G 组
图 . 冲 突 交 易 实 例

表 & 键 值 数 据 库

账 户 号

-

2

H

版 本 号 , 余 额 0 块 号 0 交 易 号 1

56 0 .K 0 3

65 0 .K 0 3

J3 0 3J 0 4

!"#$% &’()*#区 块 链

JQ

ww
w.
pc
ac
hi
na
.c
om



投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

成 键 值 对 , -./ 01 2345 6 2(+.7 8存 入 缓 存 !

当 9..: 节 点 接 收 到 新 区 块 进 行 验 证 时 "若 区 块

中 存 在 与 缓 存 中 相 同 的 交 易 45 " 那 么 9..: 节 点 会

删 除 缓 存 中 对 应 45 的 所 有 记 录 !

另 外 " 可 能 存 在 网 络 原 因 导 致 客 户 端 发 送 给

;:<.:.: 节 点 的 交 易 出 现 丢 失 # 延 迟 的 情 况 " 这 将 使

得 未 验 证 交 易 缓 存 无 法 及 时 删 除 对 应 交 易 45 的 记

录 " 这 部 分 键 永 远 留 在 缓 存 中 " 会 影 响 后 续 交 易 的

冲 突 检 测 ! 为 了 解 决 这 一 问 题 "9..: 节 点 内 部 设 置

一 个 时 间 阈 值 "对 缓 存 中 超 过 阈 值 的 数 据 清 除 !

! "# "$ 交 易 冲 突 的 检 测 与 处 理

=&>:(% 冲 突 是 因 为 不 同 交 易 之 间 要 读 取 和 修

改 数 据 键 相 同 " 而 由 上 小 节 可 知 " 未 验 证 交 易 缓

存 中 记 录 了 网 络 中 通 过 执 行 阶 段 但 还 未 写 入 账

本 的 交 易 要 修 改 的 数 据 键 " 如 果 后 续 有 客 户 端 发

送 交 易 请 求 " 需 要 读 取 缓 存 中 的 键 " 在 最 终 的 验

证 阶 段 " 这 一 笔 交 易 极 大 概 率 是 要 与 之 前 的 交 易

相 冲 突 !

因 此 " 当 9..: 节 点 接 收 到 交 易 请 求 时 " 会 获 取

请 求 所 读 取 的 数 据 键 " 如 果 该 键 存 在 于 缓 存 中 "则

返 回 背 书 失 败 的 结 果 "否 则 对 其 进 行 背 书 !

! %$ 基 于 冲 突 检 测 的 三 阶 段 交 易 流 程

在 新 增 冲 突 检 测 处 理 模 块 之 后 "其 三 阶 段 交 易

流 程 可 由 图 ? 表 示 "具 体 如 下 !

$@ %执 行 阶 段 ! 客 户 端 根 据 背 书 策 略 将 交 易 请

求 发 送 到 部 分背书节点! 背书节点根据请求调用相关

链码"得到读写集"然后本地进行冲突检测"若 不 冲 突 "

则 将 背 书 结 果 返 回 给 客 户 端 "否 则 返 回 背 书 失 败 !

$A %排 序 阶 段 ! 客 户 端 在 接 收 到 背 书 结 果 之 后 "

会 将 交 易 发 送 给 ;:<.:.: 节 点 和 之 前 的 背 书 节 点 "

背 书 节 点 会 对 未 验 证 交 易 缓 存 进 行 更 新 ";:<.:.: 节

点 则 会 打 包 交 易 成 区 块 "并 发 送 给 9..: 节 点 !

$B %验 证 阶 段 ! 9..: 节 点 在 接 收 到 区 块 之 后 "会

验 证 区 块 更 新 账 本 "同 时 遍 历 区 块 内 所 有 交 易 写 集

并 更 新 未 验 证 交 易 缓 存 !

& 实 验

为 了 证 明 该 方 法 的 有 效 性 " 本 节 实 现 了 =&>!
:(%5C 并 设 计 了 两 个 实 验 ! 第 一 个 实 验 是 验 证 在 无

冲 突 交 易 的 情 况 "=&>:(%5C 相 对 于 =&>:(% 并 没 有 明

显 的 性 能 下 降 &第 二 个 实 验 是 对 比 现 有 先 进 的 算 法

=&>:(%DE " 以 证 明 存 在 并 发 冲 突 交 易 的 情 况 下 =&>!
:(%5C 性 能 的 优 越 性 !

实 验 的 硬 件 配 置 为 4)2.F GH I J.*) ,H I K9L MN O
APPQ RB S A #PQTUV " 内 存 为 ANP TW " 通 过 @ T> X Y
以 太 网 交 换 机 连 接 " 操 作 系 统 版 本 为 L>Z)2Z
@[ #Q? "T*F&)\ 版 本 为 \*@ #@P #@Q ! =&>:(% 网 络 设 置 为

一 个 ;:<.:.: 节 点 " 两 个 组 织 " 分 别 为 ;:\@ #;:\A " 每

个 组 织 都 包 含 两 个 9..: 节 点 " 其 中 一 个 9..: 节 点

安 装 链 码 设 置 为 背 书 节 点 "另 外 有 一 个 客 户 端 用 来

发 送 交 易 ! ;:<.:.: 节 点 #9..: 节 点 和 客 户 端 分 别 部

署 在 不 同 的 服 务 器 上 "出 块 设 置 如 表 ? 所 示 !

本 节 设 计 了 一 个 模 拟 银 行 系 统 业 务 的 链 码 " 包

含 <.Y$*(2 # 2:&)Y].: #^Z.:/ 三 种 交 易 类 型 ! <.Y$*(2 用 来

向 账 户 增 加 一 定 金 额 " 2:&)Y].: 用 来 将 一 定 金 额 从 一

个 账 户 转 移 到 另 一 个 账 户 G这 两 种 写 交 易 会 修 改 区

图 B 总 体 设 计

图 ? 交 易 处 理 流 程

表 # 出 块 设 置

参 数

区 块 最 大 交 易 数

最 长 时 间 间 隔 X Y

区 块 大 小 X_W

值

@QQ

A

A

区 块 链!!"#$% &’()*
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块 链 账 本 , !-./01 用 于 查 询 账 户 余 额 " 链 码 的 背 书

策 略 设 置 为 #2)3 45067 85069 , $ % 实 验 按 比 例 生 成 读

交 易 和 写 交 易 ! 读 交 易 的 比 例 为 !-! 写 交 易 中

3/:$*(; 和 ;0&):</0 随 机 生 成 " 所 有 实 验 都 会 预 先 创 建

7= === 个 账 户 ! 生 成 随 机 数 初 始 化 账 户 余 额 " 此

外 !实 验 设 置 通 过 >($<(&) ? 7@ A 分 布 生 成 交 易 访 问 的 账

户 !以 构 造 出 冲 突 交 易 " 冲 突 程 度 随 分 布 偏 度 的 增

加 而 增 大 ? 7B A!当 分 布 偏 度 为 = 时 均 匀 地 随 机 访 问 所

有 账 户 &如 图 C 所 示 ’ %

为 了 衡 量 D&E0(% 系 统 性 能 ! 本 节 实 验 基 于 测 试

结 果 统 计 了 如 下 指 标 (

&7 ’ 吞 吐 量 ( 单 位 时 间 内 客 户 端 成 功 验 证 提 交

的 交 易 数 量 %

&9 ’ 平 均 交 易 时 延 ( 所 有 交 易 从 发 起 到 最 后 提

交 所 需 的 时 间 的 平 均 值 %

&F ’ 成 功 率 ( 成 功 验 证 提 交 的 交 易 数 量 占 所 有

交 易 的 比 例 %

! "# 无 冲 突 时 性 能 分 析

为 了 验 证 D&E0(%GH 并 不 会 带 来 巨 大 的 额 外

开 销 ! 以 造 成 性 能 下 降 ! 首 先 在 无 交 易 冲 突 的

情 况 下 去 对 比 D&E0(%GH 和 D&E0(% % 在 发 送 速 率 为

C = ;$: )7== ;$: )7C= ;$: )9== ;$: )9C= ;$: )F== ;$:
时 ! 持 续 发 送 C=: 交 易 ! 吞 吐 量 和 平 均 交 易 时 延

结 果 & 如 图 I 所 示 ’ %

从 图 中 可 以 看 出 !当 发 送 速 率 从 C= ;$: 增 加 到

9== ;$: 时 !系 统 的 吞 吐 量 增 加 ! 而 平 均 交 易 时 延 有

所 下 降 !在 这 个 阶 段 !负 载 并 未 饱 和 !背 书 节 点 能 够

响 应 客 户 端 请 求 !503/0/0 节 点 能 够 处 理 此 量 级 的 交

易 !每 秒 的 交 易 数 量 不 足 以 触 发 区 块 最 大 交 易 数 量

的 出 块 条 件 % 而 当 发 送 速 率 超 过 9== ;$: 时 !吞 吐 量

达 到 瓶 颈 并 稳 定 在 9== ;$: 左 右 ! 此 时 D&E0(% 系 统

无 法 处 理 更 多 的 交 易 ! 此 时 增 加 交 易 发 送 速 率 !必

然 导 致 一 部 分 交 易 在 排 序 阶 段 或 验 证 阶 段 等 待 % 因

此 ! 发 送 速 率 为 9C= ;$: 和 F== ;$: 时 ! 平 均 交 易 时

延 突 然 增 加 %

可 以 看 到 !D&E0(%GH 与 D&E0(% 在 吞 吐 量 和 交 易

时 延 上 基 本 没 有 差 距 !D&E0(%GH 在 无 交 易 冲 突 时 !

不 会 造 成 明 显 的 性 能 下 降 % 对 比 D&E0(%GH 和 D&E0(%
增 加 的 平 均 交 易 时 延 )交 易 冲 突 检 测 的 时 间 开 销 和

维 护 未 验 证 交 易 缓 存 的 空 间 开 销 !可 以 看 出 各 项 损

耗 都 在 可 以 接 受 范 围 之 内 &如 表 C 所 示 ’ %

实 验 结 果 显 示 系 统 的 吞 吐 量 上 限 在 9== ;$: 左

右 ! 在 后 续 的 实 验 中 为 了 使 系 统 处 于 满 负 荷 状 态 !

将 发 送 速 率 设 置 在 9C= ;$: %
! "$ 不 同 冲 突 程 度 下 性 能 分 析

对 比 D&E0(%GH )D&E0(% JJ 和 D&E0(% 在 存 在 冲 突 交

图 C 不 同 >($<(&) 分 布 偏 度 下 交 易 冲 突 程 度

图 I 无 冲 突 时 交 易 吞 吐 量 和 平 均 交 易 时 延

发 送 速 率 K ;$: 发 送 速 率 K ;$:

吞
吐

量
K;
$:

延
时

K:
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图 , 不 同 冲 突 程 度 下 交 易 吞 吐 量

图 - 不 同 冲 突 程 度 下 平 均 交 易 时 延

易 时 的 性 能 差 距 ! 通 过 将 读 交 易 的 比 例 !. 分 别 设

置 为 /0 "/10 "2/0 # 将 3($4(&) 分 布 的 偏 度 从 5 调

整 到 6 # 步 长 为 5 78 # 以 实 现 不 同 程 度 的 冲 突 交 易 #

交 易 发 送 速 率 固 定 为 689 :$; # 测 试 不 同 设 置 下 的

性 能 #结 果 可 如 图 , "图 - 和 表 < 所 示 !

可 以 看 到 #=&>?(%@A 在 绝 大 多 数 情 况 下 能 够 在

吞 吐 量 和 平 均 交 易 时 延 上 优 于 =&>?(% 和 =&>?(%BC !

图 , D & E 和 图 , D> E 显 示 # 在 不 同 的 3($4(&) 分 布 偏

度 下 #=&>?(%@A 吞 吐 量 均 大 于 =&>?(% 和 =&>?(% CC 系

统 的 吞 吐 量 ! 但 是 #在 图 , D % E中 三 个 方 法 的 差 距 不

大 #并 且 在 偏 度 为 5 和 5 F/ 时 #=&>?(%@A 和 =&>?(% CC
的 吞 吐 量 略 低 于 =&>?(% # 是 因 为 写 交 易 的 比 例 只 占

/G #冲 突 程 度 也 比 较 低 #因 此 冲 突 交 易 所 占 的 总 体

交 易 比 例 很 小 #利 用 额 外 的 机 制 去 解 决 这 些 冲 突 的

代 价 高 于 它 所 带 来 的 收 益 # 造 成 了 系 统 性 能 下 降 #

但 是 下 降 幅 度 非 常 小 !

可 以 看 到 #=&>?(%@A 在 整 体 上 要 比 =&>?(% 和

=&>?(% CC 拥 有 更 低 的 时 延 $ 如 图 - 所 示 % ! 原 因 是

=&>?(%@A 将 冲 突 检 测 放 在 了 第 一 个 阶 段 # 即 执 行 阶

段 #对 不 冲 突 的 交 易 不 会 造 成 明 显 的 性 能 损 失 ! 而

对 冲 突 的 交 易 #=&>?(%@A 直 接 将 其 标 记 为 无 效 # 节

省 了 系 统 资 源 # 从 而 极 大 地 降 低 了 时 延 ! 因 此 #

=&>?(%@A 整 体 上 具 有 最 低 的 时 延 !

随 着 偏 度 的 增 加 D 从 H 增 加 到 6 E #=&>?(%@A 会 出

现 时 延 增 加 的 情 况 # 原 因 是 随 着 冲 突 增 加 # 执 行 阶

段 未 验 证 交 易 缓 存 的 大 小 会 增 加 #进 行 冲 突 判 断 和

发 送 速 率 I :$; 平 均 交 易 时 延 增 值 I+; 冲 突 检 测 时 间 开 销 I!; 冲 突 检 测 机 制 空 间 开 销 I J>

85 5 F H- 6H F 82 -8 F K-

H55 5 F 6H 6H F K5 HHH F 26

H85 5 F 6- L- F 65 HK, F 65

655 H F 2 8H F ,2 H26 F 65

685 8 F 6K ,8 F -6 H ,L< F 25

K55 8 F ,K LL, F -, K 6H, F 8,

表 & 资 源 损 耗
吞

吐
量

I:
$;

吞
吐

量
I:
$;

吞
吐

量
I:
$;

延
时

I;

延
时

I;

延
时

I;

!. !. !.

!. !. !.
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表 % 不 同 冲 突 程 度 下 交 易 成 功 率

,($-(&)

分布偏度

!. / 012

3&45(% 3&45(%66 3&45(%78 3&45(% 3&45(%66 3&45(%78 3&45(% 3&45(%66 3&45(%78

9 9:;< 9:;< 9:=> 9:=< 9:=< 9:<? 9:<< 9:<< 9:<<

9:1 9:;@ 9:;@ 9:=@ 9:=A 9:=B 9:=> 9:<; 9:<= 9:<=

? 9:AB 9:AB 9:B> 9:B> 9:B; 9:>? 9:;@ 9:;A 9:;A

?:1 9:9= 9:9= 9:?@ 9:?A 9:?1 9:A? 9:AA 9:A1 9:A=

@ 9:9A 9:9A 9:9> 9:91 9:9; 9:?= 9:?= 9:@? 9:@B

!. / 12 !. / 192

后 续 对 缓 存 的 更 新 所 需 要 的 时 间 也 会 增 加 ! 同 时 "

平 均 交 易 时 延 指 标 只 统 计 了 所 有 提 交 到 区 块 的 交

易 时 延 " 在 执 行 阶 段 标 记 为 无 效 的 交 易 不 参 与 统

计 "也 导 致 了 平 均 交 易 时 延 的 上 升 # 但 是 从 实 验 结

果 看 "即 使 出 现 时 延 超 过 3&45(% 和 3&45(%CC "它 们 之

间 的 差 距 也 很 小 且 可 接 受 " 而 在 其 他 情 况 下 "

3&45(%78 都 要 优 于 两 者 #

3&45(%78 在 任 何 情 况 下 都 具 有 最 高 的 交 易 成 功

率 $如 表 > 所 示 % & 因 此 "可 以 认 为 3&45(%78 在 总 体

性 能 上 胜 过 3&45(% 和 3&45(%CC &

! 结 论

本 文 分 析 了 DE$F5GFHIF5 3&45(% 上 冲 突 交 易 产 生

的 原 因 " 并 且 提 出 了 一 种 利 用 缓 存 交 易 写 集 的 方

式 "通 过 在 JFF5 节 点 上 设 置 冲 突 检 测 模 块 " 在 执 行

阶 段 检 测 交 易 之 间 的 并 发 冲 突 性 并 进 行 处 理 & 实 验

结 果 表 明 " 本 文 的 方 法 能 够 有 效 增 加 系 统 吞 吐 量 "

降 低 交 易 时 延 "提 高 成 功 交 易 的 比 例 &
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