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! 引言
工业控制网络其核心是将互联网技术同自动

化控制技术相结合 " 随着工业化的推进 #虽然越来

越多的网络模块和控制器优化了工控系统并提升

了生产效率 $但是高度复杂的工控系统同样增加了

其暴露高危漏洞的风险 5 . 6% 如今 $工控安全是网络

安全领域亟待解决的热点问题 "

在工控安全的研究领域中 $学者们针对不同的

基于变分自编码器和三支决策的工控入侵检测算法"

王 晨 #张迪明 #韩 斌
7江苏科技大学 计算机学院 $江苏 镇江 1.1.00 8

摘 要 ! 为了更精确地提取工控入侵数据集特征和更精准地分类恶意数据 #使得入侵检测方法满足当前

工业控制网络的安全需求 #提出了基于变分自编码器 ,9&:(&;(*)&< =>;*?)%*@?: #9=A8和三支决策理论 7 B’:??C
"&D E?%(F(*)F #BGE4的新型工业控制网络入侵检测算法 79=ACBGE4 $ 该算法利用变分自编码器强大的感知
能力对高维数据进行降维映射和特征提取 #再对正常和恶意数据利用三支决策理论进行即刻决策 #划分入

正向决策域和负向决策域 $ 而对于边界域内不确定的数据 #将通过不同粒度的特征 #选择适当数据构成新

的训练集并扩充到原有数据集中 $ 然后重复决策过程 #直至决策域中数据为空 #规避盲目决策的风险 $ 实

验结果表明 9=ACBGE 算法提升了对工控入侵检测的特征提取能力和分类能力 #且在准确率 %检出率 %误

报率 %!. 得分等指标上均优于对比算法 #有效提高了工控入侵检测的性能 $
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工业生产环境 !设计出了不同的入侵检测算法模

型 " 赵智阳等人 , - .提出了一种基于卷积神经网络的

电网工控系统入侵检测算法 !在神经网络结构中加

入级联卷积层提升了特征提取能力 " 庄卫金等人 , / .

提出了基于特征提取的电力工控系统入侵检测方

法 !通过堆叠稀疏编码器并在训练过程中引入迁移

学习进行参数优化 !提升了对数据关键特征提取的

能力 " 0’&)1 等人 , 2 .通过一类支持向量机 34)5678&99
0:$$*;< =5%<*; >&%’()5 !470=>?概念建立正常的通
信行为模型 !并设计粒子群优化算法对 470=> 模型
参数进行优化 !设计了工控系统中基于 470=> 的
入侵检测算法 " @(: 等人 , A .使用两级检测结构 !结合

7BB 特征提取来构建入侵检测的正常状态过程转
移模型 !提出了一种基于 7BB 和过程状态转换的工
业控制系统入侵检测算法 " C;:1+&) 等人 , D .通过使

用软件定义网络将流量路由到云 !以使用网络功能

虚拟化进行检查 !提出了一种使用软件定义网络的

基于云的工控入侵检测方法 " 根据上述研究成果可

以得到 !大多数算法模型关注到了特征提取对于工

控入侵检测的重要意义 !并通过相应的特征提取方

法进行了实验 !取得了相应的成果 " 但依然存在一

定的局限性 #

3 E ?对于特征提取部分仍然有提升的空间 !例如
对于级联卷积层的加入难以避免运算成本大和过

拟合风险 $对于堆叠稀疏编码器的应用 !编码器只

是单一地表征不同数据在隐空间的特质而忽视了

其概率分布 "

3 - ?多数算法模型的核心设计在于如何更好地
进行特征提取 !而忽视提取特征后的样本分类步骤 !

大多采用传统的二支决策分类器进行分类 !存在盲

目决策的风险 "

针对上述问题 !本文提出了一种基于变分自编

码器 3=&;(&<(*)&8 F:<*5)%*G5;!=FH?和三支决策 3I’;55J
"&K L5%(9(*)9 !IML ?的工业控制网络入侵检测算法
3=FHJIML? "该算法利用深度学习中的变分自编码
器理论 , N .!先针对输入数据的密集表征进行学习和

编码 !通过属性映射 !在降低输入数据的同时进行

特征提取 " 在训练过程中 !成本函数迫使编码在隐

空间内移动 " 然后在由均值和标准差生成的高斯分

布中随机采样 !并使用解码器解码成重构数据 " 训

练完成后 !编码器生成的数据即是降维后的特征 "

最后基于三支决策理论 , O .对决策域中由于暂时信

息不足而无法决策的数据进行延时决策 !当获得更

多粒度特征后再进行决策 " 三支决策理论极大程度

上弥补了传统的二支决策中容错能力差 !且不能依

靠特征粒度的信息来对网络数据行为做出动态决

策的缺点 "

本文提出的 =FH JIML 入侵检测算法模型主
要优势在于 #

P E ?在特征提取部分利用变分自编码器在损失
函数中添加一个正则项 !并返回数据在隐空间中的

概率分布 !进而将隐空间组织得更好 !解决了仅仅

描述单一数据属性而导致的隐空间不规则性 !使提

取的特征包含更多的数据属性 "

3 - ?采用三支决策分类器 !避免传统决策器的盲
目分类以满足工控网络的安全性要求 "

! 相关理论
! "! 变分自编码器
变分自编码器是自动编码器的一个重要分支 "

但变分自编码与其他编码器相比 !具有独特的优势 #

3E ?=FH 是概率自动编码器 !这就表明当神经网络训
练以后 !=FH 的输出会部分由概率决定 3这点与降
噪自编码器在训练过程中仅仅依靠随机性相反 ? $
3 - ? =FH 是生成式自动编码器 !这意味着 =FH 生成
的数据与原始数据的重构误差很小 !即非常接近原

始数据 "

这两个属性使变分自编码器与受限玻尔兹曼

机 3Q59<;(%<5G C*8<R+&)) >&%’()5 !QC>? , S .类 似 !但 是

=FH 的优点在于训练适用性更强 !同时采样过程所
花的时间成本更少 "在使用 QC> 时 !网络 %热平衡 &
稳定的限制条件将迫使新实例的采样时间大幅度

提高 " 同时变分自编码器执行变分贝叶斯推理 !这

是执行近似贝叶斯推理的有效方法 " 图 E 显示了变
分自编码器的基本结构 !在基础自动编码的结构上 !

!

图 E 变分自编码器结构
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变分自编码对编码器部分进行了改进 !通过编码器

在隐空间中生成平均值 ! 和标准差 " !然后实际编
码是从均值 ! 和标准差 " 的高斯分布中随机采样
得到的 !而不是将原始输入进行直接编码 "最后 !解

码器进行相反的逆操作即可将编码通过解码得到

重构数据 "

由图 , 可得 !虽然输入的数据可能繁多且复杂 !
但是变分自动编码器会通过均值和标准差来生成

从高斯分布中随机采样的编码 #在训练过程中 !首

先从先验概率分布 !# - " .中采样得到样本 " !成本函
数迫使编码逐渐地在编码空间内移动 !最终看起来

像高斯点云 !而后在高斯分布中采样一个随机编码 !

根据条件概率分布函数 !# -#$ / " .解码即可得到重构
出的新的网络样本实例 " 由于解码参数 # $隐变量 "
和隐变量 " 的后验概率 !# - " /%& .无法直接得到 !因此 !
012 的主要思想是通过一个网络 ’$ - " /%& .去逼近 "
根据边缘概率公式 !对于单个数据样本的似然

函数可以表示成 #

3*4 ! -%& . 5(67 8’$ - " /%& . / /!# - " /%& . 9 :) -$ !# !#& . - , .
其中 #

* -$ !# !#& . 5;+67 -’$ - " /%$ . / /!# - " . . :,’$ 8 3*4!# -%$ / " . 9

- < .
称之为变分下界 !这就是变分自编码器网络的损失

函数 - 3*== >?)%@(*) . " 式 - , .中第一项即为 67 散度 8 ,A 9!

可以通过优化 67 散度来达到防止模型的过拟合 %

第二项为重构损失函数项 !其作用是衡量原始数据

与重构后数据之间的差异 "

! "# 三支决策理论
三支决策理论 8 B 9是由粗糙集理论衍生而来的 !

相较于传统的二支决策问题 !三支决策在正向决策

域和负向决策域的基础上 -可用状态集 %5C% !%" D来
表示 .加入了边界决策域 "
通过 (5C(E!(F!(GD来指代三支决策的决策集 !

其中 (E 表示正向决策域 !(F 表示负向决策域 !(G

表示边界域 " 对于划分数据对象属于指定区域的标

准取决于有限条件集 !满足接受条件的划分入正向

决策域 !满足拒接条件的划分入负向决策域 !而对

于低于接受条件而又高于拒绝条件的对象 !则划分

入边界域 " 在整个三支决策的决策过程中 !针对边

界域中的数据对象 !在获取其他信息以后 !将重新

即时决定是否划分入 (E 或 (F 中 !对于当前不符合

条件的对象 !将继续存放在 (G 中 !然后重复决策过

程 !直至所有数据对象划分入 (E 或 (F 中为止 "

根据上述两个可能的状态和三个可能的决策 !

列出相应的决策损失函数 !如表 , 所示 "

假定 A#&EE#&GE H&FE!A#&FF#&GE H&EF! 式 - I .
和式 - J .中的阈值计算公式可根据文献 8 ,, 9的推倒
证明而得到 "

’5 &EF;&GF

-&EF;&GF.: -&GE;&EE .
- I .

(5 &GF;&FF

-&GF;&FF.: -&FE;&EE .
- J .

其中 !A#(#)H, " 根据工业控制网络环境 !设置如
下三条检测策略 #

- , .如果 - -%. 8/ 9 . K) !将该数据划分入正向决策
域 !并认定该数据行为是入侵行为 %

- < .如果 - -%. 8/ 9 . H( !将该数据划分入负向决策
域 !并认定该数据行为是正常行为 %

- I .如果 (#- -% . 8/ 9 .#) !将该数据划分入边界
域 !即表示当前的信息缺乏 !不足以对该数据行为

进行正负域的即时决策 "

其中 !属性集中样本的等价类通过 8/ 9进行表
示 !- -%. 8/ 9 .指将等价类 8/ 9分为 % 的概率 "
将三支决策与工控入侵检测结合 !可以避免当

目前的信息不足以支持做出明确的决策定论时而

产生的误分类情况 " 显然 !在工业控制网络的入侵

检测中 !如果将恶意的网络数据错分决策域 !将导

致致命性的后果 "

# 入侵检测模型 $%&’()*
#"! 算法整体流程

012;LMN 算法的整体流程图如图 < 所示 !主

要包括三个模块 #数据预处理模块 $变分自编码器

特征提取模块和三支决策分类模块 "

012;LMN 算法的具体步骤如算法 , 所示 "
算法 , #012;LMN 算法
输入 #数据 %5C/,!/<!&!/0D%三支决策阈值 )!("
输出 #网络数据分类结果 "

初始化 #网络参数 $ !# %代价函数 &EE!&EF!&FE!

表 , 决策损失函数

正向决策域

负向决策域

边界域

属于

&EE

&GE

&FE

不属于

&EF

&GF

&FF
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/ 0 1数据预处理 #
/ 2 3训练变分自编码器 !训练结束后编码器部分

输出提取的特征 #

/ 4 3将步骤 / 2 3中提取的特征输入三支决策分类
模块 #

/ 5 3训练三支决策分类器 !计算出每个数据样本
属于正向决策域$负向决策域和边界域的具体概率!#

/ 6 3将概率 " 7# 8 9$ : 3同三支决策的阈值 " !# 进
行比较得出相应的决策结果 !划分数据进入对应的

决策域中 #

/ ; 3当边界域中不为空时 !重复步骤 / 2 3< /6 3 "
! "! #$% 特征提取算法
变分自编码器利用概率理论将隐空间中经过

编码后的特征概率表示出来 !所以 =>? 中的编码
器职责转化为将输入的数据通过编码转换为在隐

空间的概率分布 !而不是单一地描述每个数据在隐

空间的属性 "

假设输入数据为 #@A$0!$2!% !$%B!经过变分自

编码器重构出的数据为 #!@A$
!

0 !$
!

2 !%!$
!

% B" 将高维

数据输入编码器 !通过学习到的权重信息 !进行降

维编码到隐空间 " 通过解码器将数据解码为重构数

据 !尽可能地将其还原成原本数据 "

学习过程中将解码得到的重构数据与原数据

进行比较 !然后利用梯度下降法动态地调整 =>? 中
网络的权重和偏置 !实现降低网络损失函数的目

的 !迫使 =>? 进一步减小重构误差 " 学习完成后 !

所需的低维特征就是经过编码器降维后的数据 "

选 用 C?DE 函 数 作 为 =>? 网 络 的 激 活 函 数 !

FGC$H*$ 为优化器 !针对 =>? 网络的权重参数通过
梯度下降法来进行动态更新 "

特征提取模块算法如下所示 "

算法 2 &变分自编码器特征提取算法
输入 &数据集 # #网络循环次数 & "

输出 &#!7输入数据 # 的低维特征数据 1 "
7 0 1随机初始化网络参数 $ !% "
7 2 1 I*H ’@0 !&
将获得的数据以概率 ! 7( 1传递给第 ( 个网络 !

计算相应的均值 &$ 与方差 ’$#

计算后验分布 )$ 7 * 8+’ 1 #
计算 JD 散度 ,JD9)$7 * 8#’ 1 8 8!% 7 * 8#’ 1 : #
从 )$ 7 * 8#’ 1中采样 * #
计算重构误差损失 -)$ 9 K*L!% 7+’ 8 * 1 : #

计算损失函数 . 7$ !% !+’ 1 #
使用梯度下降法更新参数 $ !% #

?)M N*H
/ 4 3根据步骤 / 0 3 < /2 3得到网络参数 !获取高维

特征的低维表示 !完成特征提取 "

! "& ’() 分类算法
当降维后的特征进入三支决策分类器时 !通过

设定好的阈值 " !( 对不同的特征进行即时决策 !

划分入对应的决策域中 " 同时 !参照文献 902 :定义
三支决策域中关于损失函数的经验值!如表 2 所示 "

根据表 2 所示的经验值 !可以推导出式 / 4 3和
式 / 5 3的相关阈值 " !( "
假设所有的数据样本集为+@A$0!$2!%!$%B!则需

图 2 基于 =>? 和 OPQ 的工控入侵检测算法流程图

表 2 损失函数的经验值

正向决策域

负向决策域

边界域

属于

R

R # 4

0

不属于

R # S

R # 4

R
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要计算出数据 !" 属于正向决策域的概率 # , -./ 0!" 1 !
其中 "23!4!"!$# 并将阈值 ! !" 与 % 值加以对比 $
如果 %5! !则将其分入正向决策域 %假如 %6" !则将
其分入负向决策域 %若 ""%"! !则分入边界域 #
随着迭代次数的不断增多 !编码器部分获取的

特征将含括更多的信息来支撑三支决策分类器的

决策 !所以在 789 中加入一个多粒度特征结构 !用
于提取更多的特征信息进一步提升分类器的决策

速度 #

如果边界域中的数据样本依然存在 !将继续重

复该过程 !直至域内数据清空 #

具体算法步骤如算法 : 所示 #
算法 : $三支决策理论分类算法
输入 $训练集 &!!测试集 &’#

输出 $正向决策域 -./ !负向决策域 ;9< #

= 3 >初始化参数 $789 特征提取方式 ( %初始化

分类器 ) %三支决策阈值 ! !" %正向决策域 = -./ >2负
向决策域 =;9<>2边界域 =?;@>2! #

= 4 >@*
&!2( =&! > %&’2( =&’> %

根据 &! 训练模型 ) $
由模型 ) 得到 &! 中特征数据属于正向决策域

的概率 #2 ) =&# ’> %
A*B C&%’ %$# ! *’$&’

DE %5!
-./2-./% *’

9FGC (E %6"
;9<2;9<% *’

9FGC
?;@2?;@% *’

9)H
9)H

( =?;@1&&’

I)J(F 测试集 &’ 为空

= : 1输出 $正向决策域 -./ !负向决策域 ;9<

! 实验分析
! "# 实验环境
本文提及的所有实验均在 IKL)JL 3M #NO #P 系统

上完成 !具体硬件配置为 $<-I <73NN<QRSCGF& 73NN/
-%FC :4 <?T !软件配置为 $-UJ’*) : #V # 4 #
! "$ 数据集介绍
为了评估 789WSX@ 算法在工控入侵检测中的

综合性能 !本文采用美国橡树岭国家实验室发布的

天然气真实网络数据集 R 3: T# 该数据集的网络流量数

据分别来自 P 种恶意的网络攻击数据和正常的工
控网络数据 !在这其中已经定义好了 3 个标签以及
4M 个特征 # 数据集中不同类别的数据具体分布如
表 : 所示 #

在实验中 !将所有的正常数据作为负类 !所有

异常数据作为正类 ,即需要被检测出的类 > # 本文所
有实验均在相同数据集和相同实验环境中进行 !同

时 !每个实验均重复进行 Y 次 !并对得到的数据取

均值 !最终得到相应的实验结果 #

! %! 数据预处理及评估指标
实验前进行如下数据预处理 $

, 3 >删除缺失率高于 N # P 的特征避免信息冗余
和资源消耗 #

, 4 >删去唯一值的特征 #
, : >通过标准化处理来避免因数据差异较大导

致的误差 !并采用式 , Y >将特征值归一 化至 R N !3 T
区间 #

!"2 !W+() ,!>
+&Z ,!> W+() ,! >

, Y >

其中 !! 为原始值 !!"为规范化值 #
, O >生成特征向量 #
, Y >实行独热编码 #
实验选用在入侵检测领域代表综合性能的误

报率 , A&FGC -*G(J([C \&JC !A-\> R 3O T&准确率 ,8%%LB&%U !
8]]> &检出 率 ,@CJC%J(*) \&JC !@\> &精 确 率 , -BC%(G*)
\&JC !-\>以及 +3W得分 ,+3WG%*BC !+3 > R 3Y T作为算法性
能的评估指标 !公式分别如下 $

A-\2 A-
S;^A-

=M >

8]]2 S-^S;
S-^A-^S;^A;

=P >

表 : 数据集描述
攻击种类

;*+&F

;_\D

]_\D

_/]D

_-]D

_A]D

@*/

\C%*))&(GG&)%C

数量

M3 3YM

4 PM:

3Y OMM

P‘4

P M:P

YP:

3 ‘:P

M ‘NY

类型描述

正常网络流量

简单恶意响应

复杂恶意响应

恶意状态命令

恶意参数命令

恶意函数命令

拒绝服务攻击

侦察攻击
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,-. /0
/0123

45 6

0-. /0
/0120

78 9

!:. /0

/01 23120
;

4:< 9

式中 !/3 代表正常的网络行为被正确划分的数量 "

/0 代表恶意的网络行为被正确划分的数量 "20 表
示正常的网络行为被错误划分的数量 "23 表示恶
意的网络行为被错误划分的数量 #

! "# 实验过程及结果分析
为了体现 =>?@/A, 算法模型对比其他算法模

型的性能优势 !本文进行了 B 个实验 #实验一 $限定

特征提取方式为 =>? 进行提取 !对比不同决策分类

器 7二支决策与三支决策 9的分类表现 "实验二 $限

定 /A, 为决策分类器进行分类 !对比主流的特征

提取方法与 =>? 进行特征提取时的性能差异 "实

验三 $对比 =>?@/A, 算法模型与学术领域中其他
研究人员所提出的几种算法模型之间的性能差异 #

7 : 9实验一
此实验中 !主要研究工控入侵检测和三支决策

分类结合进行寻找恶意网络数据的优势 !在确保变

分自编码器不变的前提下 !对比三支决策分类器与

二支决策分类器$C 最近邻 7C@3D&EDFG 3D(H’I*E!C336!
支持向量机 7JK$$*EG =D%G*E L&%’()D!J=L6!深度神经
网络 7,DD$ 3DKE&M 3DG"*ENF!,339和随机森林 4-&)O*+
2*EDFG !-29 P :Q R在工业控制网络入侵检测领域实现网
络监测的综合性能 #

表 S 列出了在本文使用的数据集进行实验的
性能对比结果 #

通过表 S 的结果可得 !相较于传统的基于二支

决策方法 !本文提出的 =>?@/A, 算法模型在工控
入侵检测领域 !在准确率 %检出率 %精确率和 !: 分
数上具有明显优势 #从上述结果可以看出将三支决

策理论应用于工控安全入侵检测具有积极意义 #

图 B 显示了上述方法的 -TU 曲线图 #从图中结

果发现 !本文提出的 =>?@/A, 算法模型的曲线更
加接近 4 < !: 9点 !且 =>? @/A, 算法模型的曲线下
方面积明显大于其他的几种方法 !进一步表明了三

支决策理论在分类上的优越性 #

4 ; 9实验二
此实验中 !主要探究限定 /A, 为决策分类器进

行分类的前提下 !当前主流的特征提取方法与 =>?
进行特征提取时的性能差异 # 对比的特征提取方法

有奇异值分解 4J()HKM&E =&MKD ,D%*+$*F(G(*)!J=,9 P :VR%
核主成分分析 4 CDE)DM 0E()%($&M U*+$*)D)G >)&MWF(F !
C0U>9 P:5R和深度信念网络 4,DD$ XDM(DY 3DG"*EN!,X39#
实验结果如表 Z 所示 #

通过观察表 Z 可得 !本文所提算法 =>?@/A, 有
更高的准确率 %检出率 %精确率以及 !: 得分 # 结果

表明 !通过变分自编码器中的编码器来描述每个隐

属性的概率分布并提取特征的方法优于其他特征

提取方法 #

图 S 的 -TU 曲线对比图清楚地显示了上述特
征提取方法的性能对比 !从中可以看出 !=>?@/A,
算法模型的 >[U 面积最大 !进一步表明 =>?@/A,

表 S 不同决策方法的实验结果对比

=>?@/A,

=>?@C33

=>?@J=L

=>?@,33

=>?@-2

>UU

< # 85;

< # VQ5

< # 5V8

< # 55Z

< # 8B5

,-

< # 8QZ

< # QSB

< # VBZ

< # 5QZ

< # 5;<

20-

< # <S:

< # <B5

< # <S8

< # <ZB

< # <SV

0-

< # 85S

< # 5ZQ

< # 8BV

< # 5B5

< # 8SZ

!:

< # 8VQ

< # VS;

< # 5Q8

< # V8Q

< # 5BZ

图 B 不同决策方法的 -TU 曲线图

表 Z 不同特征提取模型的实验结果对比

=>?@/A,

J=,@/A,

C0U>@/A,

,X3@/A,

>UU

< # 85;

< # 8ZS

< # 8ZV

< # 8Z:

,-

< # 8QZ

< # 58B

< # 8B;

< # 8:S

20-

< # <S:

< # <BV

< # <B5

< # <SZ

0-

< # 85S

< # 8;5

< # 8SZ

< # 8BQ

!:

< # 8VQ

< # 8BB

< # 8S8

< # 8SV

:Z

ww
w.
pc
ac
hi
na
.c
om



投稿网址 !"""#$%&%’()&#%*+ !信息技术与网络安全 "!"!! 年第 #$ 卷第 % 期

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3

算法模型能更加精确地进行特征提取 !

, - .实验三
此实验中 "主要对比 /012345 算法模型和在

工控入侵领域中其他研究人员研究的算法模型之

间的性能差异 ! 选用的算法模型包括 #文献 6 7 8提出
的基于 9:;/< 的工控入侵检测算法 "文献 6 = 8提出
的基于 :>> 和过程状态 转换的 工控 入侵检 测算
法 "文献 6 ?@ 8提出的改进 3A93 的工控入侵检测方
法和文献 6 BC 8提出的 5DE2F5;$$$基于深度强化学

习的工业物联网入侵检测方法 %

表 G 显示了在实验数据集上 "本文算法模型与
其他算法模型的性能对比 !

从表 G 的结果可以得到 "基于 /012345 的算
法模型在准确率 &检出率 &误报率以及 !? 得分上均
表现优秀 "特别在检出准确率上 "远远地超过了其

他算法模型 ,所有实验均使用同一数据集和相同实
验环境 . ! 尽管在精确率上存在较小劣势 "但是在总
体综合性能上还是占据较大的优势 !

本文提出的 /012345 算法与对比算法的 D9:
曲线如图 = 所示 !
从 图 = 中 可 以 看 出 "/01 2345 算 法 模 型 的

D9: 曲线相较于其他对比模型更加接近于左上角
的 , C "? .点 ! 同时 "在图 = 中 /012345 算法模型的
0H: 面积大于其他算法模型的 0H: 面积 ! 综合上

述结果 "进一步佐证了 /012345 算法模型在工业
控制网络入侵检测领域所具有的综合性能优势 !

! 结论
提升工业控制网络数据的特征提取能力和分

类准确率 "对于工控入侵检测具有重要意义 ! 本文

提出的基于变分自编码器和三支决策的工业控制

网络入侵防御检测算法 "在特征提取部分利用变分

自编码器在损失函数中添加正则项来返回高维数

据在隐空间中的概率分布 "再提取成低维抽象特

征 ! 在三支决策理论的基础上 "划分经过提取的特

征进入相应的决策域中 "弥补了使用传统二支决策

器分类的缺点 ! 经过在真实天然气数据集上的多次

实验可得 "本文提出的 /012345 算法的综合性能
对比文中其他工控入侵检测算法的表现更优 ! 但

是 "通过实验一与实验二的结果可知 "/012345 算
法在误报率方面存在一定劣势 ! 在后续的工作中 "

将尝试加强数据间的相关性分析以及扩充负样本

数量来降低误报率 ! 未来工作的重点在于如何降低

边界域决策时的时间成本 "进一步提升决策速率和

对更多数据集的泛化适用性 !
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/012345
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:>>2A;3

523A93

5DE2 F5;
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C # @WB

C # @GW

C # @X@

C # @GW

C # @7@

5D

C # @G=

C # @BX

C # @CW

C # @C=

C # @?-
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C # C=C

C # C7@
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C # @=W

C # @GW

C # @?X

C # @?@

C # @BX
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C # @XG
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C # @G@

C # @G?

C # @XC
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, - . 赵智阳 !夏筱筠 #基于卷积神经网络的电网工控系
统入侵检测算法 , / . #计算机系统应用 !-0-1 !-2 34 5 "

6728649 :
, ; . 庄卫金 !方国权 !张廷忠 !等 :基于特征抽取的电力
工控系统入侵检测方法 , / . :浙江电力 !-1-6 !91<2 ="

4>826 #
, 9 . ?@ABC D E!FGBC H!DAB I!JK &L# M)KNOP(*) QJKJ%8

K(*) &LR*N(K’+ S&PJQ *) TU?VI () ()QOPKN(&L %*)KN*L
PWPKJ+,/. :?J%ON(KW &)Q U*++O)(%&K(*) BJK"*NXP!-06Y!

2 360 = "609086092 :
, > . EMZ / / ![MB E \ !@Z [ ! JK &L : A )*]JL ()KNOP(*)

QJKJ%K(*) &LR*N(K’+ ^*N ()QOPKN(&L %*)KN*L PWPKJ+P S&PJQ
*) UBB &)Q $N*%JPP PK&KJ KN&)P(K(*) , U . _ _ HN*%JJQ()RP
*^ K’J ;7K’ MGGG M)KJN)&K(*)&L HJN^*N+&)%J U*+$OK()R
&)Q U*++O)(%&K(*)P U*)^JNJ)%J < MHUUU = # MGGG ! -164 "

684 #
, Y . \‘ZCIAB /!a@AB I!aA?G‘A ?!JK &L#UL*OQ S&PJQ

()KNOP(*) QJKJ%K(*) &)Q $NJ]J)K(*) PWPKJ+ ^*N ()QOPKN(&L
%*)KN*L PWPKJ+P OP()R P*^K"&NJ QJ^()JQ )JK"*NX()R ,U . _ _
HN*%JJQ()RP *^ ‘JP(L(J)%J DJJX<‘D?=# MGGG!-162!6 "

248619 #

, 7 . FAV‘Aa ? ! M! ?aGbM[GEM I #A)*+&LW8S&PJQ ()KNO P(*)
QJKJ%K(*) ^N*+ )JK"*NX ^L*" ^J&KONJP OP()R ]&N(&K(*)&L
&OK*J)%*QJN,/. # MGGG A%%JPP!-1-1!4"614;9Y8614;>4#

, 4 . BAZIAB I!AFAI B![AT / c#A K’NJJ8"&W QJ%(P(*)
+&X()R &$$N*&%’ K* +&L"&NJ &)&LWP(P OP()R $N*S&S(L(PK(%
N*OR’ PJKP,/.#M)^*N+&K(*) ?%(J)%JP!-16Y!;79"62;8-12#

, 2 . EA‘TU@GEEG @ !IABdGE I ! HA?UABZ ‘ ! JK &L #
EJ&N)()R &LR*N(K’+P ^*N K’J %L&PP(^(%&K(*) NJPKN(%KJQ \*L8
Ke+&)) +&%’()J,/.#/*ON)&L *^ I&%’()J EJ&N)()R ‘JPJ&N%’!

-16- !6; <6 = "Y9;8YY2 #
, 61 . 王欢良 !韩纪庆 !郑铁然 #高斯混合分布之间 aE 散
度的近似计算 ,/.#自动化学报 !-114!;9<>=">-28>;9#

, 66 . [AT [ [#c’NJJ8"&W QJ%(P(*)P "(K’ $N*S&S(L(PK(% N*OR’
PJKP , / . # M)^*N+&K(*) ?%(J)%JP !-161 !641 <; = ";968;>; #

, 6- . 张清华 !吕功勋 !陈玉洪 !等 #基于字符型属性值更

新的动态三支决策模型 , / . #电子学报 !-162 !97<- ="

;998;>1 #
, 6; . T&X ‘(QRJ B&K(*)&L E&S*N&K*NW # cN&)P$*NK&K(*) J)JNRW

Q&K& S**X ,I . #Z)(KJQ ?K&KJP "B*WJP d&K& U*N$*N&K(*) !

-114 #
, 69 . 唐永旺 !刘欣 #基于 \(8E?cI 和自注意力的恶意代
码检测方法 , / . #计算机应用与软件 ! -1-6 ! ;4 < ; = "

;-78;;; #
, 6> . F@ABC d!DABC /!F@AT f f:GPK(+&K()R K’J O)%JN8

K&()KW *^ &]JN&RJ b6 P%*NJP ,U . _ _ HN*%JJQ()RP *^ M)KJN8
)&K(*)&L U*)^JNJ)%J *) K’J c’J*NW *^ M)^*N+&K(*) ‘JK8
N(J]&L !-16> ";678;-1 :

, 6Y . HAE I : ‘&)Q*+ ^*NJPK %L&PP(^(JN ^*N NJ+*KJ PJ)P()R
%L&PP(^(%&K(*),/.:M)KJN)&K(*)&L /*ON)&L *^ ‘J+*KJ ?J)P()R!

-11> !-Y <6 = "-678--- :
, 67 . DAEE I G !‘GU@c?cGMBG‘ A !‘TU@A E I:?()8

ROL&N ]&LOJ QJ%*+$*P(K(*) &)Q $N()%($&L %*+$*)J)K
&)&LWP(P ,I . _ _A $N&%K(%&L A$$N*&%’ K* I(%N*&NN&W d&K&
A)&LWP(P : ?$N()RJN !\*PK*) !IA !-11; "268612 :

, 64 . @TbbIABB @ :aJN)JL HUA ^*N )*]JLKW QJKJ%K(*) , / . :
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