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! 引 言

在 过 去 几 年 里 随 着 互 联 网 的 飞 速 发 展 # 恶 意 代

码 数 量 也 呈 爆 发 式 增 长 $ ././ 年 瑞 星 % 云 安 全 & 系

统 共 截 获 病 毒 样 本 总 量 0 # 78 亿 个 9 0 : # 病 毒 感 染 次

数 为 5 # 4. 亿 次 # 病 毒 总 体 数 量 比 ./01 年 同 期 上

涨 75 # ;0< # 恶 意 代 码 已 经 成 为 网 络 安 全 的 重 要 威

基于挤压激励网络的恶意代码家族检测方法!

申 高 宁 0#.#陈 志 翔 5#王 辉 5#陈 姮 0 #.
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摘 要 ! 恶 意 代 码 已 经 成 为 威 胁 网 络 安 全 的 重 要 因 素 $ 基 于 机 器 学 习 的 恶 意 代 码 检 测 方 法 已 经 取 得 较 好

的 效 果 #但 面 对 相 似 的 恶 意 代 码 家 族 #往 往 效 果 不 佳 $ 对 此 #提 出 了 一 种 基 于 挤 压 激 励 网 络 的 检 测 算 法 #由

卷 积 神 经 网 络 ,=*)>*?@A(*)&? BC@D&? BCA"*DE #=BB6与 挤 压 和 激 励 F GH@CC3C I&)JIKL%(A&A(*) #GK 6模 块 构 成 $ =BB
先 快 速 提 取 恶 意 代 码 的 图 像 特 征 #GK 模 块 对 多 通 道 特 征 图 进 行 全 局 平 均 池 化 #将 全 局 信 息 压 缩 #然 后 通 过

全 连 接 层 自 适 应 学 习 # 并 将 每 个 通 道 特 征 图 赋 予 不 同 的 权 重 来 表 示 不 同 的 重 要 程 度 # 指 导 激 励 或 抑 制 特

征 信 息 $ 实 验 结 果 表 明 #该 方 法 相 对 于 传 统 机 器 学 习 方 法 有 更 好 的 检 测 效 果 #与 深 度 学 习 算 法 相 比 检 测 效

果 也 有 一 定 的 提 升 且 参 数 量 大 大 减 少 $
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胁 之 一 , - .! 恶 意 软 件 作 者 经 常 会 重 用 代 码 用 来 生 成

具 有 相 似 特 征 的 其 他 恶 意 变 体 "而 这 些 恶 意 变 体 通

常 可 以 归 类 为 同 一 个 恶 意 软 件 家 族 ! 因 此 "识 别 恶

意 软 件 家 族 的 能 力 变 得 十 分 重 要 "通 过 对 恶 意 代 码

的 分 类 "可 以 更 好 防 范 恶 意 代 码 攻 击 !

近 年 来 " 恶 意 软 件 检 测 分 类 出 现 了 静 态 分 析 和

动 态 分 析 ! 静 态 分 析 侧 重 于 统 计 特 征 "例 如 /01 调

用 #操 作 码 序 列 等 ! 2&)3 , 4 . 等 人 通 过 提 取 权 限 #硬 件

功 能 和 接 收 者 动 作 等 5-- 个 特 征 " 使 用 多 种 机 器 学

习 分 类 器 进 行 训 练 和 测 试 "并 使 用 随 机 森 林 67&)8*+
9*:;<= >分 类 器 获 得 较 高 的 分 类 准 确 率 ! 动 态 分 析 则

是 使 用 虚 拟 的 环 境 来 分 析 恶 意 应 用 程 序 的 行 为 , ? .!

但 是 这 些 技 术 大 多 数 需 要 提 取 大 量 特 征 "检 测 效 率

不 高 " 对 特 征 的 选 择 需 要 一 些 专 家 知 识 " 并 且 有 一

定 的 主 观 性 !

为 了 降 低 特 征 工 程 成 本 和 领 域 专 家 知 识 " 一 些

研 究 人 员 使 用 可 视 化 方 法 来 解 决 恶 意 软 件 家 族 分

类 问 题 ! 例 如 "@&=&:&A 等 人 , B . 提 出 把 恶 意 代 码 二 进

制 文 件 转 化 为 灰 度 图 "然 后 利 用 C 近 邻 算 法 对 恶 意

代 码 进 行 分 类 "这 种 方 法 相 比 于 之 前 未 转 换 灰 度 图 "

直 接 分 类 的 方 法 准 确 率 有 一 定 提 高 "但 是 该 方 法 用

D1EF 提 取 图 片 特 征 需 要 耗 费 大 量 时 间 " 导 致 效 率

不 高 !

随 着 深 度 学 习 在 图 像 分 类 领 域 的 快 速 发 展 " 有

学 者 将 深 度 学 习 引 入 到 恶 意 代 码 检 测 领 域 ! G’*( 等

人 , H . 把 恶 意 代 码 二 进 制 文 件 转 化 为 灰 度 图 像 " 运 用

深 度 学 习 的 技 术 "在5- IJJ 个 样 本 中 达 到 了 KB#HHL
的 准 确 率 ! EM 等 人 , N . 用 O(3’=P";(3’= QR 技 术 进 行 恶

意 代 码 家 族 分 类 "取 得 K? SIIL的 成 绩 "但 是 他 们 提

出 的 网 络 只 对 两 类 家 族 进 行 分 类 "有 一 定 的 局 限 性 !

GM( 等 人 利 用 卷 积 神 经 网 络 在 图 像 分 类 的 出 色 表

现 "并 分 别 利 用 蝙 蝠 算 法 , T . 和 @ED/P!算 法 , K . 处 理

恶 意 代 码 样 本 数 量 不 均 的 问 题 "该 方 法 准 确 率 明 显

高 于 传 统 机 器 学 习 方 法 "且 算 法 复 杂 度 较 低 ! 随 着

更 深 网 络 的 提 出 "7;U;)8; 等 人 提 出 将 VDD5H 网 络 ,5I.

以 7;<@;= 网 络 , 55 . 运 用 在 恶 意 代 码 检 测 分 类 上 "该 方

法 准 确 率 有 所 提 升 " 但 是 参 数 量 变 得 巨 大 " 分 类 效

率 有 待 提 升 !

基 于 上 述 方 法 产 生 的 问 题 "本 文 提 出 了 一 种 基

于 卷 积 神 经 网 络 , 5- . 的 分 类 方 法 EWPG@@ " 实 现 恶 意

代 码 家 族 分 类 ! 首 先 将 恶 意 代 码 的 二 进 制 文 件 转 化

成 灰 度 图 得 到 灰 度 图 像 数 据 集 "然 后 构 建 EWPG@@
网 络 模 型 对 灰 度 图 像 数 据 集 进 行 训 练 "最 后 实 现 对

恶 意 代 码 的 检 测 分 类 ! 该 方 法 采 用 G@@ 对 灰 度 图

像 自 动 提 取 特 征 "解 决 了 特 征 提 取 慢 且 耗 时 的 问 题 $

通 过 结 合 EW 模 块 自 适 应 学 习 通 道 重 要 程 度 信 息 "

并 赋 予 特 征 通 道 权 重 " 从 而 激 励 有 用 特 征 信 息 "同

时 抑 制 无 用 信 息 "提 升 了 模 型 分 类 准 确 率 ! 实 验 结

果 表 明 " 本 文 方 法 准 确 率 高 于 传 统 机 器 学 习 方 法 "

且 参 数 量 相 较 于 先 进 的 深 度 学 习 方 法 更 低 !

! 基 于 "#$%&& 的 分 类 检 测 算 法

本 文 恶 意 代 码 检 测 模 型 框 架 如 图 5 所 示 "首 先

将 恶 意 代 码 二 进 制 文 件 转 化 为 灰 度 图 像 "然 后 将 灰

度 图 作 为 输 入 层 "通 过 卷 积 神 经 网 络 层 对 图 片 特 征

进 行 提 取 "再 经 过 挤 压 和 激 励 网 络 模 块 对 特 征 通 道

权 重 分 配 "接 着 通 过 丢 弃 6Q:*$*M= >层 减 少 一 定 参 数 "

从 而 防 止 模 型 过 拟 合 " 提 升 模 型 泛 化 能 力 " 最 后 通

过 全 连 接 层 进 行 检 测 分 类 ! 具 体 模 型 参 数 如 表 5 所

示 " 其 中 G*)X 表 示 卷 积 层 "0**O 表 示 池 化 层 "9% 表

示 全 连 接 层 !

’ (! 恶 意 代 码 可 视 化

恶 意 代 码 可 执 行 文 件 中 的 恶 意 行 为 不 仅 仅 只

存 在 于 恶 意 代 码 中 "还 可 能 存 在 于 其 他 数 据 中 ! 如

果 只 提 取 恶 意 代 码 进 行 检 测 " 可 能 检 测 不 全 " 如 果

全 部 提 取 又 会 增 加 时 间 消 耗 "还 会 降 低 准 确 度 ! 本

文 将 恶 意 代 码 可 执 行 文 件 直 接 转 换 为 灰 度 图 像 , ? ."

图 5 本 文 模 型 架 构
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因 此 可 以 处 理 恶 意 代 码 可 执 行 文 件 中 的 所 有 部 分 !

同 时 相 比 于 直 接 对 文 件 进 行 特 征 提 取 !时 间 可 有 效

缩 短 " 具 体 方 法 如 图 , 所 示 !本 文 把 二 进 制 可 执 行

文 件 转 化 为 二 维 的 矩 阵 "

在 二 进 制 文 件 转 换 后 的 灰 度 图 像 中 ! 相 同 的

家 族 有 着 类 似 的 灰 度 图 纹 理 !不 同 家 族 的 灰 度 图 纹

理 具 有 一 定 的 差 别 ! 如 图 - 所 示 ! ."(//*0 # 12) !3 和

."(//*0 # 12) ! 4 家 族 灰 度 图 有 着 相 似 的 纹 理 " 在 一 些

算 法 模 型 上 !对 有 着 相 似 纹 理 的 家 族 分 类 效 果 也 不

太 理 想 "

! "# 卷 积 神 经 网 络 模 块

卷 积 神 经 网 络 是 一 种 前 馈 神 经 网 络 5 6, 7! 广 泛 用

于 图 像 分 类 5 6- 7# 语 音 识 别 等 领 域 ! 它 能 以 较 少 的 时

间 提 取 特 征 信 息 " 卷 积 神 经 网 络 对 输 入 的 图 片 提 取

特 征 !然 后 通 过 全 连 接 层 进 行 分 类 "

! "# "! 卷 积 层

卷 积 层 是 对 输 入 的 特 征 图 进 行 特 征 提 取 ! 通 过

卷 积 核 和 特 征 图 做 卷 积 运 算 !然 后 通 过 激 活 函 数 得

到 输 出 特 征 图 " 本 文 模 型 使 用 了 线 性 整 流 函 数

892%:(;(2< =()2&0 >)(:!92=>? 作 为 卷 积 层 的 激 活 函 数 !

式 8 @ A 为 92=> 函 数 的 形 式 " 92=> 函 数 在 ! 大 于 B

时 !可 以 有 效 防 止 梯 度 弥 散 !加 快 计 算 "

" 8! A C
B ! !DB
! ! !!
"

B
8@ A

! "# "# 池 化 层

池 化 层 又 叫 下 采 样 层 ! 经 过 卷 积 层 后 输 出 的 特

征 图 会 被 传 递 到 池 化 层 !然 后 进 行 特 征 选 择 和 信 息

过 滤 " 本 文 采 取 了 极 大 池 化 8+&E $**F()1 A方 法 !极 大

池 化 即 输 出 区 域 内 最 大 值 " 通 过 池 化 层 能 减 少 特 征

维 度 !降 低 过 拟 合 "

! "# "$ 全 连 接 层

全 连 接 层 可 以 整 合 具 有 类 别 区 分 性 的 局 部 信 息 !

在 卷 积 神 经 网 络 中 !通 常 会 有 一 个 或 者 一 个 以 上 的

全 连 接 层 " 本 文 模 型 最 后 是 一 个 全 连 接 层 !用 来 对

提 取 特 征 信 息 进 行 整 合 !然 后 将 结 果 传 递 给 .*;:+&E
分 类 器 进 行 分 类 " 式 8 , A为 .*;:+&E 函 数 "通 过 .*;:+&E
函 数 可 以 使 分 类 的 概 率 范 围 在 B!6 之 间 ! 输 出 值 可

以 用 来 检 测 某 一 类 样 本 的 概 率!达 到 多 分 类 的 目 的"

.*;:+&EC 2
#$

%

& C 6
#2

#&

8 , A

式 中 #$ 表 示 第 $ 个 节 点 的 输 出 值 !% 表 示 输 出 节 点

个 数 "

! "$ 挤 压 和 激 励 网 络 模 块

受 启 发 于 挤 压 和 激 励 网 络 在 图 像 分 类 中 优 异

表 6 模 型 参 数

层

4)$G:

H*)I6

J**F6

H*)I,

J**F,

H*)I-

J**F-

H*)IK

J**FK

H*)IL

.3

M0*$*G:

N%

卷 积 核

L"L

-"-

-"-

-"-

,",

输 入 图 片

@,O" @,O"@

@,O"@,O"-,

PK"PK" -,

PK"PK" PK

-,"-," PK

-," -,"@,O

@P" @P"@,O

@P" @P",LP

O" O" ,LP

O" O" L@,

O" O" L@,

-, QPO

,L

激 活 函 数

92=>

92=>

92=>

92=>

92=>

92=>

92=>

.*;:+&E

图 , 恶 意 代 码 可 视 化

图 - 恶 意 代 码 家 族 灰 度 图

R & AS<(&F20 T H 家 族 灰 度 图

8 U A ."(//*0 T 12) !3 家 族 灰 度 图

8 % A ."(//*0 T 12) ! 4 家 族 灰 度 图
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的 表 现 , -. /!本 文 将 结 合 挤 压 和 激 励 模 块 来 对 恶 意 家

族 灰 度 图 像 进 行 分 类 " 挤 压 和 激 励 模 块 原 理 图 如

图 . 所 示 "

挤 压 和 激 励 模 块 直 接 连 接 在 卷 积 神 经 网 络 模

块 之 后 !输 出 的 多 通 道 特 征 图 用 ! 0 ,"-!"1!# !"! /
来 表 示 !特 征 图 的 宽 为 " !高 为 # !通 道 数 为 ! " 通

过 挤 压 操 作 和 激 励 操 作 !最 终 得 到 加 权 特 征 图 #0
,$-!$1!$ !$!/ % 下 面 详 细 介 绍 具 体 过 程 "

! "# "! 挤 压 块

为 了 得 到 多 通 道 特 征 图 之 间 的 相 关 权 重 信 息 !

首 先 进 行 挤 压 操 作 ! 对 多 通 道 特 征 图 % 进 行 全 局

平 均 池 化 2 34*5&4 &678&37 $**4 9 !把 $!"!% 的 多 通 道

特 征 图 ! 挤 压 成 -!-!! 的 向 量 & !公 式 如 下 &

’&0’:; 2"&9 0
-

$!"

$

( 0 -
!

"

) 0 -
!"&2 ( ! ) 9 2 < 9

其 中 ’& 2&0- !1 !$ !% 9 表 示 向 量 & 中 第 & 通 道 的 特

征 向 量 !"& 2&0- !1 !$!% 9表 示 % 中 第 & 通 道 的 特 征

图 % 分 别 把 % 个 通 道 $!" !- 的 特 征 图 池 化 为 -!
-!- 的 信 息 点 !经 过 % 个 通 道 的 池 化 !最 后 形 成 -!
-!% 的 向 量 & % 因 此 经 过 挤 压 操 作 后 的 向 量 & 集 合

了 整 个 特 征 图 像 信 息 %

! "# "$ 激 励 块

激 励 块 的 目 的 是 为 了 利 用 挤 压 操 作 后 聚 集 的

信 息 !充 分 获 取 通 道 之 间 的 关 系 !激 励 有 用 的 信 息

传 递 % 为 了 限 制 模 块 的 复 杂 性 和 提 升 通 用 性 !激 励

操 作 包 含 了 两 个 全 连 接 层 !即 一 个 降 维 层 和 一 个 升

维 层 % 通 过 两 个 全 连 接 层 后 得 到 -!-!% 的 向 量 ( !
( 的 公 式 如 下 &

(0*7= 2& !) 9 0! 2+ 2& !* 9 9 0! 2"1" 2"-!& 9 9 2 . 9
其 中 ! 表 示 >(3+*(? 函 数 ! " 表 示 @7AB 激 活 函 数 !

*0 ,"-!"1/ !"- 代表维度缩减参数!"1 代表 维 度 增 加

参数!*7= 为加权函数% >(3+*(? 函数表示如式 2C9所示&

, 2- 90 -
-.7 / -

2 C 9

通 过 激 励 操 作 中 降 维 层 和 @7AB 激 活 函 数 以 及

升 维 层 在 进 行 非 线 性 变 换 时 建 立 通 道 之 间 的 相 关

性 ! 然 后 通 过 >(3+*(? 激 活 函 数 将 权 重 信 息 归 一 化

到 , D !- / !最 终 输 出 的 向 量 ( 包 含 了 各 通 道 重 要 程

度 的 信 息 %

将 向 量 ( 中 % 通 道 的 权 重 系 数 0& 2&0- !1 !$ !% 9
对 % 通 道 特 征 图 % 进 行 加 权 !得 到 加 权 特 征 图 + !
即 &

$&0*:%&47 2"&! 0&9 0 0&"& 2 E 9
式 中 $& 2&0- !1 !$ !% 9 为 加 权 特 征 图 + 中 第 & 通 道

特 征 图 !函 数 *:%&47 2"&! 0&9 把 特 征 图 "& 和 对 应 通 道 的

权 重 系 数 相 乘 !其 结 果 为 $&% 最 终 每 个 通 道 特 征 图

都 被 赋 值 了 不 同 的 权 重 !用 来 表 示 特 征 信 息 的 重 要

程 度 !从 而 实 现 激 励 有 用 信 息 !抑 制 无 用 信 息 %

! "% &’()(*+ 层

深 度 学 习 的 神 经 网 络 模 型 在 训 练 时 容 易 出 现

过 拟 合 现 象 !F8*$*GH 算 法 的 提 出 ! 在 一 定 程 度 上 可

以 防 止 模 型 过 拟 合 , -C /!提 高 模 型 泛 化 性 % 图 C 展 示

了 其 中 一 种 忽 略 部 分 隐 层 节 点 的 情 况 % F8*$*GH 算 法

的 原 理 是 在 模 型 训 练 中 随 机 忽 略 部 分 隐 层 节 点 !在

每 批 次 的 训 练 过 程 中 !由 于 每 次 忽 略 的 隐 层 节 点 不

同 !使 得 每 次 训 练 网 络 都 有 所 不 同 !每 次 训 练 都 可

以 看 作 是 一 个 ’新 (模 型 % 此 外 !由 于 节 点 都 是 以 一

定 概 率 随 机 忽 略 !使 模 型 不 会 过 分 依 赖 于 某 些 局 部

特 征 %

F8*$*GH 过 程 是 一 个 有 效 的 神 经 网 络 模 型 平 均

的 方 法 ! 通 过 训 练 大 量 不 同 的 网 络 来 平 均 预 测 结

果 !这 使 得 模 型 泛 化 性 更 强 !防 止 了 模 型 过 拟 合 %

F8*$*GH 取 值 大 小 代 表 随 机 忽 略 的 节 点 占 总 节

点 比 率 % F8*$*GH 的 取 值 会 一 定 程 度 影 响 实 验 结 果 !

F8*$*GH 的 值 太 小 !会 导 致 防 止 过 拟 合 的 作 用 效 果 不

佳 !F8*$*GH 值 过 大 就 会 导 致 模 型 欠 拟 合 % 所 以 针 对

图 . 挤 压 和 激 励 模 块 原 理 图

图 C 使 用 F8*$*GH 的 网 络 模 型

2 & 9 标 准 的 神 经 网 络 2 5 9 F8*$*GH 后 的 神 经 网 络

网 络 与 信 息 安 全"!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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,-*$*./ 的 取 值 本 文 做 了 对 比 实 验 ! 如 图 0 所 示 "当

,-*$*./ 取 值 为 1 #2 时 " 准 确 率 最 高 " 所 以 本 文 选 取

,-*$*./ 为 1 #2 作 为 实 验 参 数 设 置 !

! 实 验 过 程 与 结 果 分 析

! "# 实 验 数 据 集 和 实 验 环 境

本 文 使 用 的 数 据 集 是 3&/&-&4 等 人 公 开 的 5&6(+7
数 据 集 "该 数 据 集 包 含 了 8 998 个 样 本 "共 有 :; 类 !

本 文 实 验 环 境 为 2< 位 =()>*"? @1 操 作 系 统 "处 理 器

为 A)/B6 C*-B (;D2911EF"G HI 内 存 "3JA,AK HBL*-%B
HMN 821 5 显 卡 以 及 : #: # 1 版 本 MB)?*-O6*"DHPQ !

! "! 评 估 指 标

本 文 使 用 的 评 价 指 标 分 别 为 准 确 率 RK%%.-&%S T #
精 确 率 R P-B%(?(*) T # 召 回 率 RUB%&66 T 和 L@ DV%*-B " 这 些

评 价 指 标 也 被 广 泛 地 用 在 了 最 近 研 究 中 W 8 "@; X! 此 外

本 文 还 引 入 了 方 差 评 价 指 标 "用 来 评 估 模 型 在 :; 类

家 族 准 确 率 的 稳 定 性 !

K%%.-&%S $ 是 指 分 类 正 确 的 样 本 占 总 样 本 的 比

例 "即 用 分 类 正 确 的 正 样 本 和 分 类 正 确 的 负 样 本 之

和 除 以 总 样 本 数 ! 其 公 式 如 下 $

K%%.-&%SY MPZM3
MPZM3!LPZL3

R[ T

P-B%(?(*) $是 指 分 类 为 正 确 样 本 占 真 正 正 确 样 本

的 比 例 ! 其 公 式 如 下 $

P-B%(?(*)Y MP
MPZLP

RG T

UB%&66 $ 是 指 分 类 为 正 样 本 占 总 正 样 本 的 比 例 !

其 公 式 如 下 $

UB%&66 Y MP
MPZL3

R8 T

L@DV%*-B $是 指 精 确 率 和 召 回 率 的 调 和 平 均 数 "

结 合 两 者 综 合 考 虑 的 指 标 ! 其 公 式 如 下 "其 中 " 代

表 P-B%(?(*) "# 代 表 UB%&66 !

L@DV%*-BY:! "!#
"Z#

R @1 T

方 差 $是 每 个 样 本 值 与 全 体 样 本 值 的 平 均 数 之

差 的 平 方 值 的 平 均 数 ! 其 公 式 如 下 $

!:Y @
$

$

% Y @
! R&%D’ T : R @@ T

式 中 !: 表 示 总 体 方 差 "&% 表 示 第 % 个 变 量 "’ 代 表

总 体 均 值 "( 表 示 总 体 个 数 !

上 述 评 价 指 标 参 数 说 明 如 下 $MP 为 将 正 样 本 预

测 为 正 样 本 的 数 量 %M3 为 将 负 样 本 预 测 为 负 样 本

的 数 量 %LP 为 将 负 样 本 预 测 为 正 样 本 的 数 量 %L3
为 将 正 样 本 预 测 为 负 样 本 的 数 量 !

! "$ 不 同 大 小 图 片 对 模 型 的 影 响

不 同 的 图 像 尺 寸 对 实 验 的 效 果 也 有 一 定 的 影

响 ! 针 对 输 入 图 像 尺 寸 问 题 "本 文 做 了 对 比 实 验 "分

别 将 恶 意 代 码 图 像 缩 放 为 2< !2< #@:G !@:G #:;2 !
:;2 的 尺 寸 作 为 输 入 ! 如 表 : 所 示 ":;2!:;2 尺 寸 的

输 入 图 像 效 果 最 好 "2<!2< 尺 寸 的 输 入 图 像 相 比 于

其 他 尺 寸 在 准 确 率 方 面 有 一 定 下 降 "原 因 是 尺 寸 过

小 会 忽 略 一 些 原 始 图 像 边 缘 信 息 "导 致 分 类 效 果 稍

微 差 一 些 ! 从 表 中 还 可 以 看 出 :;2 ! :;2 尺 寸 的 输

入 图 像 时 间 开 销 是 @:G!@:G 尺 寸 的 输 入 图 像 的 @1
倍 左 右 " 但 是 @:G ! @:G 尺 寸 的 输 入 图 像 的 效 果 和

:;2!:;2 尺 寸 的 输 入 图 像 效 果 相 差 不 大 " 时 间 开 销

却 更 少 " 所 以 本 文 最 终 选 取 输 入 图 像 的 尺 寸 为

@:G!@:G !
! %& 实 验 评 估

为 了 验 证 本 文 提 出 模 型 的 检 测 效 果 " 将 本 文 提

出 的 方 法 和 支 持 向 量 机 #随 机 森 林 等 传 统 的 机 器 学

习 方 法 以 及 未 结 合 V\ 模 块 的 卷 积 神 经 网 络 方 法 做

了 对 比 "对 数 据 集 中 :; 类 家 族 的 K%%.-&%S#P-B%(?(*)#
UB%&66 #L@DV%*-B 和 方 差 等 指 标 进 行 了 比 较 ! 最 后 本

文 还 和 最 近 文 献 使 用 了 5&6(+7 数 据 集 的 机 器 学 习

方 法 和 深 度 学 习 检 测 分 类 方 法 W G D @@ X 进 行 了 比 较 !

在 上 述 实 验 条 件 下"本 文 获 得 了 8G]G2^的 分 类 准

确 率 ! 表 9 展 示 了 ; 种 方 法 总 体 的 准 确 率 #精 确 率 #

召回率和 L@D?%*-B! 结果表明"本文提出的分类方法 在

分 类 精 度 方 面 优 于 其 他 所 有 分 类 方 法"比 未 结 合V\ 模

块 的 卷 积 神 经 网 络 模 型 准 确 率 提 高 了 1 #9:^ !

图 2 ,-*$*./ 取 值 对 实 验 结 果 的 影 响

准
确

率
_^

丢 弃 值
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表 , 不 同 尺 寸 图 像 的 检 测 结 果

输 入 图 片

-.!-.

/,0!1,0

,2-!,2-

准 确 率 34

56 # 65

50 # 0-

55 # 11

精 确 率 34

56 # 6-

50 # 00

55 # 17

召 回 率 34

56 # 65

50 # 0-

55 # 11

819:%*;< =4

56 > 62

50 > 0-

55 > 75

运 行 时 间 = ?

- > 15

15 > 1@

15, > 2@

图 6" 图 17 展 示 了 2 种 方 法 在 ,2 类 恶 意 代 码

家 族 的 准 确 率 !精 确 率 !召 回 率 和 819?%*;< " 实 验 结

果 表 明 #本 文 提 出 的 :A9BCC 算 法 D 50 >0-4 E 在 准 确

度 上 高 于 支 持 向 量 机 F5->5-4 E!随 机 森 林 F56>-04 E!
决 策 树 F5. >574 E ! 卷 积 神 经 网 络 F 50 >2.4 E 等 算 法 "

并 且 在 :"(GG*; > H<) I A 和 :"(GG*; # H<) I J 两 个 恶 意 家 族

十 分 相 似 的 情 况 下 #其 他 分 类 方 法 都 不 能 准 确 地 区

分 它 们 #但 本 文 方 法 还 保 持 了 较 高 准 确 度 "

图 11 表 示 了 各 类 方 法 在 ,2 类 恶 意 家 族 准 确 率

的 方 差 " 可 以 看 出 本 文 的 方 法 方 差 最 小 #一 定 程 度

上 反 映 了 本 文 方 法 在 ,2 类 恶 意 家 族 分 类 准 确 率 的

稳 定 性 相 较 于 其 他 方 法 更 优 一 些 "

如 表 . 所 示 #本 文 与 现 有 的 基 于 机 器 学 习 和 深

度 学 习 技 术 的 恶 意 软 件 分 类 方 法 进 行 了 比 较 " 以 下

方 法 均 使 用 了 公 开 的 K&L(+H 数 据 集 "

由 表 . 可 见 #与 深 度 学 习 算 法 MNN1- 和 O<?C<P
相 比 #本 文 方 法 参 数 量 更 少 " 表 中 一 些 算 法 在 网 络

训 练 过 程 中 #采 用 了 不 同 的 技 术 来 平 衡 K&L(+H 数 据

集 中 恶 意 代 码 家 族 不 平 衡 的 问 题 #如 BQ( 等 人 使 用

了 RST U 0 V 和 C:NS9JJ U 5 V 等 平 衡 数 据 集 的 技 术 " 本 文

方 法 没 有 采 用 任 何 平 衡 数 据 的 技 术 #并 取 得 了 较 高

分 类 准 确 率 "

本 文 在 相 似 的 家 族 分 类 中 也 保 持 了 较 高 的 召

回 率 #如 表 2 所 示#对 B,WXY>H<)!H 和 B,WXY>Y 家 族 #

以 及 :"(GG*; > H<) !A 和 :"(GG*; > H<) ! J 家 族 的 召 回 率 进

行 了 对 比 "

本 文 方 法 在 相 似 家 族 的 分 类 召 回 率 上 有 较 大

提 升 # 是 因 为 本 文 方 法 结 合 了 BCC 和 :A 模 块 的

优 点 # 通 过 激 励 特 征 通 道 中 有 用 信 息 并 抑 制 无 用

信 息 # 可 以 更 好 地 区 分 相 似 恶 意 家 族 之 间 的 细 微

变 化 "

表 @ 模 型 检 测 结 果 对 比

分 类 方 法

随 机 森 林

支 持 向 量 机

决 策 树

卷 积 神 经 网 络

本 文 方 法

准 确 率 34

56>-0

5->5-

5.>57

50>2.

50>0-

精 确 率 34

56>61

5->07

5.>50

50>2-

50>00

召 回 率 34

56>-0

5->5-

5.>05

50>2.

50>0-

819:%*;<34

56>2@

5->60

5.>57

50>2@

50>0-

图 6 不 同 分 类 方 法 在 ,2 类 恶 意 家 族 的 准 确 率
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! 结 论

现 有 的 反 恶 意 代 码 的 解 决 方 案 主 要 还 是 依 赖

于 机 器 学 习 技 术 ! 虽 然 基 于 机 器 学 习 的 方 法 已 经

被 证 明 在 检 测 新 的 恶 意 代 码 方 面 具 有 有 效 性 " 但

同 时 也 伴 随 着 巨 大 的 开 发 成 本 ! 机 器 学 习 所 需 要

的 有 用 特 征 需 要 花 费 大 量 时 间 以 及 一 定 的 恶 意 代

码 分 析 专 业 知 识 !

在 深 度 学 习 架 构 中 " 尤 其 是 卷 积 神 经 网 络 " 在

检 测 恶 意 代 码 方 面 有 出 色 的 表 现 ! 因 此 "本 文 提 出

了 一 种 基 于 图 像 和 卷 积 神 经 网 络 的 恶 意 代 码 检 测

方 法 "把 ,- 模 块 和 卷 积 神 经 网 络 相 结 合 "快 速 对 恶

意 代 码 转 换 的 灰 度 图 像 进 行 分 类 "准 确 识 别 恶 意 代

码 所 属 家 族 ! 实 验 结 果 证 明 "本 文 方 法 在 大 多 数 恶

意 样 本 下 分 类 正 确 "即 使 在 恶 意 代 码 家 族 相 似 的 情

况 下 也 有 较 高 的 准 确 率 #本 文 方 法 与 传 统 的 基 于 机

器 学 习 解 决 方 案 相 比 具 有 更 高 的 准 确 率 "同 时 避 免

了 手 动 特 征 工 程 阶 段 "节 省 了 大 量 时 间 ! 未 来 工 作 将

恶 意 代 码 转 换 成 彩 色 图 像 也 是 研 究 的 一 个 方 向 !

图 . 不 同 分 类 方 法 在 /0 类 恶 意 家 族 的 精 确 率

图 1 不 同 分 类 方 法 在 20 类 恶 意 家 族 的 召 回 率
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表 , 与 其 他 文 献 方 法 比 较
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><<1<2.@F DD 4 文 献 5 G 7 8

本 文 方 法
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GJ K JG

GB K 0J

G, K L6

GM K J6

GJ K L6

GN K 06

GG K //

精 确 率 HI

F

F

G, K 06

GM K ,6

GJ K N6

F

GG K /6

召 回 率 HI

F

F
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GJ K M6

BB K ,6

GG K //
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表 L 相 似 家 族 召 回 率 比 较
4I 8

分 类 方 法

><<1?@A

><<1<2.@F DD

本 文 方 法

>JCb‘ K T:) ! T

N/

NJ

GB

>JCb‘ K ‘

N6

,M

BG

2"(gg*Q K T:) !V
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B,

2"(gg*Q K T:) ! D
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