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!信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期 投 稿 网 址 !"""#$%&%’()&#%*+

!基 金 项 目 ! 国 家 自 然 科 学 基 金 , -./0-11. 2

! 引 言

对 人 工 操 纵 无 人 机 来 说 " 同 时 操 控 多 架 无 人 机

完 成 多 项 任 务 且 无 人 机 之 间 形 成 有 效 配 合 是 相 当

困 难 的 "注 意 力 分 散 或 者 操 控 失 误 都 会 造 成 较 大 的

安 全 风 险 # 无 人 机 的 操 控 还 受 到 电 磁 干 扰 和 远 程 控

制 距 离 的 限 制 " 因 此 " 无 人 机 灵 活 自 主 决 策 能 力 显

得 尤 为 重 要# 近 年 来"多 智 能 体 深 度 强 化 学 习 ,3456(7
89:)6 ;::$ <:()=*>%:+:)6 ?:&>)()9 "38;<?@在 复 杂 游

戏 中 取 得 完 胜 人 类 专 家 水 平 的 胜 利 "表 明 多 智 能 体

深 度 强 化 学 习 在 解 决 复 杂 序 贯 问 题 上 取 得 重 要 突

破 # 强 化 学 习 技 术 应 用 到 无 人 机 群 可 以 提 高 无 人 机

群 的 灵 活 智 能 性 # 本 文 以 一 个 由 - 架 无 人 机 组 成 的

无 人 机 群 为 例 "使 用 墨 子 8A 仿 真 实 验 平 台 "无 人 机

群 组 成 一 个 巨 大 的 动 作 空 间 "时 间 步 内 有 100 多 个

组 合 的 动 作 空 间 "为 每 架 无 人 机 在 每 一 步 行 为 的 机

动 方 向 $航 线 或 向 目 标 发 出 攻 击 都 有 提 供 了 上 千 种

选 择 # 使 用 深 度 神 经 网 络 来 预 测 每 个 无 人 机 在 每 个

时 间 步 的 最 优 动 作 "并 根 据 每 个 无 人 机 的 局 部 观 察

产 生 自 主 决 策 # 38;<? 方 法 生 成 无 人 机 群 作 战 决

策 对 无 人 机 作 战 研 究 具 有 重 要 的 参 考 价 值 "是 未 来

人 工 智 能 应 用 在 军 事 领 域 的 重 要 方 向 #

" 无 人 机 集 群 研 究 现 状

无 人 机 集 群 作 战 被 公 认 为 未 来 智 能 化 战 争 的

典 型 作 战 样 式 # 由 于 无 人 机 集 群 作 战 概 念 处 在 不 断

基于多智能体深度强化学习的无人机集群自主决策!

刘 志 飞 #曹 雷 #赖 俊 #陈 希 亮

,陆 军 工 程 大 学 指 挥 控 制 工 程 学 院 "江 苏 南 京 1.000B @

摘 要 ! 由 于 传 统 的 无 人 机 由 人 工 进 行 操 控 # 无 人 机 群 在 强 电 磁 干 扰 和 复 杂 多 变 的 战 场 环 境 中 表 现 较 为

呆 板 $ 在 这 项 研 究 中 #开 发 了 一 种 灵 活 智 能 的 无 人 机 控 制 器 $ 通 过 使 用 一 个 经 过 多 智 能 体 深 度 强 化 学 习 技

术 训 练 的 神 经 网 络 #无 人 机 可 以 在 飞 行 中 控 制 自 己 的 行 为 # 从 战 场 环 境 中 获 取 状 态 信 息 #自 主 决 策 # 并 且

和 其 他 无 人 机 形 成 有 效 战 斗 队 形 #灵 活 协 调 和 配 合 #并 产 生 了 最 优 的 动 作 $

关 键 词 ! 无 人 机 %强 化 学 习 %多 智 能 体 %自 主 决 策

中 图 分 类 号 ! CD./. 文 献 标 识 码 ! 8 #$% ! .0 #.EFG/ H I # (JJ) # 10E-7G.FF #1011 #0G #0.1
引 用 格 式 ! 刘 志 飞 " 曹 雷 " 赖 俊 " 等 # 基 于 多 智 能 体 深 度 强 化 学 习 的 无 人 机 集 群 自 主 决 策 K L M # 信 息 技 术 与 网 络 安

全 "1011 "N. OG @ !BB7/. #
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投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

探 索 阶 段 !因 而 采 用 建 模 仿 真 方 法 对 无 人 机 集 群 作

战 的 有 关 问 题 开 展 研 究 !为 这 一 新 型 作 战 样 式 的 发

展 提 供 理 论 支 撑 " 当 前 !无 人 机 集 群 研 究 面 临 的 挑

战 有 #

, - . 无 人 机 集 群 的 个 体 行 为 刻 画 简 单 " 鱼 群 算

法 $蚁 群 算 法 等 源 自 对 生 物 界 集 群 行 为 观 察 !其 规

则 简 单 !涉 及 群 体 智 能 的 涌 现 " 但 是 随 着 人 工 智 能

发 展 和 计 算 机 算 力 的 提 高 !深 度 学 习 得 到 进 一 步 发

展 !神 经 网 络 的 数 据 拟 合 能 力 得 到 极 大 提 升 !具 备

不 同 任 务 能 力 的 智 能 个 体 组 成 的 异 构 集 群 成 为 重

要 发 展 趋 势 !由 多 智 能 体 组 成 的 智 能 集 群 将 具 有 较

高 的 智 能 水 平 "

, / .无 人 机 集 群 协 同 作 战 研 究 不 足 " 目 前 无 人 机

集 群 作 战 建 模 与 仿 真 研 究 中 !大 多 只 针 对 单 一 机 型

和 单 一 简 单 任 务 !而 实 际 作 战 中 则 需 要 不 同 功 能 类

型 的 无 人 机 组 成 的 异 构 集 群 协 同 完 成 整 体 作 战 任 务"

, 0 .仿 真 无 人 机 不 具 备 自 主 决 策 的 能 力 " 现 有 无

人 机 集 群 建 模 研 究 大 多 采 用 规 则 方 法 !该 方 法 通 常

采 用 1234’5) 式 的 反 应 结 构 来 表 达 无 人 机 个 体 的 行 为

决 策 !这 种 方 法 难 以 适 应 未 来 战 场 复 杂 多 变 的 环 境

! 强 化 学 习

近年来!深度强化学习,655$ 75()2*8%5+5)4 95&8)():!
679. ; - < 取 得 显 著 成 绩 !这 导 致 了 强 化 学 习 的 应 用 场

景 和 方 法 与 日 俱 增 " 最 近 的 研 究 从 单 智 能 体 发 展 到

多 智 能 体 系 统 " 尽 管 在 多 智 能 体 领 域 面 临 诸 多 挑

战 ! 但 深 度 强 化 学 习 在 一 些 相 对 复 杂 的 游 戏 领 域

取 得 了 许 多 成 功 !如 围 棋 ; / 3 0 <$扑 克 ; = 3 > <$6?@A/ ; B < 和

星 际 争 霸 , C4&8D8&24 . ; E <" 这 些 领 域 的 成 功 都 依 赖 于 强

化 学 习 ,75()2*8%5+5)4 95&8)(): !79.和 深 度 学 习 ,655$
95&8)(): !69.两 个 技 术 的 组 合 "

! "# 单 智 能 体 强 化 学 习

强 化 学 习 是 一 项 通 过 不 断 试 错 来 学 习 的 技 术 "

智 能 体 通 过 一 系 列 的 步 数 与 环 境 进 行 交 互 !在 每 一

步 上 基 于 当 前 的 策 略 来 获 取 环 境 状 态 !到 达 下 一 个

状 态 并 获 得 该 动 作 奖 励 !智 能 体 的 目 标 是 更 新 自 己

的 策 略 以 最 大 化 累 计 奖 励 " 如 果 环 境 满 足 马 尔 可 夫

性 质 ,F&8G*H 65%(I(*) J8*%5II !F6J. ; K < ! 强 化 学 习 可

以 建 模 为 一 个 马 尔 可 夫 决 策 过 程 !如 式 , - .所 示 "

! , "# L - M "#! "# 3-! "# 3/!% ! "N. O! , "# L - M "# . , - .
其 中 "# 表 示 时 间 步 # 时 的 状 态 "

F6J 可 以 用 式 , / .来 表 示 "

,$ !% !& !! !" . , / .

其 中 ’ 表 示 状 态 空 间 ,"#!’.!% 表 示 动 作 空 间 !(#!% !

) 表 示 奖 励 空 间 , *#!) . !! 表 示 状 态 转 移 矩 阵 ,!’’ !O
+ ; "# L -O " ! M "#O " < . !" 表 示 折 扣 因 子 !它 用 于 表 示 及 时

奖 励 对 未 来 奖 励 的 影 响 程 度 " 在 深 度 学 习 中 !有 两

个 重 要 的 概 念 #状 态 价 值 函 数 和 动 作 价 值 函 数 "

状 态 价 值 函 数 用 来 衡 量 智 能 体 所 处 状 态 的 好

坏 !用 式 , 0 .表 示 #

,# , " . O
(! %
"$ ,( M " . ; * , " !( . L%

-! ’
"! , " ! M " !( .,$, " ! . <

, 0 .
动 作 价 值 函 数 用 来 衡 量 智 能 体 采 取 特 定 动 作

的 好 坏 !用 式 , = .表 示 "

.$, " !( . O

* , " !( . L"
" !! ’
" ! , " ! M " !( .

(! /
"$ ,( M " ! ..$, " ! !( . , = .

! "! 多 智 能 体 强 化 学 习

深 度 学 习 已 被 应 用 于 解 决 具 有 挑 战 性 的 问 题 !

如 从 雅 塔 丽 游 戏 到 AP$’& Q*$AP$’& R58*$AP$’& C4&8!
再 到 无 人 驾 驶 和 工 业 机 器 人 " 深 度 学 习 的 大 多 数 成

功 都 集 中 在 单 智 能 体 领 域 !建 模 或 预 测 其 他 智 能 体

行 为 在 很 大 程 度 上 是 不 必 要 的 " 然 而 !在 许 多 实 际

应 用 中 涉 及 多 个 智 能 体 之 间 的 交 互 !其 中 紧 急 行 为

和 行 为 复 杂 性 是 由 多 个 智 能 体 共 同 作 用 产 生 的 " 例

如 !在 多 机 器 人 控 制 $通 信 $多 人 游 戏 以 及 社 会 困 境

分 析 等 领 域 中 !多 智 能 体 自 我 博 弈 也 是 一 种 有 用 的

训 练 方 法 " 将 单 智 能 体 扩 展 到 多 智 能 体 系 统 中 !对

于 构 建 能 够 与 人 类 进 行 高 效 交 互 的 人 工 智 能 系 统

至 关 重 要 " 但 是 传 统 的 强 化 学 习 方 法 ,如 S395&8)():.
和 策 略 梯 度 算 法 不 太 适 合 多 智 能 体 环 境 " 随 着 训 练

的 进 行 !每 个 智 能 体 的 策 略 都 在 发 生 变 化 ! 环 境 的

不 确 定 性 带 来 了 学 习 稳 定 性 的 挑 战 !并 且 阻 止 了 直

接 使 用 过 去 的 经 验 回 放 " 同 时 !当 需 要 多 个 智 能 体

协 调 时!策 略 梯 度 的 方 法 通 常 表 现 出 非 常 高 的 方 差"

多 智 能 体 强 化 学 习 可 以 建 模 为 分 布 式 部 分 可

观 测 马 尔 可 夫 决 策 过 程 ,65% 3J?F6J. ; T < # 一 个 完 全

合 作 的 多 智 能 体 强 化 学 习 任 务 可 以 用 分 布 式 部 分

可 观 测 马 尔 可 夫 决 策 过 程 , 65% 3 J?F6J . 来 描 述 "

65% 3J?F6J 可 由 元 组 0 O,1 !’ !2 !! ! * !3 !4 !" . 表

示 " 其 中 1 表 示 智 能 体 的 数 量 &"!’ 表 示 状 态 &5(!2
表 示 智 能 体 的 动 作 &5(!2#21 表 示 智 能 体 的 联 合 动

作 集 合 !! ,"! M"!5 . !’"2"’$ ;N!-<表 示 状 态 " 下 采 取

联 合 动 作 5 转 移 到 " ! 状 态 转 移 概 率 & * ,"!5 . !’"2$&

人 工 智 能%!"#$%&’&() *+#,))&-,+’,
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!信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期 投 稿 网 址 !"""#$%&%’()&#%*+

图 , 墨 子 实 验 场 景

表 示 奖 励 函 数 ! !!" 表 示 每 个 智 能 体 的 观 察 值 由

# - $ "% . !&!’"" 来 描 述 !!!-/",.表 示 折 扣 因 子 #

!"# 强 化 学 习 方 法 在 无 人 机 群 上 的 研 究 现 状

深 度 学 习 在 游 戏 领 域 取 得 巨 大 成 功 "将 该 方 法

应 用 到 无 人 机 操 控 方 面 的 研 究 也 越 来 越 多 # 文 献 0,/1
提 出 了 将 单 智 能 体 深 度 学 习 方 法 应 用 到 单 个 无 人 机

的 灵 活 操 控 上 # 文 献 0,,1使 用 近 端 策 略 优 化 -23*4(+&5
2*5(%6 7$8(+(9&8(*) "227 . 算 法 对 单 个 无 人 机 的 飞 行

姿 态 进 行 灵 活 的 控 制 以 应 对 复 杂 恶 劣 的 环 境 # 文

献 0 ,: 1 提 出 使 用 深 度 学 习 方 法 对 无 人 机 在 陌 生 环

境 中 进 行 导 航 # 文 献 0,; 1提 出 一 种 基 于 深 度 学 习 的

城 市 无 人 机 "其 在 在 线 和 离 线 状 态 下 均 能 规 划 出 较

优 路 径 # 目 前 研 究 热 点 在 集 中 在 基 于 深 度 学 习 的 单

个 无 人 机 的 操 控 上 " 基 于 <=>?@ 的 无 人 机 群 的 研

究 还 比 较 少 # 基 于 <=>?@ 方 法 应 用 到 无 人 机 群 上

主 要 面 临 状 态 动 作 空 间 维 度 灾 难 $环 境 不 稳 定 性 和

信 用 分 配 的 挑 战 #

# 无 人 机 集 群 作 战 建 模

#"$ 无 人 机 集 群 的 强 化 学 习 建 模

采 用 <=>?@ 方 法 0 ,A 1 对 无 人 机 集 群 作 战 进 行 建

模 "可 认 为 是 在 连 续 状 态 空 间 上 的 及 时 决 策 过 程 "

其 遵 循 马 尔 可 夫 过 程 "用 以 下 五 元 组 形 式 表 示 %

() B& "*,"&*+"&*,"-,"&-+"&-,". "! C
其 中 ", 表 示 无 人 机 的 个 数 ! + 表 示 无 人 机 的 编 号 下

标 !’+ 表 示 第 + 个 无 人 机 的 动 作 空 间 !-+ 表 示 无 人

机 + 在 执 行 动 作 ’+ 后 获 得 的 及 时 回 报 !. 表 示 状 态

转 移 函 数%&!’,!&!’,"&"!! 表 示 折 扣 率 "!!-/",.#
/ 个 智 能 体 的 27<>2 由 所 有 智 能 体 的 组 成 一 组 状

态 & "一 组 动 作 ’,"&’+"&’, 和 每 个 智 能 体 的 一 组

观 测 #,"&#+"&#, 来 定 义 # 为 了 选 择 动 作 "每 个 无

人 机 + 使 用 随 机 策 略 "#+ !#+!’+"0 / ", 1 "其 根 据 状 态

转 移 函 数 &!’,!&!’,"&"产 生 下 一 个 状 态 # 每 个 智

能 体 + 获 得 作 为 该 状 态 和 智 能 体 的 动 作 的 奖 励 函

数 0+ !&!’+"- 的 奖 励 "并 且 接 收 与 状 态 相 关 的 观 察

#+ !&"#+# 初 始 状 态 由 分 布 %&"0 / ", 1确 定 #

/ 个 无 人 机 在 做 出 联 合 动 作 ’," & ’+" & ’, 后

从 环 境 中 获 取 奖 励 -,"&-+"&-,# 在 27<>2 中 "无

人 机 集 群 的 目 标 是 学 习 到 最 优 联 合 策 略 "即 最 大 化

整 体 奖 励 # 本 文 采 用 墨 子 =D 的 实 验 环 境 "实 验 场 景

如 图 , 所 示 #

其 中 红 方 由 E 架 灰 鹰 无 人 机 组 成 无 人 机 集 群 "

使 用 <=>?@ 算 法 进 行 自 主 决 策 行 动 # 蓝 方 由 E 个

坦 克 排 - FGH: 型 主 战 坦 克 !A .和 ; 个 地 空 导 弹 排 -萨

姆G:: ’灰 狗 ( .组 成 "使 用 固 定 战 术 规 则 # 红 方 无 人

机 群 的 任 务 是 在 最 短 的 时 间 内 避 开 雷 达 找 到 地 方

坦 克 并 有 效 催 化 目 标 #

#%! 奖 励 函 数 设 计

当 无 人 机 击 毁 一 个 坦 克 排 " 获 取 及 时 奖 -I, "
当 无 人 机 进 入 蓝 方 地 空 导 弹 防 御 范 围 并 被 击 毁 "获

取 奖 励 -IG, "给 予 惩 罚 # 当 无 人 机 互 相 碰 撞 时 给 予

奖 励 -IG/ #, "为 了 引 导 无 人 机 更 快 地 学 习 到 最 优

攻 击 策 略 "设 计 连 续 性 函 数 引 导 无 人 机 到 达 预 先 设

定 的 区 域 "距 离 值 越 小 获 得 的 奖 励 越 多 # 无 人 机 集

群 的 作 战 任 务 最 优 策 略 是 避 开 蓝 方 地 空 导 弹 "保 存

自 身 实 力 并 摧 毁 蓝 方 全 部 坦 克 排 #

#"# 训 练 流 程

训 练 伪 代 码 如 下 %

, #J*3 K$(L*MKI, 8* 1 M*
: # 初 始 化 一 个 随 机 过 程 以 便 进 行 动 作 探 索

; # 接 收 初 始 状 态

A # N*3 8I, 8* +&4GK$(L*MKG 5K)O8’ M* %
P # 对 于 每 个 无 人 机 + " 根 据 策 略 网 络 加

噪 声 采 样 动 作 %+I$#+ -#+ . Q/2

E # 执 行 联 合 动 作 %,"& %+"& %, 获 得 奖 励

和 下 一 个 状 态 &"
H 将 -3"%"0"3".存 入 经 验 回 放 集 4 中

R # &"3"赋 值 给 3
S # N*3 无 人 机 +I, 8* / M*
,/ # 从 经 验 回 放 集 5 中 采 集 $ 个 +()( 批

的 数 据 36"% 6" 0 6"3" 6

,, # 设 置 联 合 动 作 值 函 数 为 %7 6I 0
6

+ Q

%8
$ "

+ -3 " 6"%
"

, "&"%
"

+ .

!"#$%&’&() *+#,))&-,+’,#人 工 智 能
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,- # 最小化损失函数 !.!"/0 ,
# $
!.% $1&

"

"!

.’ $"(
$

, "# "(
$

) 2 2 - 来 更 新 评 论 家 网 络

,3 # 更 新 演 员 策 略 网 络 $

"!" *0
,
# $
!"!" "

" .+
$

" 2"(" &
$

" .’ $"(
$

, "# "(
$

" "# (
$

, 2

,4 # 更 新 每 个 无 人 机 的 目 标 网 络 参 数 $

!
!

"##!"5.,1# 2!
!

"

,6 # 7)8 9*:
,; # 7)8 9*:

! 实 验 设 计 及 结 果 分 析

实 验 环 境 如 下 $

仿 真 环 境 $墨 子 <= 实 验 平 台 %

硬 件 环 境 $>()8*"? ,@ 操 作 系 统 %

ABC!酷 睿 (6 处 理 器 %

内 存 容 量 $,; DE %
开 发 语 言 $BFG’*)3 #H &
实 验 结 果 $经 过 6@@ 轮 的 训 练 " 红 方 无 人 机 逐

渐 学 会 了 最 优 策 略 "能 够 在 最 快 的 时 间 避 开 雷 达 到

达 目 标 对 蓝 方 坦 克 进 行 有 效 的 攻 击 "红 方 无 人 机 集

群 到 达 目 标 并 摧 毁 敌 方 目 标 的 成 功 率 逐 渐 提 高 & 如

图 - 所 示 " 红 方 无 人 机 集 群 能 有 效 地 完 成 作 战 任

务 & 损 失 函 数 曲 线 如 图 3 所 示 &

通 过 I<JKL 方 法 进 行 仿 真 训 练 " 无 人 机 集 群

可 以 学 习 到 三 种 战 术 $

. , 2 ; 架 无 人 机 集 中 优 势 兵 力 采 取 编 队 飞 行 从

左 侧 依 次 对 蓝 方 进 行 攻 击 "如 图 4 所 示 &

. - 2 ; 架 无 人 机 集 中 优 势 兵 力 采 取 编 队 飞 行 从

右 侧 依 次 对 蓝 方 进 行 攻 击 "如 图 6 所 示 &

. 3 2 ; 架 无 人 机 兵 分 两 路 从 左 右 两 侧 各 三 架 采

取 编 队 飞 行 依 次 对 蓝 方 进 行 攻 击 "如 图 ; 所 示 &

" 结 论

本 文 采 用 多 智 能 深 度 强 化 学 习 的 技 术 "通 过 最

图 - 无 人 机 群 到 达 目 标 并 击 毁 敌 方 坦 克 的 成 功 率

图 3 损 失 函 数 曲 线

图 4 无 人 机 群 保 持 队 形 从 左 路 飞 行

图 6 无 人 机 群 保 持 队 形 从 右 路 飞 行

图 ; 无 人 机 群 保 持 队 形 从 两 侧 包 抄

人 工 智 能$!"#$%&’&() *+#,))&-,+’,
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先 进 的 ,-./0 算 法 对 无 人 机 集 群 行 动 进 行 了 建

模 !并 在 墨 子 -1 试 验 平 台 进 行 了 测 试 " 测 试 证 明 !

无 人 机 可 以 在 战 场 环 境 中 获 取 状 态 信 息 !产 生 最 优

动 作 ! 并 作 出 自 主 决 策 ! 为 无 人 机 集 群 提 供 灵 活 的

飞 行 控 制 !并 在 遂 行 任 务 中 开 展 协 调 和 配 合 " 未 来

将 在 无 人 机 上 安 装 训 练 好 的 神 经 网 络 控 制 器 !在 实

际 场 景 中 再 度 进 行 训 练 和 试 验 " 此 项 研 究 成 果 提 供

了 一 种 无 人 驾 驶 集 群 化 的 飞 行 控 制 方 式 ! 在 医 疗 #

农 业 #安 全 等 不 同 领 域 都 具 有 应 用 价 值 "
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