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! 引言
基于同源的密码协议是抗量子密码中的重要

组成部分 !它依赖于计算给定椭圆曲线之间同源的

困难性 !该困难问题在量子算法攻击下的时间复杂

度是 ,亚 -指数级别的 " 目前基于同源的密钥交换协

议有三类 #./01,基于常曲线同源的密钥交换协议 -$
2/01 ,基于超奇异同源的密钥交换协议 -和 32/01
,基于可交换的超奇异同源的密钥交换协议 - " 相比
于其他抗量子密码协议 !基于同源的密码体制的优

势是密钥长度短 !劣势是协议效率低 " 本文主要考

虑了基于同源的群密钥交换协议 !从调整协议的模

型的角度来讨论基于同源的密钥交换协议的加速 "

" 研究背景及研究内容
" #" 研究背景
群密钥交换 ,456-协议允许多个参与方在公共

网络上协商共享密钥 !现已被广泛地应用于现实世

界的交互网络中 !比如 789’*% 网络和无线传感网
络等 " 目前大部分的群密钥交换方案 : ; 9 < =都是从两

方的密钥交换协议扩展而来的 "

但是目前针对抗量子的群密钥交换方案还比较

少 " 7$*) 等人 : > =将 ?0 协议推广到环 @A6 问题上 !

得到了格上的群密钥交换协议 "基于同源的群密钥
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摘 要 ! 面对越来越多的基于群成员协同操作的需求 #群密钥交换协议在近期的研究中受到了广泛的关

注 $ 基于同源的密码协议是抗量子密码中的重要组成部分 #因此文章主要关注基于同源的群密钥交换协

议 $ 针 对 超 奇 异 同 源 的 困 难 问 题 # 提 出 了 两 个 B 轮 的 基 于 超 奇 异 同 源 的 群 密 钥 交 换 协 议 #均 是 针

对 ?FG+HIJHG90HI+H8J %?0 &协议的优化 $ 此外 #为了证明协议的安全性 #分别针对两个优化版本的群密钥交

换协议给出了安全性证明 $ 通过与现有的协议进行比较 #可发现所提出的两个协议在通信量和计算复杂

度上都有所降低 $
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交换协议也逐渐得到关注 !,-.-/&"& 等人 0 1 2提出了

两个基于超奇异同源的多方密钥交换协议 " 第一个

是 3456 协议的变形 !域的特征变为 !7 "#
#

$ 7 8
! %

&$

$ !9 !

参与方的数量会影响 ! 的选取 " 第二个是传统 :5
协议 0 9 2的变形 !但其乘法运算的数量较多 !降低了

协议的效率 " ;<&.=>.&/’?’ 等人 0 @ 2构造了 ’ 方群密钥
交换协议 !每个用户在发送下一条信息之前都必须

使用自己的私钥信息进行计算 !即提供了隐式认证 !

但是该方案也有很多缺陷 $第一 !如果参与方的数

量 ’ 发生了变化 !则有限域的特征 !7 (#
’

$ 7 9
! %

&$
$ !9 也

需要更改 %第二 !方案每个用户需要计算 ’A9 个同
源和 B’A8 C’ 个点的像 !单个用户传输的比特数可达
到 ) B!’DE B! 是安全参数 E量级 !故方案的计算复杂
度和通信量较高 %第三 !该方案没有安全性证明 &因

此 !研究基于超奇异同源的群密钥交换协议是非常

有意义的 &

!"# 本文工作及结构
本文提出了两个 D 轮的基于超奇异同源的抗

量子群密钥交换协议 & 第一个是对基于超奇异同源

的 :5 协议’ 34:5 协议 0 F 2的加速 & 由于 :5 协议中
单个用户的通信量较高 !研究者们便考虑了树形的

:544 模 型 0 G 2 !故 本 文 的 第 二 个 方 案 便 是 3456 和
:544 协议 0 H 2的结合 & 在这两个 IJK 协议中 !本文都
更换了会话密钥的计算方式 !使用有限域中的加减

法而不是乘除法来进行计算 !从而提高了整个协议

的计算效率 !使其可以被微型处理器接受 & 此外本

文还给出了两个方案针对被动攻击者的安全性证

明 !最后对协议的轮数 (通信量以及计算复杂度进

行了分析 & 与现有的基于超奇异同源的 IJK 协议 0 F 2

比较 !本文所提协议具有较小的计算复杂度和较高

的通信效率 &

# 基础知识
#"! $%&’ 协议
#"! "! $%&’ 协议形式

5> ,>* 等人 0 L 2利用 ,, !D 上的超奇异椭圆曲线构

造了 3456 协议 & 由于 ,, !D上的超奇异椭圆曲线的自

同态环是非交换的 !故 3456 协议的量子攻击复杂
度为指数时间 0 M 2&

3456 协议 0 @ 2使用了有理点的个数有很多小素

数做因子的超奇异曲线 !这样曲线有很多小次数的

同源 !从而可提高计算效率 &特别地 !取超奇异椭圆

曲线 * N ,, !D !其中 !7 %
+,

, -
+.
.#(!8 是素数 ! -, 和 -. 是小

素数 ! ( 是使得 ! 是素数的调节因数 !则 O* N B,, !D E 7

B -
+,
, -

+.
.#( E D & * 0 -

+,
, 2 B或 * 0 -

+.
. 2 E是 ,, !D有理的 !且包含

-
+,A 9

, B -,P8 E B或 -
+. A 8

. B -.P8 E E个阶为 -
+,
, B或 -

+.
. E的循环子

群 !这些循环子群对应了不同构的同源 & 令 * 0 -
+,
, 2 7

)/,!0,* !* 0 %
&.
. 2 7 )/. !0. * ! B* !/, !0,!/. !0. E是 公

共参数 !3456 协议的具体执行过程如图 8 所示 &
;Q(%> 和 :*R 通过密钥交换分别获得曲线 *,. 和

*.,! 且 *,."*.,"* N)01,2/,P0’,20,! 01.2/.P0’.20.*!

因此协议双方可共享 *,. 和 *., 的 2A不变量 &
值得注意的是 !;Q(%> 的私钥 1,(’, 不能同时被

%, 整除 !以保证 />.",7 %
+,
, !对 :*R 的私钥 1.(’. 也有

类似要求 & 在具体执行过程中 !一般取 %,7S ! %.7H &
且为了减少标量乘的计算 (提高协议的效率 !会不

失一般性地取 1,71.78 ! 且 ’, 和 ’. 分别在 TTN %
+,

, TT

和 TTN %
+.
. TT 中随机均匀选取 &

图 D 给出了更直观的协议双方进行的操作&
值得一提的是 !基于 3456 协议构造的密钥封装

协议 34JK 0 8U 2已经被提交到 V43W 算法竞赛中 !并成

图 8 基于 ,,!D 上的超奇异椭圆曲线的密钥交换协议 B 3456 E
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为第三轮候选算法 !

!"# "! $%&’ 协议的基本困难问题
首先利用 ,- 语言来描述一下 ./,- 协议 "以便

后续安全性证明中使用 !

设 0 ! " " 1 2 03 "41 "记公钥参数为!25#3#$3"%3"$4"

%46和 "27 &3# &4"’3"’48 ! 定义超奇异椭圆曲线的集合
及曲线和点构成三元组的集合 $

..9:(20定义在 ;;(< 上超奇异椭圆曲线 #$# 5 ;;(< 8!

5 == &
’3
3 &

’4
4 ) 8 <1

..9:*205##+
!

! "%
!

! 8 >#"..9:(" 7+
!

! "%
!

! 8是 # ? &
’!
! @

的基 1

..9:,207-#+
!

" "%
!

" 8 >-"..9:(" 7+
!

" "%
!

" 8是 - ? &
’"
" @

的基 1
记 #2./ 且 $2.0"则可以定义 $

!%27-*#!*7$!8 "!*7%!8 8"..9:*

其中 1*2$"A?./@%""!*$-3#-*2-3B %1*& !

!&27-,#!,7$"8 "!,7%"8 8"..9:,

其中 1,2$!A?.0@%!"!,$-3$-,2-3B %1,& !

7!&8 %2 27#,*8
其中 1,*2!,7+"8 A ?./@!,7%"8 "!,*$#,$#,*2#,B %1,*& !

7!%8 &2 27#*,8
其中 1*,2!*7+!8 A ?.0@!*7%!8 "!*,$#*$#*,2#*B %1*,& !

值得注意的是 "本文定义 ! % 和 ! & 是群 "而定义

7!&8 % 和 7!%8 & 是 2C不变量 ! 这并不是出现了错误 "只
是将 ./,- 协议的形式与传统的 ,(DD(E C-EFF+&) 7,-6
密钥交换协议的形式结合起来 ! 利用上述符号 "便

可发现 ./,- 协议的形式与 ,- 协议形式几乎完全
相同 ! 公共参数为 !和 " "GF(%E 选择私钥 % 并发送
!% 给 H*I "H*I 选择私钥 & 并发送 ! & 给 GF(%E "最终
共享密钥为 227!&6 %27! %6 &!基于符号定义 "本文描述

两个关于超奇异同源的标准假设 !
定义 ( 7./C,,- 假设 ?J@6 给定公共参数 ! 和 ""

定义两个分布 33 和 34$

34 ! 2 0" "! "!%"!&" 7!%6 &>%%== &
’"
"
"&%== &

’!
!
1

33 ! 2 0" "! "!%"!&" 7!’6 (>% "’%== &
’K
K
"$ " (%== &

’!
!
1

./C,,- 问题指的是 "随机给定一个分布 30"其

中 0% 0 3 "4 1 "猜测 0 的值 ! 对于多项式时间的算法
! "定义其解决 ./C,,- 问题的优势为 $

GLM
./,,-

! 2< >NO ?0 !20 >0 !%! 5"0%308"0%0P"41@C4Q<>

则 ./C,,- 假设指的是 "对于任意多项式时间的算

法 ! "解决 ./C,,- 问题的优势都是可忽略的 !
!"! $%)& 协议的安全模型
针对群密钥交换协议的安全性 "由于本文是以

./,- 协议为基础构造的群密钥交换协议 "因此本

文考虑文献 ? 44 @中的认证链接攻击者模型 ! 在证明
过程中假设所有协议的参与方都是诚实的 !

假设协议中共有 4 个参与方"2054"54"’ "541 "
每个参与者都可以同时运行多个事件 ! 记参与者 5

的第 6 个事件为
6

5
& "会话标识为 K(L "会话参与者标

识为 $(L !
RS9 模型的安全性是由一系列挑战者和攻击

者 ! 之间的游戏定义的 !在游戏过程中 "敌手 ! 可
以通过询问下列问题解决某个挑战 $

9TE%UVE 5
6

5
& 8 $返回诚实执行

6

5
&过程中的交互

信息 ! 这是被动攻击所执行的 !

WEME&FSEX 5
6

5
& 8 $当事件

6

5
&被接受 "便输出群会

话密钥 !

图 < ./,- 协议的直观执行图
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,*--.$/ 0!" 1 !该询问泄露 !" 的静态密钥 " 如果敌

手未进行 ,*--.$/ 询问 #则参与者是诚实的 "

234/ 0
"

!
! 5 !在接受事件

"

!
!中进行该询问 $该询

问在整个执行过程中只能出现一次 %

在安全性证明的过程中 $允许敌手 ! 执行 234/
询问 " 令 ! 是当前会话过程中的会话密钥 $挑战者
随机选取 #"6 7 $89 $ 若 $:7 则向敌手发送当前的
会话密钥 &否则便向敌手发送密钥空间中的随机元

素 % 如果敌手在会话 % 过期之前就向相应的 *-&%;3

询问了 % 或者
"

&
! $则称参与方

"

&
!的会话都是本地

公开的 %如果 % 在过期之前 $ % 或者其匹配会话 % !是
本地公开的 $则称 % 被暴露 &否则 $证 % 是新鲜的会
话 %

在 234/ 询问的前后 $攻击者都可以进行自适应
的查询 $即询问挑战者关于测试会话以外的其他问

题 % 最后 $攻击者 ! 猜测比特 $ ! $令 <.%%! =" 5是挑
战者 ! 猜对 $:$ !的概率 $ 其中 " 是安全参数 $则
定义 !

>?@!=" 5:+&A 68 $ B C- D <.%%!=" 5 E F 7
G B 9

定义 ! = <344(*)FH3I 安全 1 设密钥交换协议的
安全参数为 " $若对于任意多项式时间的敌手 ! $

均 满 足 ! 若 未 被 ,*--.$/ 询 问 的 两 方 完 成 了 匹 配
会 话 $则会话便输出相同的密钥 $且 >?@! =" 1是可
忽 略 的 % 则 称 该 密 钥 交 换 协 议 是 <344(*) F H3I 安
全 的 %

" 改进的基于超奇异同源的群密钥交换协议
本节将 <JKL 协议分别与 MK 协议和 MKJJ 协议

结合 $并利用加法运算代替会话密钥计算过程中的

乘法运算 $从而得到了更高效的 G 轮群密钥交换
协议 %

" #$ 改进的 %&’( 协议
N.-.O&"& 等人 D P E以 <JKL 协议为基础推广 MKJ协

议 $从而得到了 <JMK 协议 % 本文将其会话密钥计算
过程中的乘除法更换为加减法 $从而优化了 <JMK 协
议 $还给出了抵抗被动攻击的安全性证明 %

群密钥交换协议中的公共参数与 <JKL 协议的
公共参数相同 $设协议中共有 ’ 个参与方 $依次标

号为 7 $G $’ $’ $记 &’ Q 7:&7$则 ’ 个参与方可构成
一个环形 " 当 ’ 是奇数时 $可以使其中某个参与者

虚拟地扮演两个角色 " 因此可只考虑 ’ 是偶数的情
况 " 下面为改进的 <JMK 协议流程 "
第 7 轮 !每个用户 &" 随机选取 (""RR )

*4
4
作为私

钥 $计算 +":,%Q(" -%$其中 %: " 0+*? G 5 " 然后计算同

源 #" !.#.":. S (+") $令 $O
7

" :0."$#" 0,7 F % 5 $#" 0-7 F % 5 5 $

4O
7

" :("$将 $O
7

" 广播给 &" F7 和 &" Q7%

第 G 轮 !每个用户 &" 收到相邻两方发送来的公

钥 $O
7

" / 7 和 $O
7

" 0 7 $利用收到的公钥和自己的私钥

4O
7

" 执行 <JKL 协议$可得 1
2

" : 3" F7 $ " 和 1
+

" : 3" $ " Q 7$其中

3" F7 $ " 和 3" $ " Q 7 分别代表了 ." F7S (#" F7 0,% 5 Q("#" F7 0-% 5 )和
." Q 7S (#" Q 70,% 5 Q("#" Q 70-% 5 )的 3F不变量 % 最后 $用户 &"

向所有参与方广播 $O
G

" :4"5 3" $ " Q 7F 3" F7 $ "%

计算会话密钥 ! 每个用户 &" 利用哈希函数 6 !
6 8 $7 9$# 6 8 $79 "$其中 " 是安全参数 $计算会话密

钥 1":6 0’3" F 7 $ "Q 0’F7 54"Q 0’FG 54" Q 7Q* Q G4" F TQ 4" F G 5 $
可以验证 $对于任意 " $均有 !

1":6 0 37 $GQ*Q 3’ $75 :1
需要强调 $相比于有限域中的乘法 $加法计算

的复杂度可以被忽略 $这便是改进的 <JMK 协议效
率提高的主要原因 + 关于安全强度 $UHV 协议中最
基本的安全性要求便是 <H F安全 0 <H F 43%.-(/I 5 $即
对被动攻击者来说会话密钥不可区分 "

定理 ) 在 <J F KKL 的假设下 $改进的 <JMK 协
议在随机谕言机模型下是安全的 $并且可以达到

前向安全性 " 即如果存在 ’ 个用户 $敌手 ! 询问

7. 次 VA3%./3 $该协议满足 >?@
UHV

! 07. 5%G’>?@
<JKKL

! Q

G’7.
8

"

证明 !由于协议中没有静态密钥 $故敌手可以

忽略 ,*--.$/ 询问 $因此该协议满足前向安全性 "
现假设存在敌手 ! 可以攻击改进的 <JMK 协

议 $证明可以构造区分器 " 以不可忽略的优势解决
<JFKKL 问题 " 敌手 ! 可以询问 VA3%./3 ,W3@3&;H3I

和 234/ " 设 9:0$O
7

" $$O
G

" 5是一次执行过程的记录 $1

是该过程得到的会话密钥 $则可定义两个分布 W3&;
和 N&O3 " 其中 W3&; 是真实协议执行产生的分布 $而

N&O3 中的 $O
G

" 是在NN 8G 中随机选取且满足
"
&$O

G

" :8 "

记 !
"" :0."$#" 0,7F % 5 $#" 0-7F % 5 5 $#" !.#.":.S (,%Q ""-%) $
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则 !

断言 ! 对于任意敌手 ! "有 , -. / 0! "" 1!23&4 !
! 0 ! "" 5 6 7 8 9 -. / : ! "" 5! ;&<3 ! !! 0 ! "" 5 6 7 8 ,"

=>?
@ABBC

! D 7
#

"其中 !

证明!设存在一个针对 @A9BBC 问题的区分器 "#
" 调用敌手 ! "输入与 @ABC 协议中相同的 :!""!#"

! $5 "根据分布 B(EF !生成 :! "" 1 "然后输出敌手 ! 的
输出结果 # 其中 !

如果 %$ 是随机的 "则分布 23&4 与分布 G&"##
HH %

&’
’
$ :! "" 1!B(EF ! ! :! "" 1 I在统计意义下是等价的 #

此外 "除了一个 7
#
的因子 "分布 ;&<3 !与分布 G&"##

HH %
&’
’
" $$&#$ :! "" 1!B(EF ! ! :! "" 1 I 在统计意义下是

等价的 # 因此通过 @A9BBC 问题的归约可以得到分
布 23&4 和 ;&<3 !在统计意义下是等价的 #
断言 " 对于任意敌手 !"均有 , -. / :! "" 1!;&<3 ! !

! : ! "" 1 6 7 8 9 -. / : ! "" 1 ! ;&<3 !! : ! "" 1 6 7 8 ,"

: (9 7 1 =>?
@ABBC

! D (97
#

#

证明 !仿照断言 7 中的结论 "定义分布

便可得 !

, -. / :! "" 1!;&<3 !! : ! "" 1 6 7 8 9 -. / : ! "" 1 !

;&<3 : 7 1 !! : ! "" 1 6 7 8 ,"=>?
@ABBC

! D 7
#

然后利用 ’JK.(> 方法可以得到 !
, -. / :! "" 1!;&<3 ! !! : ! "" 1 6 7 8 9 -. / : ! "" 1!

;&<3 !! : ! "" 1 6 7 8 ," : (9 7 1 =>?
@ABBC

! D (97
#

断言 # 对于任意敌手 !"均有 ,-. /:!""L1!;&<3$

"7!;; #M $)! GL "7I !! : ! "")1 6 ) 8 , 6 7
M

#

证明 !因为 $<
M

7 D$<
M

M D% D$<
M

( 6L "所以在记录

! 中得不到任何关于会话密钥 " 6* : +7 "MD%D +( "71的
信息 # 故可得 !

,-./:!""L1!;&<3$"7!;; #M $)! GL "7I !! : ! "")1 6

) 8 , 6 7
M
综合以上三个断言可知 !

=>?
NOP

! 6 ,M-. /!"()E 8 97 ,6M ,-./0!""L5!23&4 ""7!;; #M "

)! G L " 7 I !! 0! "") 5 6 ) 8 9 7
M , 6 M , -. /! ""L 8!23&4 "

"7!;; #M ")! G L "7I !! 0 ! "")5 6 ) 8 9-. /!""L8!;&<3 "

"7!;; #M ")! GL "7I !! 0 ! "")5 6 ) 8 ,

总结上述结论 "可得 =>?
NOP

! " M(=>?
@ABBC

! D M(
#

#

,- 次询问的过程都是类似的 "因此 =>?
NOP

! 0,- 5 6

M ,-. / ! ""L 8!23&4 ""7!;; #M ")! G L "7I !! 0 ! "")5 6

) 8 9-. /!""L8!;&<3 ""7!;; #M ")! G L "7I !! 0 ! "")5 6
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! , -! ."/01
23445

! 6 ."#$
%

!

定理 7 证毕 !

! "# 改进的 $%&’%% 协议
由于 84 协议的通信量较高 "故考虑使用树形

结构的 8433 协议 ! 在广播版本中 "8433 协议的每个
用户的通信量和计算复杂度均为 &9 :*; 9"< < "故本节
结合 2345 协议给出优化的 238433 协议 ! 协议中 "
个用户被标识为 7 ". "# ""9" 为偶数 < "且用户按照
其标识被依次放置于树形结构上 9如图 = 所示 < !

从图 = 中可以发现"用户 ’( 位于树的第$:*;.9(67<%
层& 记用户 ’( 的父母 ’左孩子和右孩子的标识分别

为 $&>?)@ 9 (< ’ )%’(:0 9 (<和 *%’(:0 9 (< "’7 和 ’. 分别是对方的

父母 ! 则树上所有除叶子节点之外的节点均有一个

父母和两个孩子 ! 令 &)%?A@*>A 9 (<为用户 ’( 的所有祖

先的标识构成的集合 "其中 (" &)%?A@*>A 9 (<但 7 ".#
&)%?A@*>A 9 (< ! 为了保证用户 ’( 和 ’$&>?)@9(<在公共曲线 $
的两个不同子集中进行计算 "令 + 9 7 < B C " + B + 9 ( < B
+ 9$&>?)@ 9 (< < 67 9+*0 . <用于标识两个不同的子集 !

改进的 238433 协议的公共参数与 2345 的 参数相
同 "其具体执行过程如下 (

第 7 轮 (用户 ’( 随机选择私钥 ,("DD )
-+
+
并计算

.(B/+6,( 0+"以 ).(*为核计算同源 !(($$$(B$E).(*"

令 $F
7

( B9$("!( 9/7G + < "!( 907G + < < " AF
7

( B,("并将 $F
7

( 广播

给父母和两个孩子 &

第 . 轮 (用户 ’( 收到父母及其两个孩子的公钥

$F
7

$&>?)@ 9 ( < "$F
7

)%’(:0 9 ( <和 $F
7

*%’(:0 9 ( < "并利用这些公钥和自己的

私钥 AF
7

( 执行 2345 密钥交换协议 "可得1
/

( B 2$&>?)@ 9 ( < " (B

$$&>?)@ 9 ( < E )!$&>?)@ 9 ( < 9/+ < 6,(!$&>?)@ 9 ( < 90+ < * "3
4

( B 2 ( " )%’(:0 9 ( < B$)%’(:0 9 ( < E

)!)%’(:0 9 ( < 9/+<6,( !)%’(:0 9 ( < 90+<*和 3
.

( B2 ( " *%’(:0 9 ( < B$*%’(:0 9 ( < E)!*%’(:0 9 ( < 9/+<6

,(!*%’(:0 9 ( < 90+ < * & 然后用户 ’( 计算 $F
.

( B95)%’(:0 9 ( <"5*%’(:0 9 ( < < B

9 2$&>?)@ 9 ( < " (G 2 ( " )%’(:0 9 ( < " 2$&>?)@ 9 ( < " (G 2 ( " *%’(:0 9 ( < < "并将结果广播给其

后代 &

会话密钥计算(用户 ’( 利用哈希函数 6 ! H C "7 I%$
H C "7 I ""其 中 " 为 安 全 参 数 " 计 算 会 话 密 钥 3( B

6 9 2$&>?)@ 9 ( < " (6
7" &)%?A@*>A 9 ( <
& 87 < "其中 87B 2$&>?)@ 9 $&>?)@ 9 7 < < " $&>?)@ 9 7 < G

2$&>?)@ 97 < "7&

容易验证 "对于任意 ( 均有 3(B6 9 27 ".< B3 & 值得

注意的是 "在改进的 238433 协议中 "仍使用加法运

算来计算会话密钥 "从而提高了整个协议的效率 &

定理 ( 在 23 G445 假设下 "改进的 238433 群密
钥交换协议在随机谕言机模型下可抵抗被动攻击 "

并且满足前向安全性 & 即如果有 " 个参与者 "敌手

攻击 , 次会话过程 "询问 #9 次 JK?%L@? "则该方案满

足 /01
MNJ !

! 9 #$ <! , 9"G7 </01
23445

! &

证明 (由于协议中没有静态密钥 "敌手可以忽

略 O*>>L$@ 询问 "故该协议满足前向安全性 &

假 设 改 进 的 238433 群 密 钥 交 换 协 议 存 在 敌
手 ! "可以构造区分器 " 调用 ! "以不可忽略的概

率解决 23 G445 问题 & 敌手 ! 可以询问 JK?%L@? ’

P?1?&:N?Q 和 R?A@ & 设 :B9$F
7

( "$F
.

( <是一次执行过程

的记录 "3 是该过程得到的会话密钥 " 则可定义两

个分布 P?&: 和 S&F? &其中P?&: 是真实协议执行产生

的分布 "而 S&F? 中的 $F
.

( 是在 SS %.中随机选取的 & 记

!
!( B9$("!( 9/7G + < "!( 907G + < < "!(($$$(;9E )/+6 !(0+* &

使用 ’QT>(0 方法计算 -U> V:"1C,’P?&:"17’SS %. "

!’ H C "7 I (! 9 : "1!< B ! , GU> V:"1C,’S&F? "17’SS %. "

图 = 8433 协议中的二元树
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!! , - !./ "! 0 " !#!1 2 ! 3 4
需要定义分布 "

断言 ! 对于任意敌手 ! !均有 45678"!#-9!:&;<#

#.!:: $= #!! , - !./ "! 0 " !#!9 2 ! 3 4 2 .
=

$

断言 " 对 于 任 意 敌 手 ! ! !均 有 4 56 7 0 " !# 9!
><&? "! ! 8 " !# 9 2 . 3 @ 56 7 8 " !# 9! :&;<. "! ! 8 " !# 9 2

. 3 4 2 %
= ABC

DEFFG

! !其中 % 是敌手攻击会话过程数目

的上界 $

证明 "会话过程可匹配的概率为 .
%

!故可构造

区分器 " 解决 DE @FFG 问题 8算法 . 1 !其最终的攻
击优势为 "

ABC
DEFFG

! 2 ABC! !

% 2

断言 # 对于任意敌手 !!均有 456 78"!# 1!:&;<"
! ! 8 " !# 1 2 . 3 @ 56 7 8 " !# 1! :&;<. "! ! 8 " !# 1 2 . 3 4 2

% 8 &@ H
= 1 ABC

DEFFG

! $

总结上述三个断言 !可得 "

ABC
IJK

! 2 4=56 7!"()L 3 @. 42= 4 5678"!#-1!><&? !#.!:: $= !

!! , - ! . / "! 8 " !#! 1 2 ! 3 @ .
= 4 2 = 4 56 7" !#- 3!><&? !

#.!:: $= !!! , - !./ "! 8 " !#!1 2 ! 3 @56 7"!#-3!:&;< !

#.!:: $= !!! ,- !./ "! 8" !#!12! 3 4"% 8&@.1ABC
DEFFG

! $

定理 = 证毕 $

! 协议比较
!$% 复杂度分析
改进的 DEMF 协议是 MF 协议的变形 !本文更换

了会话密钥的计算方式 !将 ’@不变量之间的乘法变

为加法 $ 原 DEMF 协议 7 N 3中需要 &=O&
=
次乘法 !而改

进的 DEMF 协议中只需要 0& @. 9次乘法和 & 次加法 $

改进的 DEMFEE 协议是 MFEE 协议的变形 !其计算复

杂度为 ( 0 ?*P 0& 9 9 $
一个群密钥交换协议的通信复杂度是由协议

的轮数及各用户每次交互信息的大小决定的 $ 选择

参考文 献 7 Q 3中 的参数 !在 ! 比 特安 全 强 度 下 ! $
的 比 特 长 度 应 为 R! !则 :: $= 中元素的比特长度 为

.=! $ 由于曲线是定义在 :: $= 上的 !故曲线和点的表

示都需要 .=! S(T 0见表 . 9 $

表 . 中结果是以一个用户为单位来计算通信复
杂度和计算复杂度的$ 而对于一次密钥交换过程中所

有用户交互的总信息量来说 !改进的 DEMF 协议中所
有用户交互信息的总和为 0.=% ?*P=0&O.9&OQR9&! S(T !
改进的 DEMFEE 协议中所有用户交互信息的总和为
&

) 2 .
# 7 0.=% ?*P=0 )O.9&OQR9! 3 S(T $

!$& 环形结构和树形结构的比较
通过两类群密钥交换协议的通信复杂度和计

算复杂度的比较可以发现 "在树形结构的群密钥交

换协议中 !每个用户的通信复杂度和计算复杂度都

是 * 0 ?*P 0& 9 9级别的 #而在环形结构的群密钥交换协

议中 !通信复杂度和计算复杂度都是 * 0& 9级别的
0其中 & 为用户数量 9 $ 这是否意味着基于树形结构
的群密钥交换协议更好呢 ’ 本小节主要比较了环形

结构和树形结构在应用场景和计算性能等方面的

表现 $

首先假定协议的各个参与方的计算能力相当 $

否则 !若存在一个可信用户 +)!其计算能力远大于

= 4 56 7 0 " !, 9!><&? "! ! 0 " !# 9 2 . 3 @
56 7 0 " !# 9! :&;<. "! ! 0 " !# 9 2 . 3 4

%

注 " . 9为了方便比较 !树形结构中每个用户在一次密钥

协商中交互信息的大小 !本 文 取 的 是 上 界 !用 户 +) 每次

交互信息的大小实际为 0 .= % ?*P= 0 )O. 9 &OQR 9! S(T $

= 9表中 EL* 代表计算一次同源需要的计算量 !- 代表

有限域 :: $= 中一次乘法的计算量 !. 代表有限域 :: $= 中一次

加法的计算量 $ 为了方便阐述 !视平方的运算量与乘法的

运算量相等 $

表 . 群密钥交换协议的比较
协议 单个用户交互信息量 计算复杂度

DEMF

改进 DEMF
改进 DEMFEE

0 UV&@UV 9! HEL*O &=O &
=

-

0 .=&OR- 9! HEL*O 0&@. 9-/&.
0 .= % ?*P= 0 &O. 9 &OQR 9! UEL*O 0 % ?*P= 0 &O. 9 &O. 9.
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其他用户的计算能力 !则可以使用环形结构的变

形 "用户 !" 与其他 #,- 个用户分别交互获得密钥 !

进行计算后再统一广播给其他参与方 #此时用户 !"

的计算复杂度是其他用户的 #,- 倍 #在通信复杂度

方面 !记 $ 是广播所需通信量 !% 是点对点交互所
需的通信量 !则用户 !" 的通信量是 .$/0#,- 1%!其
他用户的通信量为 .%#
在计算复杂度方面 !如果各个参与方的计算能

力相当 !环形结构的计算复杂度为 & 0# 2量级 !而树

形结构的计算复杂度为 & 0 3*4 0# 2 2量级 !因此树形结

构更优 # 在通信复杂度上 !环形结构中用到了广播

的通信模式 !而树形结构中用到的是多方传播的通

信模式 # 由于协议的参与方数量有限 !因此此处不

区分广播和多方传播的通信复杂度 !则有如下比较

0见表 . 2 #

总之 !尽管使用了环形结构的 56 协议具有很
好的代数结构 !但是由于其总体的通信复杂度高 !

故很少被应用于实际场景中 7 -. 8#

! 结论
本文主要利用 9:6; 协议构造了两个改进的群

密钥交换协议 # 通过安全性证明 !本文所提出的协

议可以归约到 9: ,66; 问题 !因此在量子攻击下是

安全的 !此外 !通过与现有的基于超奇异同源的群

密钥交换协议比较 !所提协议的计算复杂度和通信

量都更低 #
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表 . 树形结构和环形结构中
单用户通信量比较

结构

树形结构

环形结构

发送消息

\%/$

.%/$

接收消息

\%/ 3*4. 0 " 2$
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