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! 引言
随着虚拟化技术的兴起 !,*%-./ 容器技术凭借

自身资源占用低 "不易受环境因素影响等特点被各

大企业广泛使用 # 例如京东 "天猫等电商企业在大

型销售活动中均采用 ,*%-./ 作为关键业务的支撑 !

招行 "浦发和法国兴业等国内外银行通过 ,*%-./ 搭
建容器及服务的金融云架构平台 !为千万级用户提

供个人理财 "快速交付等服务 $ 但是 !在容器技术

被各大企业广泛使用的同时 !容器逃逸 %资源非法

占用 "容器 ,*0 攻击等安全问题也愈演愈烈 !容器

本身及其运行环境的安全问题亟待解决 $目前针对

容器安全监测的方法很多 !例如 1&22(3"0%*45 插件等!

但是 !1&22(3 脱离集中数据存储且复杂度较高 !0%*45
监控起来要收取大量的费用 !并且存在监控不全面 !

易产生监控黑洞等问题 !因此 !针对容器安全监测

问题 !本文提出了一种新型的安全监测方法 !该方

法可对容器的整个生命周期进行监控 !并且对容器

遭受逃逸和 ,*0 攻击等可以进行有效监测 6 7 8$!基金项目 &国防基础科研计划 9 :;<=>?>?>77@??A B

基于 !"#$%&’()云平台的 *+(),-容器安全监测方法研究!

崔 轲 #燕 玮 #刘子健 #张慕榕 #贾星威 #许凤凯
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摘 要 ! 随着虚拟化技术和容器技术的兴起 #容器安全问题引起了社会和企业的广泛重视 $ 针对传统的监

控方式对 ,*%-./ 容器信息监控不全面 %易产生监控黑洞等问题 #提出一种针对 F$.)05&%- 云平台下的 ,*%-./
容器安全监测方法 #该方法针对性强 #资源占用率小 #除了实现传统监测功能外 #通过采用 G*H(I5(%JKLMK
预警模型和 @NLO 序列标注 #还可以实现对 ,*0 攻击 %容器逃逸等恶意攻击的有效监测 #且根据容器规

模不同可实现自定义的预警功能 $ 经过实验验证 # 该方法在大规模容器网络中威胁预测准确率可达 CAP
以上 $

关键词 ! ,*%-./ 容器 &G*H(I5(%JKLMK &@./5 序列标注 &大规模容器网络

中图分类号 ! OQDR7 文献标识码 ! K "#$ ! 7? #7RDAC S T # (II) # >?RUJA7DD #>?>> #?V #?7?
引用格式 ! 崔轲 !燕玮 !刘子健 !等 # 基于 F$.)05&%- 云平台的 ,*%-./ 容器安全监测方法研究 6 : 8 #信息技术与网络

安全 !>?>> !V7 9V E &UAJW? #

L.I.&/%’ *) I.%4/(5X +*)(5*/()H +.5’*Y *Z ,*%-./ %*)5&()./ .)H().
2&I.Y *) F$.)05&%- %[*4Y $[&5Z*/+

;4( <. !=&) \.( !G(4 1(T(&) !1’&)H M4/*)H !:(& ]()H".( !]4 ^.)H-&(
_‘&5(*)&[ ;*+$45./ 0XI5.+ N)H()../()H L.I.&/%’ a)I5(545. *Z ;’()& !@.(T()H 7???CD !;’()& E

%&’()*+( ! \(5’ 5’. /(I. *Z b(/54&[(c&5(*) 5.%’)*[*HX &)Y %*)5&()./ 5.%’)*[*HX d %*)5&()./ I.%4/(5X ’&I &55/&%5.Y .35.)I(b. &5!
5.)5(*) *Z I*%(.5X &)Y .)5./$/(I.I # a) b(." *Z 5’. $/*2[.+I 5’&5 5’. 5/&Y(5(*)&[ +*)(5*/()H +.5’*Y Y*.I )*5 Z4[[X +*)(5*/
5’. ,*%-./ %*)5&()./ ()Z*/+&5(*) &)Y (I .&IX 5* $/*Y4%. +*)(5*/()H 2[&%- ’*[.I d 5’(I $&$./ $/*$*I.I & ,*%-./ %*)5&()./
I.%4/(5X +*)(5*/()H +.5’*Y 4)Y./ 5’. F$.)05&%- %[*4Y $[&5Z*/+ # O’(I +.5’*Y ’&I I5/*)H $./5().)%. &)Y [*" /.I*4/%. *%%4!
$&)%X # a) &YY(5(*) 5* /.&[(c()H 5’. 5/&Y(5(*)&[ +*)(5*/()H Z4)%5(*) d 5’(I +.5’*%[ %&) .ZZ.%5(b.[X +*)(5*/ 5’. +&[(%(*4I &5!
5&%-I I4%’ &I ,*0 &55&%- &)Y %*)5&()./ .I%&$. 2X 4I()H 5’. G*H(I5(% JKLMK "&/)()H +*Y.[ &)Y @NLO I.e4.)%. &))*5&!
5(*) ! &)Y /.&[(c. 5’. %4I5*+(c.Y .&/[X "&/)()H Z4)%5(*)I &%%*/Y()H 5* Y(ZZ./.)5 %*)5&()./ I(c.I # N3$./(+.)5&[ /.I4[5I I’*"
5’&5 5’. &%%4/&%X *Z 5’/.&5 $/.Y(%5(*) () [&/H.J I%&[. %*)5&()./ ).5"*/-I %&) /.&%’ +*/. 5’&) CAP#
,-. /0)1’ ! ,*%-./ %*)5&()./ ’G*H(I5(%JKLMK ’@./5 I.e4.)%. &))*5&5(*) ’ [&/H. I%&[. %*)5&()./ ).5"*/-

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3"网络与信息安全

UA

ww
w.
pc
ac
hi
na
.c
om



投稿网址 !"""#$%&%’()&#%*+ !信息技术与网络安全 "!"!! 年第 #$ 卷第 # 期

! 理论基础
! "! 轻量级容器引擎
轻量级容器引擎是一款自动化的管理系统 !主

要包括镜像 "镜像仓库和容器三个部分 , - .# 其中镜

像是用来构建容器的基础 !镜像仓库是用来存储镜

像和分发镜像 !容器是由镜像生成的 !是镜像运行

的实际表现 $

轻量级容器引擎可对少量的 /*%012 容器进行
创建 %删除和管理 $ 针对构建的 /*%012 容器网络集
群进行统一视图管理则需要通过专用的容器管理

平台 $

! "# 容器管理平台
目前主流的容器管理平台有 34512)1617 "8$1)!

96&%0 等 $ 34512)1617 和 8$1)96&%0 这两种平台目前都
十分受到广大用户 的青 睐 !但 是 !去年 :- 月份 !

34512)1617 宣布自 ;: #-< 起放弃对 /*%012 容器的支
持 !这将导致使用 34512)1617 的大量用户将转向应
用 8$1)96&%0 进行 /*%012 容器的管理 , = > ? .$

8$1)96&%0 是一个开源的云计算容器管理平台 !

内部的核心组件有 @*;& "@1462*) 和 A1&6 等 !其中 !

@*;& 通过 @*;& /*%012 B2(;12 可以实现对 /*%012 容
器 的 管 理 &@1462*) 对 容 器 提 供 虚 拟 网 络 &A1&6 可
对云平台上的 /*%012 容器进行大规模创建 %修改和

删除 , C > D . $

! "$ 安全风险分析
/*%012 容器常见的安全风险问题有用户非法提

权 %/*9 攻击等 $ 例如 E()4F 内核在 = #:D 以前的版
本存在内核溢出的漏洞 !导致宿主机和 /*%012 容器
崩溃 &国外某公司通过上传包含钓鱼程序的镜像来

获取用户信息等 , G > H .$ 为保证基于 8$1)96&%0 云管理
平台构建的 /*%012 容器集群安全运行 !本文从内核 %

/*%012 镜像和网络等方面对 /*%012 容器面临的安
全风险进行分析 , I .$

内核安全风险 ’)&+17$&%1 命名空间保证各容器
进程存在于不同的运行空间 $ %J2*4$7 保证各容器
占用的资源彼此独立 $ 但是 !由于容器共享物理机

内核 !恶意用户将以此为攻击点对容器发起内核

攻击 , :< > :- .$

/*%012 镜像安全风险 ’/*%012 镜像大多数来自
于镜像仓库 !仓库中存在用来钓鱼的恶意镜像 !这

些镜像一旦被用户下载使用 !将会对整个项目产生

致命的危害 , := .$

网络安全风险 ’/*%012 容器网络默认使用 52(BJ1
网络模式 !攻击者可以利用物理机的内网发起 KLM
欺骗 %网络嗅探和广播风暴等攻击 , :? .$

针对以上安全风险 !本文从以下两方面来保障

容器的安全运行 ’

N : O安全加固策略
主要针对内核 %镜像 %网络 %容器等方面进行安

全加固$ !内核’及时更新物理机内核!采用 9PE()4F%
K$$K2+*2 或 QL9PR 控制文件访问权限 , :C .$ "镜像 ’

采用官方认证过的镜像文件 !并且不定期对镜像文

件进行扫检 $ #容器 ’禁止在容器内开启远程调用

接口 !避免以特权模式启动容器 , :D . $

N - O专用安全组件
主要针对威胁发现与处置 %安全扫描 %安全监

测方面进行安全加固 $ !威胁发现与处置类 ’部署

入侵防御工具对容器的攻击性行为进行中断和禁

止 $"安全扫描类 ’利用扫描工具对容器内的漏洞 %

木马 %病毒和恶意软件等进行扫描分析 $ #安全监
测类 ’利用监测组件对容器整个生命周期的数据

进行安全监测 $ 因此在容器遭受 /*9 攻击 %容器逃

逸以及容器自身资源异常预测方面可以通过实时

监控 !对数据进行分析和预测从而保证容器的安全

运行 $

# 安全监测方法
针对 8$1)96&%0 云平台上 /*%012 容器集群的安

全运行 !本文采用 $2*+16’147S()TU4FB5S%&B;(7*2 架构 !

通过采集代理将容器中当前的数据进行筛选和聚

合分类 !结合用户制定的规则库对该数据进行匹配 !

若匹配成功则触发报警机制并分级响应显示给用

户查看 !若匹配失败则不做任何处理 $其次 !由于采

集的是以时间序列为主的数据 !因此 !本文进一步

选取 E*J(76(%>KLVK 时间序列预警模型对该类数据
进行分析和处理 !获得容器数据在时间维度上的关

联性 !从而预测容器在未来一段时间内的资源使用

情况 !最终实现对容器的资源进行实时预测和监

测 $ 再结合目前较为流行且准确率较高的 WPLX 序
列标注算法 !对用户手动输入的文本进行文本标

注 !进行安全特征库的更新 , :G> :H . $ 该监测方法由五

部分组成 !分别为数据获取 %数据预处理 %数据监

测 %数据处置和监测管理 !原理图如图 : 所示 $

N : O数据获取
数据获取中存在数据采集和数据收集 !数据采
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集主要通过服务端对云平台上的数据进行拉取 !数

据收集利用监控代理数据进行收集 !保存在数据库

中 !以此获得容器信息及运行状态 "

, - .数据预处理
主要对数据进行预处理操作 !包括缺失值 #异常

值剔除等 !通过数据筛选器对数据进行筛选 !作为

数据监测部分的数据输入 "

, / .数据监测
数据监测部分由容器安全数据监测和威胁态

势感知算法模型组成 " 预处理后的数据同时流入安

图 0 基于云平台容器的安全监测方法原理
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全数据监测和威胁态势感知中 !在安全数据监测中

将预处理后的数据与自定义的报警规则进行匹配 !

若匹配成功则触发报警机制 !并且进行分级响应 !

以供管理员采取应急响应措施 " 在威胁态势感知

中 !利用数据挖掘 #文本分析和流量分析技术 !将处

理后的数据经过 ,*-(./(% 01231 预警模型进行数据
趋势感知 !通过对系统日志的分析和处理 !获得容

器数据在时间维度上的关联性 !从而预测容器在未

来一段时间内的资源使用情况 !最终实现对容器的

资源进行实时预测和监测 " 在告警规则中 !用户可

以通过输入预警文本 !预警文本通过 4526 序列模
型标注出关键字 !从而实现对报警规则的动态更

新 " 数据监测部分的所有数据都将流入数据处置和

监测管理部分 "

7 8 9数据处置
数据存储主要对安全分析部分产生的数据以

及整个系统日志中的数据进行存储 !利用数据库对

容器数据进行持久化存储 !这样有利于历史的回

溯 !防止采集到的数据发生丢失现象 "

7 : 9监测管理
监测管理主要采用了数据可视化工具库实现 !

立体地对安全威胁态势进行综合展示以及对基于

云平台上运行的容器状态进行可视化 !以供管理员

查看各个容器的安全状态 !包括运行容器的基本信

息 #报警信息 #资源预测 #用户状态跟踪和各个进程

状态信息等 !实现从攻击预警 #攻击识别到分析取

证的综合能力 "

安全监测方法流程如图 ; 所示 " 启动服务后 !

接收监控服务器请求 !监控代理开始采集主机上运

行容器的信息 !并将信息发送给数据库进行保存 !

服务端从数据库中拉取数据并将数据传入到数据

预处理模块 !数据预处理模块对数据进行缺失值 #

异常值剔除并将主机和容器指标之外的无用特征

去除 !将处理后的数据通过数据筛选器筛选出可用

特征信息 !之后一方面传入报警规则中 !与报警规

则进行匹配查看是否为异常数据 !另外一方面传入

,*-(./(%01231 模型中进行训练预测 !并实时将预测

的数据与报警规则进行匹配 " 在该阶段产生的数据

均将传入到数据库和可视化界面 !进行数据的保存

与显示 "

! 实验分析
本文采用实验室搭建的私有云平台环境 !将其

中一台计算节点服务器作为 <*%=>? 容器集群管理
节点 !并在 @$>)A/&%= 云平台上创建 B CCC 个 <*%=>?
容器组成轻量级容器集 群网 络 !<*%=>? 容器 采用
1D$()> 基础镜像 !并在该基础镜像上部署了探针 #

AAE 等服务 !将其中一台 <*%=>? 作为测试机 !一台

作为攻击机 !一台作为监测终端进行攻击实验 !攻击

机网段为 $ BF; # BGH # BCC # C I ;8 ! 测试终 端网 段为 $

BF; #BGH #BCC #C I ;8 !<*%=>? 集 群 网 段 为 $BJ; #BG #C # C I
BG !并且在测试机上装有探针去实时采集数据 " 在

@$>)A/&%= 各个计算节点上部署 <*%=>? 服务和各个
功能模块后 !进入监控界面 !如图 K 所示 "

! "# 容器逃逸监测
对 B CCC 个 <*%=>? 容器通过监测其进程名字空

间测试容器逃逸 !如图 8 所示 !从监测管理图上可

以直观看到指定容器内所有进程的 L&+>.$&%> 状态
的实时监测值 !横轴对应采集时间序列 !纵轴对应

进程的 L&+>.$&%> 状态值 " 正常行为的名字空间状

态值 7L.(M 9为 B "
在容器内发起逃逸攻击后 !通过监测管理中的

进程管理可以成功监测出逃逸行为 !图 : 所示为容
器内各进程的最新 L&+>.$&%> 状态值 !可以看到 N(M
为 G8G8 的进程属于容器值为 F 时触发触发器 !随

后发出报警 "

! "$ %&’ 攻击监控效果
在没有合理划分容器使用内存的情况下 !恶意

用户通过无限制申请内存可造成容器运行缓慢 !甚

至造成宿主机内存耗尽发生宕机 " 通过在名字为

M*%=>?+*) 容器内运行不断申请动态内存的进程 !图 ; 安全监测方法流程图

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3

GH

ww
w.
pc
ac
hi
na
.c
om



!信息技术与网络安全 "!"!! 年第 #$ 卷第 # 期 投稿网址 !"""#$%&%’()&#%*+

发起资源耗尽型拒绝服务攻击 !该容器的 ,-. 监
控实时状态如图 / 所示 !横轴为时间序列 !纵轴为

实时 ,-. 时间片值 " 可以看到 0 !01 !12-3 时刻 ,-.
使用骤然上升 !并超过触发器设置的阈值 "

! "! 威胁预警功能测试
将大量的训练集和 测试 集数 据流入 4*5(67(% 8

9:39 预警模型中进行训练 !预警功能用于在应用

数据出现异常时 !或数据即将发生异常时 !根据用

户自定义编写的容器触发报警规则向用户发送警

报 !并且对攻击类型进行有效判别 " 实验结果如表1
所示 !本次实验共分为 ; 组 !其中有 < 组 =*> 攻击 !

< 组容器逃逸 !0 组正常操作 !结果表明有 ? 组预判
正确 ! 1 组预判失败 !该方法威胁预测准确率可达

图 < 容器集群整体状态监控图

图 @ 容器内进程 A&+B6$&%B 状态监控图

图 2 容器逃逸监测图

图 C 容器 ,-. 使用量监控图

表 1 威胁预判记录
攻击程序编号

1

0

<

@

2

C

?

;

实际攻击类型

=*> 攻击

容器逃逸

D

容器逃逸

=*> 攻击

容器逃逸

E

=*> 攻击

预测攻击类型

=*> 攻击

容器逃逸

=*> 攻击

容器逃逸

=*> 攻击

容器逃逸

E

=*> 攻击

预测有效性

!

!

!

!

!

!

!

!
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,-. ! 其中判断错误的一组是由于网络使用的带宽

接近设计的阈值 "在应用预警模型的时候进行了误

判处理 ! 因此 "后续可对该模型添加 /01 机制进行
准确率的提升 !

! 结论
本文以目前较流行的 2$3)/4&%5 云平台为基础 "

提出了基于 2$3)/4&%5 云平台的 6*%537 容器引擎安全
监测方法"并且利用 89:; 序列标注和 <*=(>4(%?@:1@
预警模型对容器资源进行威胁态势感知 "一旦当容

器遭到了 6*/ 攻击或者容器逃逸时 "该方法能对其
进行有效识别并且进行显示 !当容器在一段时间内

资源使用率过高或者负载率过高的时候 "该方法能

对其进行未来一段时间内的资源预测 "一旦预测资

源会超出瓶颈时 "立即触发报警功能 "有利于管理人

员及时进行维护 "从而满足企业对于 6*%537 容器引
擎的监控"弥补了 6*%537 容器监控在此方面的不足 !
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