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投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

! 引 言

国 家 太 空 安 全 是 国 家 安 全 在 空 间 领 域 的 表 现 !

随 着 太 空 技 术 在 政 治 "经 济 "军 事 "文 化 等 各 个 领 域

的 应 用 不 断 增 加 #太 空 已 经 成 为 国 家 赖 以 生 存 与 发

展 的 命 脉 之 一 #凝 聚 着 巨 大 的 国 家 利 益 #太 空 安 全 的

重 要 性 日 益 凸 显 ! 而 在 信 息 化 时 代 #太 空 安 全 与 信 息

安 全 紧 密 地 结 合 在 一 起 ! ,-,- 年 . 月 / 日 0美 国 白 宫

发 布 了 首 份 针 对 太 空 网 络 空 间 安 全 的 指 令$$$%航

天 政 策 第 1 号 令 &#其 为 美 国 首 个 关 于 卫 星 和 相 关 系

统 网 络 安 全 的 综 合 性 政 策 # 标 志 着 美 国 对 太 空 网 络

安 全 的 重 视 程 度 达 到 新 的 高 度 2 3 4! 随 后 美 国 组 织 了

’黑 一 颗 卫 星 56&%7 8 9&:;( 2 ,4 太 空 安 全 挑 战 赛 #该 赛

事 涵 盖 多 个 领 域 的 知 识 #本 文 使 用 8<9 缓 存 碰 撞 攻

击 给 出 了 该 赛 事 其 中 一 个 挑 战 的 解 决 方 案 !

" 美 太 空 安 全 挑 战 赛 介 绍

从 ,-,- 年 起 # 美 国 已 经 连 续 两 年 举 办 太 空 安

全 挑 战 赛 ! 该 赛 事 分 为 资 格 赛 " 决 赛 两 个 阶 段 #资

格 赛 采 用 积 分 制 #其 中 积 分 前 = 名 的 参 赛 队 进 入 决

赛 #最 终 角 逐 出 前 三 名 ! 以 ,-,3 年 为 例 #在 > 月 ,>
日 至 ,? 日 为 期 @- 小 时 的 资 格 赛 中 # 有 ?1 个 以 上

国 家 近 @ --- 名 竞 争 对 手 组 成 的 3 --- 多 支 队 伍 参

加 ! 资 格 赛 由 1 个 类 别 的 ,/ 个 挑 战 组 成 #侧 重 于 不

同 的 技 能 组 合 #包 括 卫 星 操 作 "逆 向 工 程 和 射 频 通

信 等 ! 3, 月 33 日 至 3, 日 决 赛 期 间 #= 个 团 队 参 加

了 持 续 ,/ 小 时 的 决 赛 # 决 赛 项 目 是 攻 防 对 抗 式 的

夺 旗 赛 #包 括 争 夺 虚 拟 地 面 站 "通 信 子 系 统 " ’ 平 卫

星 ( 物 理 卫 星 硬 件 # 以 及 用 于 模 拟 和 测 试 命 令 的 数

字 孪 生 软 件 ! 各 团 队 被 要 求 同 时 操 作 和 防 御 自 己 具

有 脆 弱 性 的 系 统 # 同 时 攻 击 对 手 相 同 的 系 统 来 得

分 ! 系 统 中 存 在 许 多 可 利 用 的 漏 洞 #团 队 必 须 修 补

或 以 其 他 方 式 减 轻 自 己 漏 洞 所 产 生 的 影 响 #以 防 止

系 统 被 攻 击 #同 时 保 持 系 统 正 常 运 行 2 @ 4!

!"# 缓存碰撞攻击在美国太空安全挑战赛中的应用

雷 思 磊 #仇 婕 #马 婷 婷

5酒 泉 卫 星 发 射 中 心 #甘 肃 兰 州 ?@,?1- ;

摘 要 ! 通 过 对 美 国 太 空 安 全 挑 战 赛 中 8<9 破 解 挑 战 的 分 析 # 提 出 了 使 用 8<9 缓 存 碰 撞 时 间 攻 击 的 破 译

思 路 #分 析 了 8<9 缓 存 碰 撞 时 间 攻 击 的 原 理 #将 密 钥 可 能 空 间 缩 小 至 > ?-- 万 #成 功 利 用 密 钥 已 知 部 分 推

测 出 未 知 部 分 #最 终 实 现 该 攻 击 #验 证 了 8<9 缓 存 碰 撞 时 间 攻 击 的 实 践 可 行 性 $

关 键 词 ! 8<9 %缓 存 碰 撞 %太 空 安 全

中 图 分 类 号 ! AB.31 #-= 文 献 标 识 码 ! 8 #$% ! 3- #3.@1= C D # (EE) # ,-.>F13@@ #,-,, #-@ #-->
引 用 格 式 ! 雷 思 磊 # 仇 婕 # 马 婷 婷 # 8<9 缓 存 碰 撞 攻 击 在 美 国 太 空 安 全 挑 战 赛 中 的 应 用 2 G 4 # 信 息 技 术 与 网 络 安

全 #,-,, #/3 5@ ; )@,F@? #

8$$H(%&:(*) *I 8<9 %&%’J %*HH(E(*) &::&%7 () 8+JK(%&) E$&%J EJ%LK(:M %’&HHJ)NJ

OJ( 9(HJ( #P(L G(J#Q& A()N:()N
5 G(LRL&) 9&:JHH(:J O&L)%’ SJ):JK #O&)T’*L ?@,?1- #S’()& ;

&’()*+,) ! A’K*LN’ :’J &)&HME(E *I :’J 8<9 %K&%7()N %’&HHJ)NJ () :’J U9 E$&%J EJ%LK(:M %’&HHJ)NJ 0 :’(E $&$JK $L:E I*K!
"&KV & VJ%*V()N (VJ& *I LE()N 8<9 %&%’J %*HH(E(*) :(+J &::&%7 0 "’(%’ KJVL%JE :’J $*EE(WHJ E$&%J *I :’J EJ%KJ: 7JM :*
>? +(HH(*) WM &)&HMT()N :’J $K()%($HJ *I 8<9 %&%’J %*HH(E(*) :(+J &::&%7 # A’(E $&$JK ’&E EL%%JEEILHHM KJ&H(TJV :’J &::&%7
WM ()IJKK()N :’J L)7)*") $&K: "(:’ :’J 7)*") $&K: *I :’J EJ%KJ: 7JM 0 XJK(IM()N :’J $K&%:(%&H IJ&E(W(H(:M *I :’J 8<9 %&%’J
%*HH(E(*) :(+J &::&%7 #
-./ 01*2( ! 8<9 * %&%’J %*HH(E(*) Y E$&%J EJ%LK(:M
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!信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期 投 稿 网 址 !"""#$%&%’()&#%*+

在 ,-,- 年 第 一 届 太 空 安 全 挑 战 赛 中 !在 " 载 荷

模 块 . /&01*&2 3*2415 6 # 这 个 类 别 下 有 一 个 挑 战 是

"密 码 泄 露 7 85&90 :;0$<* = $ !主 办 方 给 出 的 挑 战 信 息

如 下 %

有 一 颗 卫 星 在 通 信 过 程 中 !会 对 每 个 消 息 使 用

电 码 本 .>15%<;*)(% :*25?**9 !>:@=模 式 的 高 级 加 密 标

准 A>BCD,E 算 法 F G C H I 进 行 加 密 & 攻 击 者 由 于 不 知 道

密 钥 !无 法 正 常 加 密 !那 么 当 攻 击 者 向 卫 星 发 送 消

息 后 !卫 星 就 会 发 现 消 息 不 对 !从 而 丢 弃 该 伪 造 消

息 & 攻 击 者 已 经 截 获 了 一 段 密 文 !需 要 参 赛 者 给 出

对 应 的 明 文 !并 且 已 知 如 下 一 些 信 息 %

7 D 6知 道 密 钥 的 前 H 个 字 节 是 ’-J%KL%M&NNGMO5 $ &

. , =知 道 截 获 密 文 对 应 明 文 的 前 几 个 字 节 是

" O1&P Q9RS9P1’"RS2 $ &
. K =提 供 了 D-- --- 行 尝 试 攻 击 数 据!每 个 数 据 包

括 两 部 分%明 文(加 密 明 文 时 间) 部 分 数 据 如 下 所 示%

52MG%2LD&?,E5MHL2D5NENHL5EH?&MGN T D-LEG
5&-%NDG5DOONM52?5K?2GH,,EOLKMMD5 T D-HLH

K5E2G52,,H2,OO5&EHO%OE?5,,&OK5KK T D-M-G

K?2MOM??HKMGLO%GLNG-,,-5GDM&DDH2 T D-HK,

NN%LEGKLMH&KGGO-2E5%NN-MNLND,&KE T D-HK,

KG,KN?,G55OGMKDK&DG5-&LLMHMED-22 T D-HK,

M?N&5G?2?GD-EH,2D,25D2NG%2G-ELK& T D-HLH
OLG%K,,5HKOK?DHNO2O?G?DHD25%%N?H T D-HE-

NDKLN&HE,-5%&2&O2,5HDH&&,%-?&&G, T D-HE-

%G%5-LK&,2OMOEEK2,GN-LELH2O,?DE- T D-HLH

从 给 出 的 挑 战 信 息 可 知 !这 是 已 知 加 解 密 算 法 (

部 分 明 文 ( 全 部 密 文 !并 且 有 大 量 明 文 及 其 加 密 时

间 的 数 据 ! 要 求 得 出 加 密 密 钥 的 挑 战 * 本 文 利 用

A>B 缓 存 碰 撞 攻 击 方 法 给 出 解 决 方 案 *

! "#$ 加 密 过 程 介 绍

A>B 是 美 国 联 邦 政 府 采 用 的 一 种 区 块 加 密 标 准 !

是 一 种 对 称 加 密 算 法 F M C E I ! 对 称 加 密 即 加 密 与 解 密

用 的 是 同 样 的 密 钥 * A>B 因 其 运 算 速 度 快 +安 全 性

高 的 优 点 ! 被 用 来 替 代 原 先 的 数 据 加 密 标 准 . U&<&
>)%;0$<(*) B<&)2&;2 !U>B= ! 且 已 经 被 广 泛 使 用 F N C D, I&

A>B 加 密 (解 密 基 本 过 程 如 图 D 所 示 & 其 中 图 D 左

边 是 加 密 过 程 !右 边 是 解 密 过 程 !加 密 (解 密 是 对 称

的 & 从 图 中 可 以 发 现 !加 密 ( 解 密 需 要 进 行 多 轮 计

算 !密 钥 长 度 不 同 !导 致 计 算 轮 数 不 同 !根 据 密 钥 长

度 不 同 A>B 分 为 A>BCD,E(A>BCDN, FDKI(A>BC,LH FDGI&

对 于 A>BCD,E !加 密 (解 密 过 程 有 D- 轮 运 算 &

其 中 每 一 轮 运 算 的 过 程 如 图 , 所 示 & 每 一 轮 对

DH 个 字 节 进 行 运 算 !由 四 层 组 成 %字 节 代 换 层 .@0<5
B4?R<(<4<(*) 8&05; = ( B’(O<V*"R 层 (3(J:*14+) 层 ( 密 钥

加 法 层 .W50 A22(<(*) 8&05; = &
A>B 在 软 件 层 面 和 硬 件 层 面 都 已 经 有 了 很 多

种 实 现 方 式 & 其 中 A>B 设 计 者 提 议 的 一 种 快 速 软

件 实 现,,,查 表 法 得 到 广 泛 应 用 * 查 表 法 的 核 心 思

想 是 将 字 节 代 换 层 (B’(O<V*"R 层 和 3(J:*14+) 层 融

合 为 查 找 表 !每 个 表 的 大 小 是 ,LH 条 !每 一 条 是 G @ !

一 般 称 为 X 盒 .XC?*J=或 X 表 * 加 密 过 程 G 个 表 .X5=!
解 密 过 程 G 个 表 .X2=!共 E 个 表 * 每 一 轮 操 作 都 通 过

DH 次 查 表 产 生 * 虽 然 一 轮 就 要 经 历 DH 次 查 表 ! 但

这 也 简 化 了 伽 罗 瓦 域 .Y&1*(R O(512 = 上 的 计 算 操 作 和

矩 阵 乘 法 操 作 !而 且 X 表 一 般 提 前 编 写 程 序 算 出 !

然 后 作 为 一 个 常 量 数 组 !硬 编 码 在 A>B 的 软 件 实 现

代 码 中 !对 于 计 算 机 而 言 是 非 常 简 单 高 效 的 查 表 和

按 位 运 算 * 于 是 !每 一 轮 的 计 算 可 以 使 用 式 .D=!式 .G=
表 示 *从 式 .D=!式 .G=中 可 以 发 现 !查 找 !-(!G(!E(!D,

的 时 候 使 用 的 都 是 X5- 表 ! 查 找 !L(!N(!DK(!D 的 时

候 使 用 的 都 是 X5D 表 !查 找 !D-(!DG(!,(!H 的 时 候 使

用 的 都 是 X5, 表 !查 找 !DL(!K(!M(!DD 的 时 候 使 用 的

都 是 X5K 表 * 将 使 用 同 一 个 X5 表 的 那 G 个 字 节 称

为 一 个 家 族 . O&+(10 = *
"-

"D

",

"K

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&

ZX5-.!-=[X5D.!L=[X5,.!D-=[X5K.!DL=[#$- . D =

图 D A>B 加 密 ( 解 密 基 本 过 程

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3’网 络 与 信 息 安 全
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投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

图 , -./ 每 一 轮 的 运 算

!0

!1

!2

!3

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&

45678"0 9 :56;8"< 9 :56,8";0 9 :56=8"= 9:#$; 8 , 9

!>

!<

!;7

!;;

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&

45678"> 9:56;8";= 9:56,8", 9 :56=8"3 9 :#$, 8 = 9

!;,

!;=

!;0

!;1

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&

45678";,9:56;8";9:56,8"29:56=8";;9:#$= 8 0 9

! "#$ 缓 存 碰 撞 攻 击 原 理

假 设 明 文 为 % ! 大 小 为 ;2 ? ! 第 & 个 字 节 为 %&!
密 钥 为 ’ !大 小 也 为 ;2 ? !第 & 个 字 节 为 ’&!对 于 第

一 轮 计 算 !查 找 表 的 序 号 是 %&!’&!如 表 ; 所 示 " 假

如 %7!’7 等 于 %0!’0!那 么 这 两 次 查 表 将 查 找 到 的

是 同 一 个 内 存 地 址 !根 据 处 理 器 的 工 作 原 理 !由 于

已 经 将 %7! ’7 对 应 的 数 据 从 内 存 读 取 到 了 缓 存 !

因 此 再 次 读 取 %0!’0 对 应 的 数 据 的 时 候 ! 将 直 接

从 缓 存 读 取 对 应 数 据 !时 间 将 大 大 节 省 " 如 果 出 现

这 种 情 况 !那 么 由 于 已 知 %7#’7#’0! 就 可 以 计 算 得

到 对 应 的 %0
@ ;1 A"

对 于 小 样 本 量 数 据 ! 还 需 考 虑 控 制 其 他 B&+(CD
中 序 号 相 等 对 加 密 时 间 的 影 响 " 例 如 !一 条 明 文 数

据 的 加 密 中 可 能 因 为 %7! ’7 4%0!’0 ! 从 而 使 得 加

密 时 间 大 大 减 少 !但 每 组 加 密 数 据 有 ;2 ? !若 其 他

B&+(CD 中 不 存 在 这 种 两 个 序 号 相 等 的 情 况 ! 那 么 这

条 数 据 的 加 密 时 间 不 会 因 为 一 个 %7!’74%0!’0 而

减 少 太 多 $ 相 反 若 一 组 数 据 中 虽 然 %7! ’7 ! 4%0!

’0 !但 在 其 他 B&+(CD 中 如 果 存 在 多 个 序 号 相 等 的 情

况 !例 如 在 56; 中 %1!’14%<!’<%% 则 这 组 数 据 的

加 密 时 长 也 会 大 大 缩 短 " 但 是 对 于 大 样 本 量 数 据 !

时 间 差 计 算 的 统 计 平 均 值 !可 以 有 效 控 制 错 误 判 断 "

比 如 &将 ;77 777 组 数 据 !随 机 分 成 两 组 !其 统 计 平

表 ; 第 一 轮 查 找 表 的 序 号

5 表 567

%7!’7

%0!’0

%>!’>

%;,!’;,

56;

%1!’1

%<!’<

%;=!’;=

%;!’;

56,

%;7!’;7

%;0!’;0

%,!’,

%2!’2

56=

%;1!’;1

%=!’=

%3!’3

%;;!’;;

序 号

网 络 与 信 息 安 全’!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期 投 稿 网 址 !"""#$%&%’()&#%*+

均 时 间 应 该 是 一 致 的 !或 者 说 相 差 很 小 !但 是 !通 过

条 件 筛 选 出 特 定 的 一 组 ,此 处 就 是 依 据!-! "- .!/!

"/ " !那 么 针 对 第 / 字 节 就 不 再 具 有 统 计 特 性 !但 是

对 其 他 字 节 而 言 仍 然 具 有 统 计 特 性 # 因 此 !对 于 挑

战 赛 题 中 0-- --- 组 大 样 本 数 据 不 必 再 讨 论 其 他

1&+(23 中 序 号 相 等 对 加 密 时 间 的 影 响 #

从 挑 战 赛 题 目 可 知 !目 前 有0-- --- 组 明 文 数 据 !

其 中 包 含 每 一 组 明 文 数 据 的 加 密 时 间 !并 且 已 知 密

钥 的 前 4 个 字 节 ! 根 据 上 述 原 理 ! 尝 试 使 用 密 钥 的

第 - 字 节 ! 推 测 密 钥 的 第 / 字 节 ! 以 验 证 上 述 分 析

是 否 成 立 # 验 证 步 骤 如 下 $

, 0 5 对 0-- --- 组 数 据 ! 每 一 组 数 据 的 第 - 字 节

与 已 知 密 钥 的 第 - 字 节 进 行 异 或 运 算 !得 到 结 果 数

组 678-%
9 : ; 假 设 密 钥 第 / 个 字 节 为 # ! 那 么 对 0-- ---

组 数 据 !每 一 组 数 据 的 第 / 个 字 节 与 # 进 行 异 或 运

算 !得 到 结 果 数 组 6780%
, < ; 对 比 678- 和 6780! 可 以 得 到 其 中 相 同 的 元 素

的 序 号 集 !这 个 序 号 集 称 为 碰 撞 数 据 集 =*22(>(*)678 !
不 相 同 的 元 素 的 序 号 集 称 为 非 碰 撞 数 据 集 )*) ?
=*22*>(*)678 %

9 / ;将 测 试 数 据 中 !)*) ?=*22*>(*)678 中 对 应 明 文

的 加 密 时 间 取 均 值 )*) ?=*22*>(*)678@7&)A(+7 ! 将 测

试 数 据 中 !=*22(>(*)678 中 对 应 明 文 的 加 密 时 间 取 均

值 =*22*>(*)678@7&)A(+7 %
9 B ; 将 )*) ?=*22*>(*)678@7&)A(+7 减 去 =*22*>(*)678!

@7&)A(+7 !得 到 一 个 时 间 差 %

9 4 ;对 于 密 钥 第 / 个 字 节 的 所 有 :B4 种 可 能 值 !

重 复 第 9 : ;" 9 4 ;步 !得 到 :B4 个 时 间 差 %

9 C ;取 出 时 间 差 绝 对 值 最 大 的 前 0- 个 对 应 的 猜

测 值 !其 中 应 有 密 钥 第 / 个 字 节 对 应 的 值 #

按 照 上 述 步 骤 ! 编 写 程 序 ! 得 到 时 间 差 的 情 况

如 图 < 所 示 !其 中 横 轴 是 密 钥 第 / 字 节 的 -":BB 可

能 的 值 ! 纵 轴 是 计 算 出 来 的 时 间 差 ! 可 见 有 一 个 明

显 的 峰 值 !表 示 时 间 差 很 大 # 时 间 差 最 大 的 前 0- 个

可 能 值 如 下 $

C- 4D 4E C0 0EC 0<< 0CD 0-B D4 0E-

从 挑 战 题 目 给 出 的 已 知 密 钥 可 知 ! 密 钥 的 第 /
字 节 是 -F/C 9十 进 制 为 C0 5 !正 是 在 上 述 推 测 出 来 最

有 可 能 的 0- 个 值 中 !因 此 !可 以 证 明 GH6 缓 存 碰 撞

攻 击 可 以 用 于 本 挑 战 的 解 答 #

! "#$ 缓 存 碰 撞 攻 击 实 现

将 上 述 推 测 密 钥 第 / 字 节 的 过 程 称 为 密 钥 推

测 函 数 I7367&J%’ !其 函 数 定 义 原 型 如 下 $

K71 L73>7&J%’ 9 2MJ71 N 8&JO78> ; !

其 中 ! 2MJ71 是 已 知 密 钥 的 某 个 字 节 ! 由 该 字 节

推 测 与 这 个 字 节 在 一 个 1&+(23 中 的 其 余 字 节 # 已 知

密 钥 的 前 4 个 字 节 !所 以 可 由 密 钥 第 - 字 节 推 测 第

/ &E &0: 字 节 ! 由 密 钥 第 0 字 节 推 测 密 钥 第 B &D &0<
字 节 ! 由 密 钥 第 : 字 节 推 测 密 钥 第 4 &0- &0/ 字 节 !

由 密 钥 第 < 字 节 推 测 密 钥 第 C &00 &0B 字 节 %由 密 钥

第 / 字 节 推 测 密 钥 第 E & 0: 字 节 % 由 密 钥 第 B 字 节

推 测 密 钥 第 D &0< 字 节 #

L73>7&J%’ , 2MJ71M- N P / N E N 0: Q ;

图 < 当 密 钥 第 / 个 字 节 依 次 取 -":BB 时 ! 分 别 对 应 的 加 密 时 间 差

- B- 0-- 0B- :-- :B-

:B

:-

0B

0-

B

-
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投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

,-./-&0%’ 1 230-435 6 7 8 6 9 6 :; < =
,-./-&0%’ 1 230-43: > 7 ? > @ > :A < =
,-./-&0%’ B 230-43? > 7 : > @ > :A < C
,-./-&0%’ 1 230-43; > 7 D > :8 > :5 < C
,-./-&0%’ 1 230-43A > 7 E > :: > :? < C

第 一 轮 推 测 结 果 如 下 !此 处 只 取 了 前 四 个 最 有

可 能 的 结 果 "

F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- 9
7 A9 AE AD A@ <
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- @
7 ;A? ;A5 ;AA ;A; <
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :5
7 A: ;@ ;9 A8 <
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- E
7 A: A8 ;@ ;9 <
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :?
7 :?? :?5 :?; :?A <

可 知 !推 测 出 了 密 钥 第 E #9 #@ #:5 #:? 字 节 的 可

能 值 " 还 有 密 钥 第 D #:8 #:: #:; #:A 字 节 没 有 推 测

出 来 " 继 续 使 用 推 测 出 来 的 新 的 字 节 推 测 未 知 字

节 !如 下 $

,-./-&0%’ B 230-43E > 7 :: < C
,-./-&0%’ B 230-439 > 7 :; < C
,-./-&0%’ B 230-43@ > 7 :A < C
,-./-&0%’ B 230-43:5 > 7 D > :8 < C
,-./-&0%’ B 230-43:? > 7 :: < C

第 二 轮 推 测 结 果 如 下 !此 处 只 取 了 前 四 个 最 有

可 能 的 结 果 "

F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :A
7 ;;8 ;;: ;;A ;;; <
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :8
7 ?8 59 ?: 5@ <

可 知 !新 推 测 出 了 密 钥 的 第 :8 #:A 字 节 的 可 能

值 " 还 有 密 钥 第 D #:: #:; 字 节 没 有 推 测 出 来 " 继 续

使 用 推 测 出 来 的 新 的 字 节 推 测 未 知 字 节 !如 下 $

,-./-&0%’ B 230-43:8 > 7 ; > D > :5 < C

第 三 轮 推 测 结 果 如 下 !此 处 只 取 了 前 四 个 最 有

可 能 的 结 果 "

F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :5
7 A: ;@ A8 ;9 < ;5 #D:D?:E@E5@?:5;

可 知 ! 此 次 只 是 推 测 出 了 密 钥 第 :5 字 节 的 可

能 值 !而 这 个 结 果 前 文 已 经 得 到 了 !所 以 密 钥 第 D #
:: #:; 仍 然 还 没 有 推 测 得 到 " 这 里 将 4&+(2. 的 范 围

扩 大 ! 用 密 钥 的 任 一 字 节 使 用 ,-.L-&0%’ 推 测 其 余

:? 个 字 节 的 值 "

,-./-&0%’ B 230-438 > 0&)M- B :D C C
,-./-&0%’ B 230-43: > 0&)M- B :D C C
,-./-&0%’ B 230-43; > 0&)M- B :D C C
,-./-&0%’ B 230-43A > 0&)M- B :D C C
,-./-&0%’ B 230-435 > 0&)M- B :D C C
,-./-&0%’ B 230-43? > 0&)M- B :D C C
,-./-&0%’ B 230-43E > 0&)M- B :D C C
,-./-&0%’ B 230-439 > 0&)M- B :D C C
,-./-&0%’ B 230-43@ > 0&)M- B :D C C
,-./-&0%’ B 230-43:8 > 0&)M- B :D C C
,-./-&0%’ B 230-43:A > 0&)M- B :D C C
,-./-&0%’ B 230-43:5 > 0&)M- B :D C C
,-./-&0%’ B 230-43:? > 0&)M- B :D C C

第 四 轮 推 测 结 果 如 下 !此 处 只 取 了 前 四 个 最 有

可 能 的 结 果 "

F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- :;
7 :?8 :59 :5@ :?: < ;? # EE8E?;AD58DA9:
F*G)H %&)H(H&I- J&2G-/ 4*0 ,-. K.I- D
7 :A :5 :? :; < ;? # @9E@;8?;:?9A9E5

可 知!新 推 测 出 了 密 钥 第 D#:; 字 节 的 值 !现 在 只

剩 下 第 :: 字 节 还 没 有 推 测 出 结 果 " 但 是 整 个 解 空

间 大 小 减 少 为 5@%;?DNDE :89 9D5 !因 为 已 知 部 分 明

文 !就 可 以 使 用 暴 力 破 解 法 !通 过 穷 举 所 有 的 可 能 性

对 挑 战 赛 给 出 的 密 文 进 行 解 密 !对 比 已 知 的 部 分 明

文 !最 终 确 定 正 确 的 密 钥 " 本 文 使 用 O)I-2 (EP:8E?8Q
处 理 器 #A; RS 内 存 的 计 算 机 最 终 暴 力 破 解 使 用 时

间 为 @ +() ;: / "

! 结 论

随 着 太 空 安 全 得 到 日 益 广 泛 的 重 视 !美 国 通 过

举 办 太 空 安 全 挑 战 赛 !有 效 促 进 了 太 空 安 全 薄 弱 环

节 的 普 及 !展 示 了 从 地 面 站 #通 信 链 路 #载 荷 到 飞 行

器 可 能 面 临 的 各 种 攻 击 !选 拔 了 太 空 安 全 领 域 的 技

术 专 家 " 本 文 运 用 TUL 缓 存 碰 撞 时 间 攻 击 解 决 了

太 空 安 全 挑 战 赛 中 关 于 TUL 密 码 破 译 的 挑 战 !对 于

全 面 理 解 美 国 太 空 安 全 挑 战 赛 具 有 一 定 参 考 意 义 "

参 考 文 献

7 : < 苟 子 奕 !韩 春 阳 # 美 国 太 空 领 域 的 网 络 安 全 政 策 分

析 7 V < # 国 际 太 空 !;8;: B: = $;EPA: #
7 ; < Q&%, & /&I 7US WXY < # ’II$/ $ W W""" # ’&%,&/&I # %*+ W #
7 A < 星 际 智 汇 # 美 空 军 部 宣 布 &黑 一 颗 卫 星 ’ 挑 战 赛 冠

军 7USWXY< # B;8;:P:;P:D= #’II$/ ! W W+$ #"-(Z() #[[ #%*+W

网 络 与 信 息 安 全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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