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! 引 言

随 着 工 业 控 制 网 络 . ;<= :的 高 速 发 展 % ;<= 安 全

已 经 是 全 球 性 重 要 问 题 之 一 %工 业 入 侵 检 测 作 为 一

种 ;<= 安 全 防 护 技 术 已 成 为 研 究 热 点 & 在 全 球 每

年 的 网 络 安 全 事 故 中 %其 中 有 上 百 起 攻 击 都 是 针 对

工 业 控 制 系 统 . ;)>?@AB(&C <*)AB*C DE@AF+ % ;<D 5 % 虽 然

所 占 的 比 重 只 是 网 络 安 全 事 件 的 一 小 部 分 %但 是 所

造 成 的 影 响 对 国 家 而 言 都 是 巨 大 的 %最 为 严 重 的 就

是 经 济 损 失 G 2 H& 因 此 如 何 有 效 地 从 入 侵 数 据 中 选 择

特 征 进 行 多 分 类 % 并 提 高 数 据 特 征 提 取 的 准 确 度 %

在 整 个 网 络 信 息 安 全 领 域 具 有 重 要 的 研 究 价 值 &

机 器 学 习 在 入 侵 检 测 中 应 用 很 多 % 例 如 支 持 向

量 机 7 D?$$*BA IF%A*B J&%’()F %DIJ 5 G , K 3 H ’L 均 值 聚 类

算 法 G M H 和 贝 叶 斯 网 络 模 型 G 4 H& 上 述 算 法 在 处 理 特 征

基于 !"#$%&’’()*+ 的工业入侵检测方法研究"

宗 学 军 #宋 治 文 #何 戡 #连 莲

7沈 阳 化 工 大 学 信 息 工 程 学 院 %辽 宁 沈 阳 22-2M, 5

摘 要 ! 针 对 传 统 机 器 学 习 方 法 对 特 征 依 赖 大 #以 及 传 统 卷 积 神 经 网 络 只 通 过 提 取 重 要 的 局 部 特 征 来 完 成 识

别 分 类 #收 敛 速 度 慢 的 问 题 #提 出 了 一 维 多 尺 度 卷 积 神 经 网 络 和 门 控 循 环 单 元 相 结 合 的 入 侵 检 测 方 法 $该 方 法

使 用 一 维 多 尺 度 卷 积 神 经 网 络 加 强 对 特 征 的 捕 捉 能 力 #加 快 收 敛 速 度 #采 用 门 控 循 环 单 元 把 握 空 间 特 征 #减 少

通 道 数 量 扩 张 #降 低 数 据 维 度 $ 使 用 LNN <OP 66 数 据 集 和 密 西 西 比 州 大 学 的 天 然 气 管 道 的 数 据 集 进 行 仿 真

实 验 #结 果 表 明 与 经 典 的 机 器 学 习 分 类 器 相 比 #该 方 法 具 有 较 高 的 入 侵 检 测 性 能 和 较 好 的 泛 化 能 力 $

关 键 词 ! 一 维 多 尺 度 卷 积 %门 控 循 环 单 元 %入 侵 检 测 %深 度 学 习

中 图 分 类 号 ! 9P362 #6 文 献 标 识 码 ! Q "#$ ! 2- #2634R 1 S # (@@) # ,-6TK4233 #,-,2 #-6 #--4
引 用 格 式 ! 宗 学 军 % 宋 治 文 % 何 戡 % 等 # 基 于 2> KJD<== UVWO 的 工 业 入 侵 检 测 方 法 研 究 G / H # 信 息 技 术 与 网 络 安

全 %,-,2 %M- .6 : !,4K32 #
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维 度 少 时 拥 有 较 好 的 检 测 效 果 !但 却 无 法 满 足 当 今

网 络 安 全 领 域 中 大 量 " 高 维 的 数 据 特 征 分 类 精 度 !

因 此 需 要 开 展 深 度 学 习 的 研 究 #

国 内 外 不 少 学 者 将 深 度 学 习 应 用 于 网 络 安 全 领

域 ! 文 献 , - . 首 先 使 用 不 同 的 降 维 方 法 去 除 了 多 余

的 特 征 !然 后 将 降 维 后 得 到 的 数 据 传 递 给 卷 积 神 经

网 络 /0*)1*234(*)&2 5637&2 564"*789 !055: ! 但 是 其 忽

略 了 卷 积 神 经 网 络 的 自 动 提 取 特 征 的 优 势 $ 文 献 ,;.
利 用 遗 传 算 法 强 大 的 全 局 寻 优 能 力 来 获 得 最 优 参

数 从 而 优 化 卷 积 神 经 网 络 $ 文 献 , < . 提 出 了 一 种 基

于 两 层 神 经 网 络 的 异 常 流 量 检 测 模 型 $ 文 献 , = . 提

出 了 一 种 基 于 膨 胀 卷 积 和 门 控 循 环 单 元 组 合 的 入

侵 检 测 模 型!并 在 >?? 0@A == 数 据 集 和 5BCD>??数

据 集 进 行 了 仿 真 !取 得 了 较 高 的 准 确 率 $ 文 献 ,EF.对
一 维 卷 积 神 经 网 络 进 行 了 改 进 !使 用 0G0DG?BDHFE;
数 据 集 进 行 了 仿 真 !结 果 表 明 该 方 法 具 有 较 高 的 检

测 性 能 !能 更 好 地 保 留 流 量 数 据 的 局 部 特 征 $

传 统 的 卷 积 神 经 网 络 在 提 取 特 征 时 只 提 取 重

要 的 特 征 ! 会 忽 略 其 他 特 征 ! 而 工 业 网 络 中 的 数 据

在 使 用 这 种 方 法 进 行 分 类 时 会 导 致 分 类 准 确 率 大

大 降 低 !因 此 为 了 解 决 提 取 特 征 不 全 这 一 问 题 !本 文

使 用 多 尺 度 一 维 卷 积 神 经 网 络 / EDI(+6)9(*)&2 J32D
4(9%&26 0*)1*234(*) 5637&2 564"*78 !EIDJB055:与 门 控

循 环 单 元 /K&46I L6%3776)4 @)(4 !KL@: 组 合 模 型 来 对

工 业 网 络 中 的 流 量 数 据 进 行 分 类 $

本 文 的 主 要 贡 献 %

/ E :提 出 一 种 一 维 多 尺 度 卷 积 核 替 代 单 一 尺 度

卷 积 核 来 提 取 特 征 !提 高 数 据 分 类 的 准 确 度 $

/ H :使 用 KL@ 模 块 来 获 取 数 据 之 间 的 时 间 关 系

的 特 征 ! 以 此 提 高 模 型 训 练 速 度 ! 解 决 了 很 多 由 于

深 度 学 习 的 模 型 复 杂 & 参 数 过 多 而 导 致 的 训 练 难

度 加 大 &模 型 的 训 练 速 度 变 慢 的 问 题 $

! 相 关 工 作

! "! 卷 积 神 经 网 络 #$%%&
055 是 深 度 学 习 的 一 种 模 型 , EE .!能 够 通 过 权 值

共 享 的 方 式 快 速 训 练 模 型 !并 能 有 效 地 减 少 模 型 中

需 要 训 练 的 参 数 $ 常 见 的 卷 积 神 经 网 络 往 往 采 用 二

维 卷 积 核 $ 而 一 维 卷 积 神 经 网 络 使 用 的 是 一 维 卷 积

核 !下 面 介 绍 一 维 卷 积 层 与 池 化 层 %

/ E : 一 维 卷 积 层 % 一 维 卷 积 层 中 的 每 个 神 经 元

只 与 前 一 层 输 入 神 经 元 中 的 局 部 直 接 相 关 $ 卷 积 核

的 设 置 对 055 的 性 能 影 响 比 较 大 ! 对 于 第 ! 层 / 卷

积 层 : ! 其 输 出 为 "!! 那 么 对 应 第 # 个 卷 积 核 的 输 出

"
!

# 为 %

"
!

# M $ /
"

% D E

& "’#

# "
! D E

& $(
!

&# N)
!

# : / E :

式 中 ! $ 为 激 活 函 数 !’# 表 示 输 入 数 据 集 合 !*
!

&# 为

卷 积 核 !$为 卷 积 !)
!

# 为 偏 置 项 $ 本 文 使 用 的 激 活 函

数 为 L6C@ 函 数 !能 大 量 节 省 训 练 时 间 $

/ H : 池 化 层 % 池 化 方 法 有 两 种 ! 选 择 相 应 的 池 化

方 法 对 卷 积 层 的 特 征 图 进 行 池 化 !其 一 般 形 式 为 %

"
!

# M $ /!
!

# + /"
! D E

# N)
!

# : : / H :

式 中 ! $ 为 激 活 函 数 !+ 为 采 样 函 数 !!
!

# 为 权 值 !)
!

# 为

偏 置 项 $

! "’ 门 控 循 环 单 元 #()*&
KL@ 模 块 是 循 环 神 经 网 络 /L6%3776)4 5637&2 564D

"*78 !L55: 中 的 一 种 ! 能 够 对 数 据 特 征 进 行 充 分 学

习 !通 过 更 新 门 和 重 置 门 保 存 数 据 在 时 间 维 度 上 的

信 息 , EH .!同 时 也 能 解 决 梯 度 爆 炸 的 问 题 , EO .$

KL@ 中 有 两 个 主 门 !即 更 新 门 和 重 置 门 $ 所 有

的 关 系 定 义 如 下 %

重 置 门 %

,-M" /*,.-N*,/- DEN), : / O :
更 新 门 %

0-M" /*1.-N*12- DEN)1 : / P :
其 中 *,&*1 是 权 重 参 数 !),&)1 是 偏 差 参 数 $ 图 E 显

示 了 KL@ 的 典 型 架 构 $

’ 基 于 !+,-.$%% 和 ()* 的 组 合 模 型

’"! 模 型 设 计 思 路

在 处 理 数 据 时 ! 若 单 纯 地 使 用 神 经 网 络 会 发 现

其 对 特 征 的 捕 捉 能 力 有 限 ! 收 敛 太 慢 ! 因 此 本 文 加

入 了 改 进 的 一 维 055 模 型 !其 中 卷 积 部 分 提 取 的 特

征 用 于 训 练 分 类 模 型 $ 虽 然 卷 积 后 特 征 维 度 减 少 但

通 道 数 扩 张 !用 769’&$6 函 数 重 新 整 形 为 向 量 后 维 度

还 是 很 高 !所 以 要 求 后 面 的 Q0 层 仍 然 很 稠 密 !收 敛

依 旧 很 慢 !而 实 际 上 055 卷 积 移 动 过 程 就 已 经 引 入

了 时 序 关 系 !通 道 数 对 应 L55 的 时 间 步 数 !加 入KL@
刚 好 可 以 降 维 $ KL@ 模 块 可 以 在 时 间 级 别 上 实 现 数

据 特 征 的 提 取$ 为 此!本 文 提 出 一 种EIDJB055NKL@
的 入 侵 检 测 模 型 $

’"’ 多 尺 度 一 维 卷 积 层

当 前 工 业 互 联 网 的 攻 击 种 类 繁 多 !并 且 其 网 络
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图 , -./ 模 型 图

数 据 具 有 海 量 ! 高 维 等 特 征 " 因 此 单 一 尺 度 卷 积 神

经 网 络 在 提 取 特 征 时 容 易 造 成 部 分 特 征 遗 漏 这 一

问 题 # 本 文 设 计 了 一 维 多 尺 度 卷 积 层 0,12(+3)4(*)&5
6758(4%&53 9*):*578(*) ",2169 ; 来 取 代 单 一 尺 度 卷 积

层 "其 结 构 如 图 < 所 示 $

该 模 块 由 三 个 分 支 组 成 "每 个 分 支 所 使 用 的 卷

积 核 尺 度 都 和 其 他 卷 积 核 尺 度 不 同 "这 样 就 能 从 上

一 层 输 出 中 提 取 到 多 尺 度 的 特 征 "然 后 将 每 个 分 支

卷 积 得 到 的 特 征 向 量 进 行 拼 接 作 为 下 一 层 的 输 入 $

其 运 算 过 程 如 式 0 = > 所 示 " 其 中 !" 为 上 层 输 出 激 活

值 "!" ? , 为 下 一 层 的 激 活 值 "#
$

, ! , 和 %
$

, ! , 的 上 标 表

示 所 属 分 支 "下 标 表 示 卷 积 核 或 偏 置 矩 阵 的 大 小 $

!" ?,@

& A’"(
$

, ! , ?%
$

, ! , >

& 0 & 0)"(
*

, ! , ?%
*

, ! , >(
*

B ! , ? %
*

B ! , >

& 0 & 0!"(
!

, ! , ?%
!

, ! , >(
!

= ! , ? %
!

= ! ,

"
$
$
$
$
$$
#
$
$
$
$
$$
%

>

0 = > !"# $%&’()**+,-. 模 型 结 构

本 文 搭 建 的 一 维 多 尺 度 卷 积 神 经 网 络 与 -./
混 合 模 型 的 结 构 如 图 B 所 示 $

图 < 一 维 多 尺 度 卷 积 层

图 B ,2C6D9EE?-./ 组 合 模 型 图

<F

ww
w.
pc
ac
hi
na
.c
om



投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!# 年 第 $% 卷 第 & 期

工 业 互 联 网 安 全 主 题 专 刊!!"#$%&’ ())*# +, (,-*)./%&’ (,.#/,#. 012*/%.3

,-./01223456 模 型 由 一 维 多 尺 度 卷 积 部 分 !

456 部 分 和 输 出 部 分 组 成 " 模 型 的 第 , 层 为 输 入

层 # 将 预 处 理 好 的 数 据 传 递 到 下 一 层 $ 第 7 层 和 第

8 层 为 常 规 的 一 维 卷 积 层 和 池 化 层 #能 迅 速 缩 短 向

量 长 度 # 同 时 增 加 通 道 数 $ 模 型 的 第 9 !: 层 为 多 尺

度 一 维 卷 积 层 #该 层 利 用 网 络 层 堆 叠 的 方 式 逐 步 提

取 数 据 集 不 同 粒 度 的 特 征 $模 型 的 第 ; 层 为 全 局 平

均 池 化 层 #该 层 减 少 数 据 通 道 便 于 数 据 输 入 到 后 面

的 456 模 块 中$第 < 层 为 =>*$*?@ 层 防 止 模 型 过 拟 合$

456 模 块 在 模 型 的 第 A 层 $紧 接 着 是 全 连 接 层 将 各

个 分 类 结 果 输 出 " 模 型 各 层 参 数 如 表 , 所 示 "

! 实 验 与 结 果

本 文 实 验 共 分 为 三 个 阶 段 %数 据 预 处 理 阶 段 !模

型 训 练 阶 段 和 测 试 分 类 阶 段 #总 体 步 骤 如 图 9 所 示 "

! "# 数 据 集 描 述

本 次 实 验 采 用 两 个 数 据 集 #分 别 是 B== 16C DD

数 据 集 E,9F和 密 西 西 比 州 大 学 的 天 然 气 管 道 数 据 集 E ,: F"

B== 16C DD 数 据 集 是 入 侵 检 测 中 常 用 的 数 据 集 #

本 文 采 用 其 中 ,GH的 训 练 子 集 进 行 算 法 测 试 " 样 本

类 别 分 布 如 表 7 所 示 "

密 西 西 比 州 大 学 的 天 然 气 管 道 数 据 集 包 括 ,
种 正 常 数 据 和 < 种 攻 击 类 型 #共 有 7; 个 特 征 属 性 "

相 比 于 B== 16C DD 数 据 集 #密 西 西 比 州 采 集 的 数

据 是 工 业 网 络 中 采 集 到 的 数 据 # 其 维 度 更 高 # 攻 击

类 型 更 多 " 其 数 据 集 标 签 及 描 述 如 表 8 所 示 "

! "$ 数 据 预 处 理

由 于 数 据 集 中 的 字 符 型 特 征 属 性 无 法 直 接 输

入 到 本 文 模 型 中 #因 此 先 将 B== 16C DD 数 据 集 和

密 西 西 比 州 大 学 的 天 然 气 管 道 数 据 集 中 的 每 一 个

字 符 型 特 征 都 转 成 数 字 以 便 于 处 理 $接 着 为 了 缩 小

数 值 之 间 的 差 距 # 对 数 据 进 行 标 准 化 处 理 # 将 每 个

数 据 转 换 为 一 维 矩 阵 #使 其 符 合 一 维 多 尺 度 卷 积 模

型 的 输 入 格 式 $ 最 后 对 数 据 集 进 行 标 准 化 处 理 # 形

成 重 塑 矩 阵 "

表 , ,-./01223456 网 络 结 构 与 参 数

,

7

8

9

:

;

<

A

D

I)$?@

1*)J,=

/&K C**L()M

,- ./1N ,

,-./1N 7

4L*O&L PJQ>&MQ C**L()M

=>*$*?@

456

R1 ST?@$?@

输 入
大 小

8! ,

8! ,

,!, U

8!, U

:! ,

,!, U

8!, U

:! ,

步 长

,!,

7!,

7! , U

7! , U

7!,

7! , U

7! , U

7!,

数 目

,;

,;

87 U

;9 U

87

87 U

;9 U

87

9G!,

9G! ,;

7G! ,;

7G!,7A

7G!,7A

,7A! ,

;9!,

87!,

78!,

输 出 大 小
卷 积 核

图 9 实 验 流 程 图

B==

PNN VW$QX

2*>+&L

=*0

C>*OQ

57N

675

AGHB== YV>&() Z

8D: 7,;

<< A77

8,8 ,;;

8 7A:

DGG

9,

7GHB== YVQX@ Z

DA AG:

,D 9::

<A 7D,

A7,

77:

,G

表 7 B== 16C DD 数 据 集 类 别

标 签

2*>+&L

2/5I

1/5I

/01I

/C1I

/R1I

=*0

5Q%*)

描 述

正 常 行 为 Y I)X@&)%Q )*@

$&>@ *[ &) &@@&%\ Z

简 单 恶 意 响 应 注 入 Y 2&(JQ +&L(%(*?X

>QX$*)XQ ()]Q%@(*) &@@&%\ Z

复 杂 恶 意 响 应 注 入 Y 1*+$LQK +&L(%(*?X

>QX$*)XQ ()]Q%@(*) &@@&%\ Z

恶 意 状 态 命 令 注 入 Y/&L(%(*?X X@&@Q

%*++&)- ()]Q%@(*) &@@&%\ Z

恶 意 参 数 命 令 注 入 Y/&L(%(*?X $&>&+Q@Q>

%*++&)- ()]Q%@(*) &@@&%\ Z

恶 意 功 能 命 令 注 入 Y/&L(%(*?X [?)%@(*)

%*++&)- ()]Q%@(*) &@@&%\ Z

拒 绝 服 务 攻 击 Y=Q)(&L.*[.0Q>J(%Q &@@&%\ Z

侦 察 攻 击 Y 5Q%*))&(XX&)%Q &@@&%\ Z

数 量

;, ,:;

7 <;8

,: 9;;

<A7

< ;8<

:<8

, A8<

; AG:

表 8 密 西 西 比 州 数 据 集 描 述
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!"! 模 型 评 价 标 准

本 文 实 验 中 采 用 分 类 准 确 率 ,-%%./&%0 !-112 "
召 回 率 ,34%&55 !! 6 " 精 确 率 7 8/4%(9(*) !" 6 和 综 合 评 价

指 标 , :;<=4&9./4 !# 6判 断 模 型 分 类 !具 体 算 法 如 下 #

-11> 正 确 分 类 的 样 本 数 目
总 样 本 数

!;??@ ,A 6

!> 预 测 为 正 确 的 真 实 正 确 样 本 数 目
真 实 正 确 的 样 本 总 数

!;??@ ,B 6

"> 预 测 为 正 确 的 真 实 正 确 样 本 数 目
预 测 为 正 确 的 样 本 总 数

, C 6

#> D!"!!
"E! , F 6

!"# 实 验 环 境 及 参 数 设 置

本 实 验 的 仿 真 是 在 G()H*"9 ;? 操 作 环 境 下 进

行 的 !18I 为 J)K45 1*/4 (B<;?B?? $
为 了 实 现 高 效 计 算 !本 文 使 用 -H&+ 优 化 算 法 !

因 为 -H&+ 的 默 认 参 数 可 以 解 决 绝 大 部 分 的 问 题 !

所 以 本 文 使 用 默 认 值 $ 其 他 实 验 参 数 设 置 如 下 #

学 习 率 设 置 为 ? # ?; ! 此 时 模 型 的 学 习 状 态 最 佳 %

L/*$*.K 失 活 率 设 置 为 ? #D ! 防 止 模 型 过 拟 合 % 迭 代

次 数 由 以 下 仿 真 实 验 获 得 $ 在 实 验 中 改 变 了 训 练 迭

代 次 数 !仿 真 结 果 如 图 M 所 示 $

由 图 M 看 出 ! 当 迭 代 次 数 选 取 为 M? 次 时 ! 准 确

率 达 到 了 最 高 $

!"$ %&& ’() ** 数 据 集 实 验 结 果 分 析

7 ; 6入 侵 检 测 模 型 实 现

将 预 处 理 得 到 的 数 据 输 入 到 ;H <=N1OO EP3I
模 型 中 !实 验 结 果 如 表 Q 所 示 $

为 了 体 现 ;H<=N1OOEP3I 模 型 训 练 时 间 的 优

越 性 ! 本 文 将 ;H <=N1OOEP3I 模 型 与 传 统 的 1OO

模 型 进 行 了 比 较 ! 结 果 如 表 M 所 示 ! 其 中 可 以 看 出

;H<=N1OOEP3I 模 型 的 训 练 时 间 和 测 试 时 间 都 优

于 传 统 的 1OO 模 型 $

7 D 2不 同 的 机 器 学 习 入 侵 检 测 模 型

本 文 将 ;H<=N1OOEP3I 模 型 与 单 纯 1OO 模 型

和 P3I 模 型 进 行 了 对 比 !结 果 如 表 A 所 示 $

由 表 A 可 以 看 出 !;H<=N1OOEP3I 模 型 准 确 率

图 M 不 同 迭 代 次 数 准 确 率 对 比 图

R&S45

?

;

D

T

Q

M

A

B

C

F

;?

;;

;D

;T

;Q

;M

;A

;B

;C

;F

D?

D;

DD

8/4%(9(*)

? # FA

? # ??

? # ??

? # ??

? # FF

? # FF

? # ??

? # ??

? # F?

? # F;

? # C;

? # ??

? # ??

? # ??

? # ??

? # FM

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

34%&55

? # FF

? # ??

? # ??

? # ??

? # FF

? # FF

? # ??

? # ??

? # FA

? # AT

? # BD

? # ??

? # ??

? # ??

? # ??

? # CD

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

:; <=4&9./4

? # FC

? # ??

? # ??

? # ??

? # FF

? # FF

? # ??

? # ??

? # FT

? # BM

? # BA

? # ??

? # ??

? # ??

? # ??

? # CC

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

? # ??

N&+$54

;F Q?F

Q

D

;

D; QAD

MA ;MC

;Q

MC

D;T

D;T

D;T

DDB

B

T

D

T?M

;

QB

?

;

;FC

?

D

表 Q 基 于 ;H<=N1OOEP3I 模 型

各 子 类 检 测 结 果

模 型

;H<=N1OOEP3I

1OO

训 练 时 间

;TQ # MD

TM; # ?F

测 试 时 间

DQ # TQ

TD # CA

表 M 两 种 模 型 所 用 的 时 间 对 比
7 9 2

表 A 不 同 算 法 的 分 类 结 果

模 型

;H<=N1OOEP3I

1OO

P3I

准 确 率

FF # ;A

FA # DM

FQ # FA

召 回 率

FC # TQ

FM # F;

FQ # T;

:; 值

FC # T?

FM # ;T

FQ # MA

7@ 2
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为 ,,#-./ !召 回 率 为 ,0#12/ !3- 值 为 ,0#14/ !明 显

高 于 566 模 型 和 789 模 型 ! 其 中 -:;<=566>789
模 型 的 3- 值 比 566 模 型 高 出 1 #-?/ !比 789 模 型

高 出 1 #?2/ !由 此 可 以 证 明 该 方 法 的 有 效 性 "

另 外 !本 文 将 -:;<=566>789 模 型 与 经 典 机 器

学 习 算 法 进 行 了 比 较 ! 基 于 支 持 向 量 机 的 入 侵 检

测 算 法 准 确 率 为 ,4 # 2/ ! 召 回 率 为 0? # .@/ ! 3- 值

为 ,- #?,/ " 基 于 神 经 网 络 入 侵 算 法 的 准 确 率 为

,2 #,0/ ! 召 回 率 为 ,@ #.4/ !3- 值 为 ,. #10/ " 基 于

决 策 树 的 入 侵 检 测 算 法 准 确 率 为 ,-#.2/ !召 回 率 为

,. #1A/ !3- 值 为 ,@ #0?/ " 图 . 展 示 了 各 个 入 侵 检

测 方 法 的 对 比 结 果 "

由 图 . 可 知 !本 文 提 出 的 -:;<=566>789 模 型

准 确 率 明 显 高 于 其 他 传 统 机 器 学 习 !召 回 率 #精 确 度

和 3- 值 也 优 于 其 他 算 法 " 因 而 可 以 看 出 本 文 所 提

出 的 -:;<=566>789 模 型 在 收 敛 性 方 面 表 现 最 好 "

! "# 密 西 西 比 州 数 据 集 实 验 结 果 分 析

为 了 进 一 步 验 证 本 文 模 型 的 泛 化 能 力 !本 文 又

对 密 西 西 比 州 采 集 的 数 据 进 行 实 验 !使 用 04/的 数

据 进 行 训 练 ! 用 剩 余 的 A4/ 进 行 测 试 ! 再 与 其 他 经

典 机 器 学 习 算 法 进 行 比 较 !结 果 如 图 ? 所 示 "

从 图 ? 中 可 以 明 显 看 出 本 文 提 出 的 模 型 在 准

确 率 方 面 仍 然 比 566 和 =B< 算 法 优 越 ! 由 此 可 以

看 出 本 文 模 型 的 泛 化 能 力 强 "

$ 结 论

本 文 提 出 了 一 种 基 于 一 维 多 尺 度 卷 积 神 经 网

络 和 门 控 循 环 单 元 相 结 合 的 入 侵 检 测 模 型 " 该 方 法

首 先 通 过 一 维 多 尺 度 卷 积 神 经 网 络 有 效 地 提 取 数

据 的 高 级 数 据 特 征 !弥 补 局 部 特 征 提 取 不 全 的 问 题 !

达 到 充 分 获 取 输 入 数 据 中 重 要 信 息 的 目 的 $接 着 使

用 门 控 循 环 单 元 保 存 历 史 输 入 信 息 !使 前 期 的 输 入

信 息 与 当 前 的 输 入 一 起 映 射 到 当 前 的 输 出 !增 加 了

精 确 度 " 实 验 结 果 表 明 !在 使 用 CDD 59E ,, 数 据 集

仿 真 实 验 时 ! 与 其 他 机 器 学 习 方 法 相 比 ! 本 文 模 型

的 准 确 率 较 高#训 练 时 间 较 短 " 而 且 -:;<=566>789
模 型 在 经 过 调 试 后 !可 以 保 存 为 # ’@ 文 件 !再 次 调 用

后 !可 以 直 接 使 用 !不 需 要 再 次 训 练 优 化 !而 如 果 无

法 满 足 要 求 !可 以 继 续 训 练 优 化 "

本 文 模 型 -:;<=566>789 仅 在 当 前 两 个 数 据

集 上 验 证 了 模 型 的 检 测 效 果 F 下 一 步 将 会 把 本 文

模 型 应 用 到 多 种 数 据 集 上 F 并 继 续 优 化 模 型 F 进 一

步 提 高 检 测 效 果 "

参 考 文 献
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G 1 H C9N67 3 I!‘9 P M!aMN67 = O#N )*[W\ ’XbT(:
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图 . 各 类 模 型 对 比 图

14

ww
w.
pc
ac
hi
na
.c
om



!信 息 技 术 与 网 络 安 全 "!"!# 年 第 $% 卷 第 & 期 投 稿 网 址 !"""#$%&%’()&#%*+

!"#$%&’ ())*# +, (,-*)./%&’ (,.#/,#. 012*/%.3!工 业 互 联 网 安 全 主 题 专 刊

, - . 赵 会 群 !刘 金 銮 #基 于 贝 叶 斯 网 络 的 复 杂 事 件 大 数

据 处 理 系 统 测 试 数 据 生 成 方 法 研 究 , / . # 计 算 机 应

用 研 究 !0123 !4- 53 6 "2--72-3 !289 :
, 8 . ;<= ; !>?@ ; !A<= B C !DE &F : <)*+&FG ()EHIJ(*)

KDED%E(*) &$$H*&%’ IJ()L ’GMH(K NCO PQRR )DIH&F
)DE"*HS ,Q . P P OH*%DDK()LJ *T E’D 8E’ @)EDH)&E(*)&F Q*)7
TDHD)%D *) @)EDFF(LD)E UGJED+J VDJ(L) &)K <$$F(%&E(*)J:
O(J%&E&"&G " @??? !9118 "21W-72219 :

, X . 谭 敏 生 !彭 敏 !丁 琳 !等 :基 于 遗 传 的 QRR 优 化 方 法
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作 者 简 介 !
宗 学 军 Y \WX‘7 Z !男 !硕 士 !教 授 !主 要 研 究 方 向 " 工

业 过 程 控 制 #工 业 信 息 安 全 等 $

宋 治 文 Y \WWX 7 Z ! 通 信 作 者 ! 男 ! 硕 士 研 究 生 ! 主 要

研 究 方 向 "工 业 信 息 安 全 $ ?7+&(F"\-‘‘9X‘[[‘ijj:%*+$

何 戡 Y \WX37 Z !男 !硕 士 !副 教 授 !主 要 研 究 方 向 " 工

业 过 程 控 制 %机 器 学 习 等 &
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一 " 活 动 背 景

习 近 平 总 书 记 指 出 ! 要 加 强 人 工 智 能 基 础 理 论 研 究 ! 支 持 科 学 家 勇 闯 人 工 智 能 科 技 前 沿 的 ’ 无 人 区 ( ! 努 力 在 发 展
方 向 和 理 论 % 方 法 % 工 具 % 系 统 等 方 面 取 得 变 革 性 % 颠 覆 性 突 破 ! 确 保 我 国 在 人 工 智 能 这 个 重 要 领 域 的 理 论 研 究 走 在 前
面 % 占 领 关 键 核 心 技 术 制 高 点 ! 确 保 人 工 智 能 关 键 核 心 技 术 牢 牢 掌 握 在 自 己 手 里 $

第 四 届 ’ 信 网 杯 ( 组 委 会 秉 承 打 造 国 家 网 信 产 业 核 心 力 量 和 组 织 平 台 的 使 命 ! 以 ’ 人 工 智 能 与 安 全 ( 为 主 题 ! 公 开
征 集 人 工 智 能 与 安 全 领 域 优 秀 科 技 论 文 并 进 行 评 选 ! 促 进 产 学 研 各 界 的 交 流 ! 促 进 成 果 转 化 ! 为 助 推 网 络 强 国 建 设 贡
献 力 量 $
二 " 主 办 单 位

工 业 控 制 系 统 信 息 安 全 技 术 国 家 工 程 实 验 室
) 电 子 技 术 应 用 * 杂 志 社
) 信 息 技 术 与 网 络 安 全 * 杂 志 社

三 " 活 动 主 题 ! # 人 工 智 能 与 安 全 $
具 体 方 向 包 括 但 不 限 于 如 下 范 围 "
Y\Z人 工 智 能 发 展 战 略 研 究 + Y9Z人 工 智 能 标 准 研 究 + Y4Z人 工 智 能 入 侵 检 测 技 术 + Y[Z人 工 智 能 体 态 识 别 与 行 为 监 测 + Y-Z人

工 智 能 用 户 实 体 行 为 分 析 ,a?e<-+ Y8Z人 工 智 能 数 据 检 索 和 分 析 技 术 + YXZ人 工 智 能 算 法 安 全 #模 型 安 全 研 究 + Y3Z人 工 智 能 可
控 技 术 研 究 &
四 % 参 评 要 求

参 评 论 文 须 未 在 国 内 正 式 期 刊 上 发 表 过 ! 字 数 范 围 4-‘‘73‘‘‘ 字 & 投 稿 网 址 """" : $%&%’()& : %*+ k 投 稿 栏 目 为 ’ 第 四
届 信 网 杯 征 文 ( ! 论 文 请 上 传 非 涉 密 证 明 并 套 用 网 站 投 稿 模 板 , 下 载 中 心 - &

评 审 委 员 会 将 根 据 技 术 创 新 性 # 实 用 性 # 文 章 结 构 性 # 语 言 逻 辑 性 # 图 表 规 范 性 等 对 参 评 作 品 进 行 严 格 评 审 ! 评 出
一 等 奖 2 名 # 二 # 三 等 奖 若 干 ! 并 举 行 线 下 颁 奖 仪 式 &
五 " 截 止 时 间

活 动 截 止 时 间 "W 月 9‘ 日 + 结 果 公 布 时 间 "W 月 4‘ 日 + 颁 奖 安 排 " 具 体 时 间 # 地 点 请 以 主 办 方 通 知 为 准 &
本 次 活 动 最 终 解 释 权 为 主 办 方 所 有 &

!"!# 年第四届!信网杯"科技论文征集评选活动
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版权声明 

 

  经作者授权，本论文版权和信息网络传播权归属于《信

息技术与网络安全》杂志，凡未经本刊书面同意任何机构、

组织和个人不得擅自复印、汇编、翻译和进行信息网络传播。

未经本刊书面同意，禁止一切互联网论文资源平台非法上传、

收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库

（CNKI）、万方数据知识服务平台、中文科技期刊数据库（维

普网）、JST 日本科技技术振兴机构数据库等数据库全文收

录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织

和个人，本刊将采取一切必要法律行动来维护正当权益。 

     

    特此声明！ 

 

《信息技术与网络安全》编辑部 

中国电子信息产业集团有限公司第六研究所 
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