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! 引言
深度学习技术在计算机视觉 !语音识别 !自然

语言处理等各个领域有着广泛的应用 "然而有研究

表明 "深度神经网络具有一定的脆弱性 , - . "该脆弱

性使得深度神经网络容易受到攻击 "这一问题引起

了广泛的重视 #对抗样本攻击是攻击深度神经网络

的主要方法 "该方法通过对原样本添加微小的 !不

可察觉的扰动生成对抗样本 "使得深度神经网络对

该样本做出错误的预测 $

对抗样本的迁移性指针对结构已知的深度神

经网络模型生成的对抗样本 "能使得结构未知的深

度神经网络模型对该样本做出错误预测 $如果对抗

样本有更好的迁移性 "其就能更好地攻击结构和参

数未知的模型 "这也是利用对抗样本进行攻击的主

要应用场景 $攻击者在拥有深度神经网络模型的结

构和参数信息的前提下进行的对抗样本攻击 "称为

在白盒条件下的对抗样本攻击 $现有的白盒条件下

的对抗样本攻击方法虽然有较高的攻击成功率 "但

是其生成的对抗样本的迁移性较差 "在主要的应用

场景中并不适用 $ 迁移性差的主要原因在于 "这类

方法所生成的对抗样本与模型的结构和参数高度

耦合 "其扰动难以对结构和参数不同的其他模型进

行有效的干扰 $迁移性差的这一缺点在目标神经网

络引入了防御方法时表现得更为明显 $

为了提升对抗样本的迁移性 "文献 , / .通过训
练生成式神经网络 "同时针对多个目标模型生成对

一种利用类别显著性映射生成对抗样本的方法

叶启松 #戴旭初
0中国科学技术大学 网络空间安全学院 "安徽 合肥 /122/3 4

摘 要 ! 如果对抗样本的迁移性越强 #则其攻击结构未知的深度神经网络模型的效果越好 #所以设计对抗

样本生成方法的一个关键在于提升对抗样本的迁移性 $ 然而现有方法所生成的对抗样本 #与模型的结构

和参数高度耦合 #从而难以对结构未知的模型进行有效攻击 $ 类别显著性映射能够提取出样本的关键特

征信息 #而且在不同网络模型中有较高的相似度 $ 基于显著性映射的这一特点 #在样本生成过程中 #引入

类别显著性映射进行约束 #实验结果表明 #该方法生成的对抗样本具有较好的迁移性 $
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抗样本以提升对抗样本的迁移性 !该方法在对抗样

本的生成阶段不涉及任何梯度计算 !生成过程较快 "

文献 , - .以对抗训练的方式训练生成式对抗网络 !
对抗训练使得生成器能够学习到攻击结构未知模

型的策略 !利用该生成器生成对抗扰动 !添加在原

样本中得到对抗样本 !该对抗样本具有较好的迁移

性 " 文献 , / .利用演化算法 !得到关键位置 0在样本
中对结果影响较大的像素位置 1 !并在关键位置添
加扰动得到对抗样本 !该对抗样本在扰动量较小的

同时拥有较好的迁移性 "

基于梯度权重的类别显著性映射023&4(5)67"5(8’654
9:&;; <%6(=&6(*) >&$ !23&4 79<> ? , @ .能够提

取出样本的关键特征信息 !该关键特征信

息在不同模型中有较高的相似度 !并且对

模 型 的 预测结果影响较大 " 利 用 23&4 7
9<> 这一重要特性 !本文提出一种生 成
对抗样本的新方法#$$基于 23&479<> 和
生 成 式 神 经 网 络 的 对 抗 样 本 生 成 方 法

0<4=53;&3(&: AB&+$:5 25)53&6*3 CD E;()8 9:&;;
<%6(=&6(*) >&$ !<A2 729 ? !该 方 法 的 特 点
是生成的对抗 样本与 原样 本相差 较小 !

但它们的显著性映射相差较大 % 另外 !实

验表明 !该方法所得到的对抗样本具有很

好的迁移性 "

! 相关工作简介
! "! 基于梯度权重的类别显著性映射
提取样本的关键特征信息的主要方法有 2F(4547

G&%H$3*$ , I .&9<>,J .&23&479<>, @ ."2F(4547G&%H$3*$ 获
取关键特征信息的过程涉及两步 ’ 0K?在卷积神经网
络中 !利用卷积层替换池化层 " 0 L ?利用反向传播算
法 !计算模型的输出结果对输入的梯度 "该梯度信

息能够表示所提取的关键特征 " 该方法提取出的

关键特征信息示意图如图 K 0C ?和图 K 04 ?所示 !这两
张图分别以猫和狗作为研究对象 !虽然 2F(454 7
G&%H$3*$ 能够较好地提取出样本的关键特征信息 !
但是所提取出的特征信息也容易受到非研究对象

的干扰 !例如图 K 0C ?中以猫作为研究对象 !仍然受
狗这一类别的影响严重 " 9<> 方法获取关键特征
信息的过程涉及两步 ’ 0 K ?将卷积神经网络中的全
连接层替换为全局平均池化层 02:*C&: <=53&85 M**:!
()8 !2<M? , N ." O L ?以全局平均池化层的结果作为系数 !
对最后一层卷积层的每个通道进行加权求和 !加

权求和的结果即为 9<> 所提取的关键特征信息 "
9<> 方法提取的关键特征信息如图 K 0 % ?和图 K 0 5 ?
所示 !由图可见猫和狗的轮廓信息更加清晰 " 然

而 !2F(454 7G&%H$3*$ 和 9<> 方法都有一个共同的
缺点 !它们在提取关键特征信息时 !需要对原模型

进行改造 !并重新训练新的卷积神经网络 !这破坏

了原网络模型的结构和参数信息 !同时这一过程也

需要花费较大的计算代价 " 23&479<> 在 9<> 的基
础上进行改进 !其建立显著性映射的过程 !不需要

重新训练原卷积神经网络 " 本文将在 L #K 节详细介
绍 23&479<> 方法的具体过程 "

! "# 对抗样本生成方法
对于一个给定的分类器 ! 0! ? ’!!!" !#" -""!

!$" K!" 为以 ! 为输入对应的输出 !对抗攻击的目的

是在 ! 的邻域内找到一个样本 !# !使得分类器分类
错误 " 而对抗样本攻击又可分为有目标攻击和无目

标攻击 !对于无目标攻击 !其目的是在 ! 的邻域内找

到一个样本 !# !使得 ! 0!# ?$" " 而对于有目标攻击 !其

目的是在 ! 的邻域内找到一个样本 !# !使得 ! 0!# ? P "% !

其中 "%为攻击者自定义的目标类别 !并且有 "%$" "通

常要求 !#与 ! 足够接近 ! 在本文中即要求对于给定

值 !QR !有 S S!7!# S S L&! "
基于最优化的对抗样本攻击方法 , K .利用受限拟

牛顿梯度法 0 T7GU2V? !通过求解如下最优化表达式
生成对抗样本 ’

图 K 关键特征提取的示意图

0 & ?原样本 0 C ?利用 2F(4547G&%H$3*$
方法提取猫的关键特征信息

0 % ?利用 9<> 方法提取
猫的关键特征信息

0 4 ?利用 2F(454 7G&%H$3* 方法
提取狗的关键特征信息

0 5 ?利用 9<> 方法
提取狗的关键特征信息
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&,-+()
! !

!!. .!"/! . . 0/ ! 1!" "" 2 1 3 4

因为该方法并没有做出 . .! /! ! . . 0#" 的限定 "
所以通过该方法生成的对抗样本扰动量通常较大 #

基 于 损 失 函 数 梯 度 方 法 主 要 是 以 增 大 损 失

! 1 !" "" 4的值为目标构造对抗样本 !" "其中 ! 为交叉
熵损失# 主要方法为快速梯度法 15&67 8,&9(:)7 ;:7’*9"
58;4 < = >"该方法通过如下方式得到对抗样本 $

!"?!@"! $" ! 1! "" 4
. .$" ! 1! "" 4 . . 0

1 0 4

A8B < 3C >为 58; 的迭代版本 "其迭代方式如下 $

!" C?! "!" # @3?!"$@#! $" % 1!"$"" 4
. .$" ! 1!"$"" 4 . . 0

1 D 4

为了使得 !"满足 . .!/!" . . 0#" " 通常设 #?" E& "其
中 & 为总的迭代次数 # A8B 虽然拥有更高的攻击成
功率 "但是其生成的对抗样本的迁移性更差 < 33 >#

为了解决 A8B 生成的对抗样本迁移性差的问
题 ";F/58G; <30 >在 A8B 基础上做出了改进 "具体的
迭代过程如下所示 $

#$ @3?$!#$@ $" % 1!"$"" 4
. .$" % 1!"$"" 4 . . 0

1 CH$H3 4 1 I 4

!" C?! "!" $ @3?!"$@#!6(-) 1#$ @34 1 J 4
其中 "#$ 的迭代过程 " 利用归一化梯度进行加权平

均 "这一过程提升了梯度下降的稳定性 "使得损失

函数能在更少迭代周期的情况下逼近极值点 # 相比

于 A8B 方法 ";F /58G; 生成的对抗样本的迁移性
有明显提升 < 30 >#

而 KLK < 3D >是将 8,&9 /MK; 方法与 A8B 方法相
结合以提升对抗样本的迁移性 "其迭代过程如下 $

%&7&? % 1!"$"" 4 @!!%8,&9/MK;1! "!" 4 1 N 4

!" C?! "!" $ @3?!"$@#! $" %&7&
. .$" %&7& . . 0

O P 4

其中 %8,&9 /MK; 1! " !" 4表示 ! 和 !"之间的显著性映射的

差异 "将在 0 #0 节进行详细介绍 #

! "#$%$&
KQ8/8M 方法结合 M,&9/MK; 训练生成式神经

网络 "生成对抗样本 # 以下将分别介绍 8,&9 /MK;
计算方法和训练生成式神经网络的具体过程 #

! ’( $)*+,&"- 计算方法
设 $ 表示卷积神经网络中间层的特征矩阵 "$’

表示其第 ’ 个通道对应的矩阵 "矩阵大小为 (!) "

*
’

+ " , 表示矩阵 $’ 在位置 1 + " , 4上对应的值 # -. 表示类

别 . 对应的分类得分 # 8,&9/MK; 方法建立显著性
映射的公式如下所示 $

/
.

’ ?
3

)!)

)

+
%

)

,
% !-.

!*
’

+ " ,

1 R 4

%
.

8,&9 / MK; ?S:TU 1
0

’
%/

.

’ $’4 1 = 4

计算所得的 /
.

’ 为 $’ 对类别 . 影响的权重大

小 "%
.

8,&9 / MK; 为 8,&9/MK; 方法针对类别 . 建立的显

著性映射矩阵 "该矩阵中数值越大 "表示对 -. 的影
响越显著 #

! .! "#$,$& 的方法设计
本文所提出的 KQ8/8M 方法 "其训练框架如图0

所示 " 其中生成式神经网络 1 以原样本 ! 作为输
入 "输出对应的对抗扰动 ! "其添加在原样本中得

到对抗样本 !"?!@! #
KQ8/8M 方法通过最小化损失 2 来训练生成式

神经网络 1 $
2)*(6: 1! 4 ?+&V 1C " . .! . . 0/. 4 1 3C 4
2T*66?/ T*665 1 33 4

28,&9/MK;1! "!" 4 ?/ . .%8,&9/MK;1! 4/%8,&9/MK;1!" 4 . .
0

0 1 30 4

2? 2)*(6:@ 2T*66@!!28,&9/MK; 1 3D 4
其中 " 2)*(6: 使用 G*W7 X()-: 损失对扰动大小作出约

图 0 KQ8/8M 训练框架示意图

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3&网络与信息安全
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束 !式中 ! 为自定义的扰动系数 !最小化 ")*(,- 使得 #
能够生成不易被察觉的扰动 " .*,,/ 为目标分类器 /
对应的损失函数 !可选择例如均方差损失 #交叉熵

损失 #0*12 3&4 交叉熵损失等 ! 最小化 ".*,, 使得对抗
样本能够最大限度地增加目标分类器的损失 !也即

使得目标分类器 / 越容易对 !!分类错误 " "56&7 89:3;! <
表示使用 56&7 89:3 方法针对目标分类器 / 提取
出的关于 ! 的显著性映射矩阵 !如 = # = 节所述 !显

著性映射很好地刻画出了样本的关键特征信息 !并

且其对模型的预测有较大的影响 !因此 !最小 化

"56&7 89:3 使得 ! 与 !!在目标分类器中的显著性映射的

差异增大 !增大了目标分类器对 !!分类错误的概率 "

式中 ! 为系数 !用以调整 "56&789:3 的权重 "

! 实验
! "# 模型和数据集
本文将 :>5859 与 ?5@ 和 :A: 方法进行了比

较 !实验在 3BC0A 和 9C/:D=E 两个数据集上进行 !

3BC0A 数据集大小为FE EEE !每个样本为GH!GH!= 的
手写数字图片 !共 =E 个分类 " 9C/:D=E 数据集大小
为 FE EEE !每个样本大小为 IG!IG!I!共 =E 个分类"

本实验在数据集 3BC0A 上使用的模型为文献 J=KL
所提供的 9BB)&2M6-#9BB&7N#9BB,-%6-2!在数据集 9C/:D=E
上使用的模型为文献 J=OL所提供的 D-,)-2)&2M6-#D-,)-"
2&7N#D-,)-2,-%6-2" 其中 !)&2M6- 表示基于原数据集训练得
到的模型 !&7N 和 ,-%6-2 为使用了对抗样本进行对抗
训练 J P L所得到的模型 !对抗训练表示在模型的训练

阶段 !将针对模型生成的对抗样本作为训练数据的

一部分加入到训练过程 " 被对抗训练过的模型 !能

学习到抵御对抗扰动的策略 !可以有效降低对抗样

本的攻击成功率 " 因此 !这两个模型在抵御对抗扰

动方面 !将比 )&2M6- 更为出色 "

! "$ 实验结果
实验中生成式神经网络模型结构来源于文献 J=FL!

.*,,/ 为交叉熵损失 !共进行了 =EE 个训练周期 !! 用
以约束对抗样本扰动大小 !在 3BC0A 中为 E # I !在
9C/:D=E 中为 H "
对比实验结果如表 = 和表 G 所示" 利用 :>5859#

:A: 和 ?5@ 三种对抗样本生成方法 !针对原模型

生成对抗样本攻击目标模型 !表中的数值表示目标

模型对对抗样本分类的准确率 !准确率越低 !表示

相应对抗样本的攻击能力越强 " 当原模型与目标模

型相同时 !对应的数值表示白盒攻击的实验结果 !

其他的数值表示黑盒攻击的实验结果 !黑盒攻击时 !

分类准确率越低 !说明该对抗样本的迁移性越强 "

设 Q3*7-.= !3*7-.G R表示针对原模型 3*7-.= 生
成的对抗样本 !攻击目标模型 3*7-.G 时所对应的
分类准确率 " 针对 3BC0A 数据集 !在白盒条件下 !

Q9BB)&2M6-!9BB)&2M6-R#Q9BB&7NS9BB&7NR和Q9BB,-%6-2!9BB,-%6-2R
对应的实验数据中 !:>5859 和 :A: 方法对应的准
确率差距较小 !因此 :>5859 方法和 :A: 方法的攻
击性能比较近似 " 然而在黑盒攻击条件下 !:>5859
对应的准确率更低 !意味着 :>5 859 方法生成的
对抗样本的迁移性更强 " 针对 9C/:D=E 数据集 !在

白盒攻击条件和黑盒攻击条件下 !:>5 8 59 攻击
性能具有一定优势 !并且 !在QD-,)-2&7N!D-,)-2)&2M6-R和
QD-,)-2,-%6-2!D-,)-2)&2M6- R对应的实验中 !:>5859 方法
对应的分类准确率优势较为明显 " 总体上来说 !

:>5859 方法生成的对抗样本在白盒条件下的攻
击性能较好 !并且在黑盒条件下的攻击性能具有一

原

模

型

9BB)&2M6-

9BB&7N

9BB,-%6-2

:>5859

:A:

?5@

:>5859

:A:

?5@

:>5859

:A:

?5@

9BB)&2M6-

E # =O

E # ET

E

% " &$$ ’

E # HKE E

E # HOK G

% ( &$’ )

E # HOK K

E # PI= H

9BB&7N

% ( *+! %

E # POH T

E # PFT =

E # PEK O

% ( *%% #

E # PIH E

% ( *!# $

E # PFE K

E # POF P

9BB,-%6-2

% ( *!* *

E # POF E

E # PFP O

% ( *!% ’

E # PFP P

E # PTH =

% ( &*# $

E # PEG K

E # PKI G

目标模型

表 = 3BC0A 对抗样本攻击实验结果

表 G 9C/:D=E 对抗样本攻击实验结果

原

模

型

D-,)-2)&2M6-

D-,)-2&7N

D-,)-2,-%6-2

:>5859

:A:

?5@

:>5859

:A:

?5@

:>5859

:A:

?5@

D-,)-2)&2M6-
E # =H

E

E

% ( )!! %

E # F=E E

E # THF E

% ( )$$ *

E # FEI =

E # TPE E

D-,)-2&7N
% ( ’)! !

E # FHT E

E # HF= I

% ( ++& %

E # KOT I

E # KTG T

% ( )** !

E # FG= =

E # FIO E

D-,)-2,-%6-2
% ( ’+! !

E # FFH E

E # HOP O

% ( ’#& &

E # FIG E

E # FIK =

% ( ++) +

E # KFE H

E # KTP =

目标模型
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定的优势 !其生成的对抗样本迁移性更强 "

! "! 参数 的影响
,-./.0 方法中 !! 越大 !生成器的训练过程越

倾向于生成与原样本显著性映射差异更大的对抗

样本 " 如图 1 所示 !表示针对 23456 和 047,89: 数
据集 !使用 ,-./.0 方法 !针对 &;< 模型生成对抗
样本攻击 =>%?>@ 模型时的攻击成功率 "

当增大 ! 时 !23456 和 047,89: 数据集 下 !攻
击成功率会有一定程度的提升 !说明 .?&; /0,2 的
引入 !有助于提升对抗样本的迁移性 " 然而随着 !
的增大 !相对来说 !会减小训练过程中 !)*(=> 对于噪
声大小的约束 !此时对抗样本的噪声会增大 !而目

标模型预测过程中 !首先会对超过一定阈值大小的

像素值进行过滤处理 !此时 !噪声过大的对抗样本

将不能对目标模型进行很好的攻击 "

当 ! A: # B 时 !对抗样本有较高的攻击成功率 !
即此时对抗样本的迁移性较好 !因此 1 #C 节的实验
中 !! 设为 : #B "

# 结论
本文提出一种生成对抗样本的方法#$$,-./.0

方法 !该方法利用 .?&;/0,2 对生成式神经网络的
训练过程进行约束 !旨在生成对图片的关键特征干

扰性 更强 的对 抗样本 !实验 表 明 !对 于 23456 和
047,89: 数据集 !相比于 ,6, 和 D.E 方法 !,-./.0
所生成的对抗样本具有更好的迁移性 % 与此同时 !

对于一个已训练好的 ,-./.0 !其生成对抗样本的
过程不需要进行梯度计算 !因此 !其实现的复杂度

比 ,6, 和 D.E 方法更低 " 但是针对不同场景的数
据集 !,-./.0 需要重新训练不同的模型 !所以该

方法的局限性在于其只适用于在确定的场景进行

的对抗样本攻击 " 为了解决这一局限性 !增加该方

法的应用场景 !下一步工作可以以多个模型组成的

集成模型作为目标 !研究针对集成模型的关键特征

提取方法 !并在生成式神经网络中针对集成模型进

行攻击 "
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!量子密码技术研究"主题征文通知
作为以密码学和量子力学为基础的新型密码体制 !量子密码技术因具有无条件安全性 $对扰动的可

检测性 $防电磁干扰 $可抵抗现有超算计算系统攻击等优势 !实现了对传统以数学为基础的密码体制的
颠覆性创新 !成为密码学 $信息安全领域竞相追逐的热点 # 与此同时 !随着量子计算技术的不断发展 !传
统加密算法体制面临被轻易解构的风险 ! 信息安全领域已经开始着手抗量子计算的新型加密算法的研
究 !后量子时代的密码学正被用于设计可抵御量子计算机攻击的加密算法 #
服务中国电子 %打造国家网信产业核心力量和组织平台 &的使命 !追踪前沿技术发展动向 !本期 k量

子密码技术研究 k主题特约武警工程大学教授 $博士生导师韩益亮出任特约主编 !诚挚邀请业内专家学
者就量子密码安全问题开展深入研究和探索 ! 您的文章将作为本期主题征文的重要组成部分 ! 刊发在
’信息技术与网络安全 (期刊 )K.K- 年第 e 期 * !望不吝赐稿为盼 # 征文主题及方向如下 "
一 "征文主题 !量子密码技术研究
分主题方向包括但不限于如下范围 "- Z量子通信网络技术 +K Z量子通信密钥分发 +P Z量子随机数生

成技术 +‘ Z量子密码协议与方案 +T Z抗量子密码标准化研究 +S Z量子中继技术 +L Z量子半导体技术 +e Z光
学加密技术 #
二 "稿件要求
论文要求观点鲜明 $逻辑严谨 !论据充分 $方法合理 $数据翔实 !能够反映量子密码技术研究领域的

最新研究成果 #投稿文章须未在其他期刊或者出版正式论文集的会议上刊登过 !且不在其他刊物或会议
的审稿过程中 !不存在一稿多投现象 +保证文章的合法性 h无抄袭 $剽窃 $侵权 $虚假引用等不良学术行
为 O !字数 ‘...MS... 字左右 # 稿件经录用后 !在 ’信息技术与网络安全 ( )正刊 *上以技术专栏形式发表 #
三 "投稿方式
官方投稿网站 h ’GG$ ! I I""" Z$%&%’()& Z %*+ O注册 $投稿 # 注册后请投稿在 % 4U5@ 主题专栏 &栏目 # 正文首

页注明 %量子密码技术研究主题征文 &字样 #
四 "时间安排
截稿日期 "L 月 -. 日 出版日期 "e 月 -. 日

五 "特约主编
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