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! 引言
随着网络技术的飞速发展 "网络空间逐步成为

人类生产活动的第二空间 "网络空间测绘也逐渐成

为学术界研究的热点 #网络空间测绘旨在将网络空

间 $地理空间和社会空间进行相互映射 "绘制一份

动态实时可靠的网络空间地图 7 3 8# 当前网络空间测

绘以面向实体资源测绘的 9: 资产属性 $地址位置 $

网络拓扑关系的研究和以面向虚拟资源测绘的人

物画像 $服务画像等为主 #

域名的相关研究集中在域名分类研究 7 1 ; < 8 $域

名安全性研究 7=;48$恶意域名检测 732;318$域名发展情况及

现状的研究 73<;3>8"对域名的全面刻画和动态刻画的

研究还相对较少 #然而通过对域名的属性刻画和发

展趋势研究能够更好地了解和认识网络空间域名

的分布情况 $域名的规模 $域名间的相互关系 $域

名的历史变化情况 "有助于间接了解互联网整体的

发展情况 "可为恶意域名识别 $恶意流量监测 $流

量访问控制等提供支撑 #

因此 "本文提出了域名画像这一概念 "设计并

实现了一套域名画像系统 "涵盖域名基础属性识

别 $谱系特征识别和时空变化特征识别 "对网络空

间测绘具有重要作用 #本文的主要研究内容和成果

域名画像系统的设计与实现!
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摘 要 ! 网络空间逐渐成为人类生产活动的第二空间 #网络空间测绘对人们了解认识网络空间资源分布 $

网络关系和威胁情况等具有重要意义 % 当前对域名这一网络空间重要资产的测绘研究相对较少 #因此针对

域名资产进行探测分析 #结合多源域名数据对域名的基础属性 $谱系关系 $规模状况和时空变化等情况进

行分析 #形成域名画像 % 该研究有助于用户掌握互联网域名整体发展情况 #可对网络流量过滤和恶意域名检

测 $网络空间资产属性识别等提供支撑 %
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如下 !

, - .本文提出了域名画像概念 "从名称 #域名证

书 #注册时间 #到期时间 #对应证书 #状态信息 #域

名所有者 #解析路径 #历史解析情况 #谱系关系 #位

置分布情况等 /0 个维度实现对域名刻画 $

, / .设计并实现多源域名数据获取模块 "实现

-1 亿域名 ,含子域名 .自 /0-2 年 -/ 月至 /0/0 年 -/
月的历史解析信息的获取 "/ 000 多万域名的注册
信息 #证书信息 #主页信息等基本信息的获取 $

, 3 .设计了域名谱系构建方案 "实现了 /00 个顶
级域名的谱系构建 "为域名规模的分析提供数据

支持 $

, 4 .设计并实现了域名时空变化分析流程 "对全

球 -1 亿域名数据进行时空变化分析 %

! 域名画像的概念
! "! 域名画像的含义
定义 ! ,域名画像 . !将域名抽象成基础属性 #谱

系关系 #时空轨迹等一系列相关属性的方法 "是采

用多维属性信息描述域名的模型 "如图 ! 所示 %

定义 # ,域名基础属性 . !域名基础属性是刻画
和描述域名某一时刻静态特征的集合 "包括域名对

应 56 地址 #域名拥有者 #注册时间 #到期时间 #对应

证书 #证书加密方式 #状态信息 #邮箱信息 #更新时

间 #注册链接等相关属性信息 %

定义 $ ,域名谱系关系 . !域名谱系关系是指通
过域名谱系 #域名同源特征 #域名解析路径等属性

描述域名的渊源关系 % 域名谱系是指根据域名产生

的渊源关系 #所有者关系 #解析路径关系对域名进

行分类 "构建如图 / 所示的谱系关系图 % 其中根域

名是指域名分层结构中最高层级的域 "用一个点表

示 "在使用过程中一般不做显示 $顶级域作为根域

的下一层级 "也称一级域名 "一般按国家划分或按

组织性质划分 "按国家划分一般使用国家代码作为

域名 "例如美国 #中国 #日本 #俄罗斯 #法国分别使

用 78 #%) # 9$ # :7 # ;: 等字母表示 "按组织性质划分一

般使用能够代表组织或机构简写的字母作为域名 "

图 - 域名画像模型

图 / 谱系关系示意图
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例如 %*+ 表示商业机构 !*,- 表示非营利性组织等 "

二级域名是顶级域的下一层级 !是公司 #组织 #个人

都可以注册的普通域 !例如 .&(/0#%*+!-**-12 #%*+"三

级域名是在二级域名的基础上添加一些字符 !用于

对二级域名进行扩展的域名 !例如 +&$ # .&(/0 # %*+ $

域名的同源特征是指两个或多个域名具有共同的

祖先域名节点 $ 域名的解析路径是指 345 在实现
域名与 67 相互映射关系时先后请求的所有服务器
及 67 地址 !将服务器 % 67 被请求顺序记录下来就得
到该域名的解析路径 &

定义 ! 8域名时空轨迹 9 ’是指通过域名时间变
化 %域名空间变化 %域名与 67 地址映射关系的变化
描述域名随时间所产生的数量变化 %空间位置变化

及解析 67 地址的变化关系等 !是域名的动态刻画 &

" #$ 域名画像的目标
域名画像的目标是快速 %大规模地获取各类域

名相关数据 !使用多维度特征对域名全方位刻画 !

为域名领域概况研究提供支撑 & 包括以下几方面 ’

8 : 9全面掌握互联网域名的发展规模 %行业分布 !

不同顶级域名所包含子域名数量等特征 &

8 ; 9全面获取域名的基础属性信息 &

8 < 9针对不同来源 %不同时刻 %不同方式获取的

多源 %动态数据进行属性抽取 !并对比不同来源信

息的真实性 %时效性 !确保属性抽取结果具有真实 %

可靠 %时效性等特征 !对不同属性进行融合分析 !形

成对域名的认识和知识表达 &

8 = 9域名历史分布变化和数量增减数据统计 !对

域名动态进行跟踪 !识别时空变化 !预测发展趋势 &

" #% 域名画像难点与挑战
8 : 9大规模域名的发现
域名画像需要全面获取当前互联网中可用域

名信息 !然而由于域名的动态性 %广泛性等特性以

及缺乏有效的索引机制 !快速全面获取域名全集是

域名画像首要解决的问题 !例如 -**-12 # %*+ 所包含
的二级域名和三级域名数量随着 >**-12 业务数量
或者业务场景的变化呈现动态增长或消亡的特征 !

对 >**-12 域名全集的获取带来很大的困难 &

8 ; 9域名属性填充问题
为满足域名基础属性 %谱系属性 %时空轨迹等

属性的填充 !需要对海量域名的 ?’*(@ 信息 %证书

信息 %解析路径等信息进行获取 & 由于域名数据量

大 %属性特征复杂 !因此需要对互联网中不同网站

的信息进行主动请求 !并且在域名数据获取之后需

要具备一定的自然语言处理或者行业专业知识的

人员 !对信息正确性 %完整性 %时效性以及重复率进

行分析推断 !以满足域名属性的时效性 %完整性和

准确率 &

8 < 9大规模数据存储问题
由于域名画像数据具有数据量大 %数据描述维

度多 %时空变化动态性强等特点 !需要针对性地设

计数据存储方式和存储结构 !以提高查询检索和数

据分析的效率 &

8 = 9面向谱系 %时空变化等海量数据的分析

为实现域名谱系和时空变化分析 !需要对所有

域名解析路径进行获取和持续监测 !由于域名 (含

子域名 )数量巨大 !导致所有域名进行解析路径获

取和历史解析数据分析开销较大 !另外对海量域名

历史解析数据分析需要基于域名多维特征对域名

进行排序 !保证分析优先级 !给系统性能带来很大

挑战 $

$ 系统设计与实现
本文设计并实现了一套大规模域名画像系统 !

该系统由数据层 %业务逻辑层 %表示层三层组成 !系

统流程如图 < 所示 $ 为实现域名画像目标 !本文以

主动探测和获取开源数据相结合的方式 !获取域名

的基础属性信息 %关联 67 信息 %网站信息 %域名解

析信息等各类基础数据 !利用域名谱系识别技术和

域名时空变化分析技术 !形成大规模域名的多维画

像库 "在此基础上 !对域名资产数据进行了初步分

析 !通过域名整体概况了解互联网域名发展状况 %

分布情况和变化情况 $

本文系统中 !数据层主要获取域名的历史解析

数据 %?’*(@ 信息 %域名的证书信息 % 67 定位信息 %域

名解析路径等信息 !为后续分析提供数据支持 "业

务逻辑层实现域名的谱系识别和域名的时空变化

分析 !域名谱系识别主要通过对域名所有者信息的

统计 %域名证书一致性判断 %解析路径相似性匹配 %

域名字符串层次结构划分等多种方式实现 !域名的

时空变化分析主要以域名对应 67 地址的变化和域
名空间变化分析为主 "表示层是基于业务逻辑层的

分析结果进行呈现 "直观清晰地表示域名属性信

息 %谱系规模和域名的时空变化情况 $

$ #" 多源域名数据获取系统
为解决前文提到的大规模域名发现和域名属
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性填充所带来的困难 !本文设计了如图 , 所示的多
源域名数据获取系统 !使用第三方数据和主动探测

相结合的方式实现了大规模域名的发现 !并对通过

主动请求获取的域名 -’*(. 信息 "证书信息 "解析

路径 "解析 /0 "主页信息等域名相关信息 !完成域

名基础属性的填充 # 系统主要包含以下三个模块 $

1 2 3域名发现模块 $该模块以 /4566 组织官网
的域名相关文件 %顶级域名的区域文件 "反向 768
记录等第三方数据作为大规模域名获取的基础 &通

过对网络 /0 地址存活情况扫描 !并对存活 /0 地址
和端口进行访问 !以获取存活 /0 地址对应域名的

方法和网站相关链接嵌套爬取的方法作为大规模

域名获取的补充 # 通过第三方数据和主动探测数据

相结合有助于获取到全面的域名数据集 !应对大规

模域名发现的挑战 #

9 : ;域名静态信息获取模块 $该模块主要实现 <
个功能 !一是实现以 -’*(. 信息为基础的属性填充 !

请求互联网中各大网站提供的 -’*(. 数据库 !获取

域名对应的所有者信息 %注册时间 %到期时间 %状态

信息 &二是实现以域名解析为基础的属性填充 !为

每一个域名进行迭代查询 !并记录查询结果和所请

求的域名服务器的地址及先后顺序 !完成域名解析

图 < 域名画像实现流程

图 , 多源域名数据获取模块
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路径和对应 ,- 地址属性的填充 !三是实现域名对

应证书信息的获取 "模拟浏览器访问域名过程中主

机与网站服务器证书交互过程 "获取域名对应证

书 "实现证书的颁发机构 #加密方式 #证书秘钥等属

性的填充 $

. / 0域名主页信息获取模块 %该模块实现对域名

相关主页信息的获取 "主要有两种方式 "第一种使

用 1**234 搜索引擎对域名进行搜索 "获取互联网中

域名相关文本信息 !第二种使用模拟访问域名主页

的方式 "获取主页信息的文本 &关键词 &相关链接 &

应用场景等 "完成域名主页相关属性的填充 $

! "! 域名谱系构建
针对主动域名关系爬取受限 &域名解析路径覆

盖率低的问题 "通过对域名所有者信息的统计 &域

名证书一致性判断 &解析路径相似性匹配 &域名字

符串层次结构划分等多种方式实现域名谱系构建 "

满足用户获取域名站点组织结构关系 &域名递归解

析关系的需求 $ 在域名谱系构建的基础上实现对域

名规模分析 &同源特征分析等目标 $ 域名谱系关联

分析流程如图 5 所示 $ 主要步骤如下 %

. 6 0从 7*)2*89 数据库中获取域名的 :’*(; 信息 "

并提取其中的 )&+4 &4+&(3 & <42(;=&< &>*+&() 等字段 "

根据这些字段对整体域名集进行统计 "以统计结果

作为域名谱系关联分析的依据 $

. ? @在 :’*(; 信息无法满足域名谱系构建需求
时 "基于域名证书一致性 "对相同证书的域名进行

匹配 "以匹配结果实现域名的谱系分析 $

. / @在证书匹配之后还存在着部分证书没有获
取到证书信息的域名 "对于这部分域名以解析路径

相似比对结果作为域名谱系构建的依据 $

. A @在以上三种方案都没有实现域名谱系构建
的情况下 "本文以域名字符串本身后缀一致性比对

实现域名谱系构建 $

! "# 域名时空变化分析
针对域名时空变化和发展趋势缺乏分析的现状 "

从域名数量随时间变化和空间位置变化方面进行分

析"为重点域名时空轨迹跟踪提供数据支撑 $

通过对域名历史解析数据的获取 "抽取域名首

次出现时间和域名最后一次出现时间 "从而分析域

名数量随时间的变化关系 !从历史解析数据中获取

域名对应 ,- 地址和该解析记录的时间戳 " 分析域

名对应 ,- 地址的变化及对应 ,- 地址数量的变化 "

从变化情况判断域名是否部署在 B8C 上 "结合域名

对应 ,- 地址的地理位置分析域名位置分布特征等
信息 $ 总之 "从时间维度而言 "以域名对应 ,- 数量 &

域名新增数量 &域名消亡数量等为主来进行分析 !

从空间维度而言 "以国家或地区域名分布数量为主

进行分析 "掌握域名数量 &对应 ,- 地址 &空间变化

等特征随时间的变化规律 $

对域名时空轨迹分析流程如图 D 所示 "主要步

骤如下 %

. 6 @对域名解析记录进行数据清洗 "提取域名 &

图 5 域名谱系关联分析流程图

图 D 域名时空轨迹分析流程图
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时间戳 ! ,- 地址等字段 "

. / 0判断当前域名是否存在于域名历史数据表
中 #如果不在则创建当前域名的记录 #如果在则更

新当前域名的记录 #输出域名 !初次出现时间 !最后

一次出现时间的一条记录 #即 $域名 # 1(23434&+$ # 5&34!
34&+$ % "

. 6 0通过查询 ,- 定位库 #获取域名对应 ,- 地址
所在的物理地址 #结合历史解析记录中的时间戳 #

输出域名 !时间戳 !物理地址对应的一条记录 #即

$域名 #时间戳 #物理地址 % "

7 8 9基于海量 $域名 # 1(23434&+$ # 5&3434&+$ %记录分
析某一时间段内新增域名数量 !消亡域名数量及域

名整体数量等 "

. : 9基于某一域名的 $域名 #时间戳 #物理地址 %

记录分析该域名过去一段时间内对应 ,- 数量变化
和物理地址的变化 #预测域名的发展趋势 "

! 数据分析结果
! "# 顶级域名谱系识别结果
顶级域名的子域名数量存在较大差别 #例如 %*+

后缀的域名数量明显比 $*34 后缀域名数量多 " 为验

证域名对应子域名规模的分布规律 #本文在域名谱

系构建的基础上结合位置信息 #研究新顶级域名和

通用顶级域名所包含子域名的数量和分布情况 "

本文以顶级域名的谱系识别结果为基础 #对不

同顶级域名下的二级域名数量进行统计 #绘制如图 ;
所示的顶级域名数量占比图 #从图中可以看出 #%*+
顶级域名的数量占据所有顶级域名数量的 <=> #而

其他新顶级域名的二级域名数量在顶级域名所包

含的二级域名数量占比不足 ?=> #因此可以看出 #

新顶级域名的出现并没有对通用顶级域名的使用

率造成很大影响 #通用顶级域名在使用过程中依旧

占据顶级域名使用的重要地位 "

对于顶级域名谱系识别的结果分析 #本文以

/=?@ 年 ?/ 月份的域名解析数据为基础 #对通用顶

级域名和新顶级域名进行谱系构建 #根据谱系构建

结果对顶级域名下每一个二级域名所包含子域名

数量进行统计 #并绘制如图 < 所示顶级域名中二级
域名所包含子域名数量分布图 #其中纵轴表示不同

的顶级域名 #横轴表示子域名数量不同的二级域名

数量在整体二级域名所占比例 "

从图 < 可以看出 #二级域名所包含的子域名的

数量即三级域名数量不超过 6 的比例超过 <=> #而

二级域名所包含的子域名数量超过 < 的比例低于

图 ; 顶级域名占比统计图

图 < 二级域名所包含子域名数量分布图
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,-. !甚至 &/(& "%* "%012 "$3* " 4*$ 等顶级域名所有二
级域名的子域名数量都小于 5 !因此可以看出顶级
域名所包含的二级域名谱系结构相对简单 !甚至谱

系规模为 , # 此外 !由图中结果可见 !二级域名的子

域名个数大于 ,- 的占比很少 !不超过 6. $

! "# 国家域名数量分析
随着互联网经济的发展 !部分地区的域名数量

也呈现出一定程度的增加 !因此为验证国家或地区

域名数量与该地区的经济发展 % 78 地址数量是否存
在关联关系 !本文统计了不同国家和地区的顶级域

名数量 !并结合国家 78 地址数量和各个国家的 9:8
发展水平 !对域名数量与经济发展 " 78 地址数量之
间相关性进行分析 $

本文以 ;-,< 年 ,; 月份的域名解析数据为基
础 !对全球国家域名进行谱系构建 !通过对全球 ;;6
个国家域名所包含的二级域名进行统计 !绘制如

图 < 所示全球国家域名二级域名数量分布图 &以全

球 78 定位数据作为基础!统计各个国家 78 分布数量 !

绘制了如图 ,- 所示全球 78 数量分布热度图 &以世

界银行公布的 ;-,< 年全球各个国家 9:8 数据为基
础绘制了如图 ,, 所示全球国家 9:8 热度图 $

从图 < 可以看出全球域名数量相对较多的国
家或地区以中国 %俄罗斯 %欧洲 %美国 %加拿大等为

主 !而域名数量相对较少的国家和地区主要集中在

南美洲 %非洲地区 &从图 ,- 可以看出 78 数量相对
较多的国家或地区以中国 %美国 %日本 %欧洲等为

主 !而 78 数量相对较少地区主要集中在中亚 %非洲 %

南美洲等 & 从图 ,, 可以看出 9:8 相对较高的国家
或地区主要以美国 %中国 %日本 %印度 %欧洲等为

主 !而 9:8 相对较低地区主要集中在中亚 %非洲 %

南美洲的部分地区等 $

由图 < 和图 ,- 中所展示的数据占比可以看
出 !各个国家域名数量与 78 地址数量之间不具备
很强的相关性 !例如俄罗斯的域名数量在不同国家

域名数量排名相对靠前 !而俄罗斯的 78 地址数量
排名则不然 &另外由图 < 和图 ,, 所展示的数据占
比可以看出 !域名数量占比较高的国家和地区与全

球经济较为发达的国家数据相对一致 !而域名数量

较少的国家则主要集中在经济较为落后的国家和

人口相对较少的国家 $ 由此可见国家和地区的域名

数量与该地区的经济发展呈现相关性 $

$ 结论
本文提出了域名画像的概念 !对域名进行多个

维度的刻画 &基于开源域名数据设计并实现了多源

域名数据获取系统 !实现全球国家 ;-- 多个顶级域
名的谱系构建 !为域名规模的分析提供数据支持 &

结合历史解析记录实现了域名的时空变化分析 $ 通

过对顶级域名所包含二级域名数量的分析 !认为通

用顶级域名依旧占据很重要的地位 !并且国家顶级

域名数量与该地区的经济发展水平具有相关性 $ 通

过域名画像有助于用户掌握域名历史发展情况 !预

测域名发展趋势 !实现特定域名目标的发现 $

然而本文对域名谱系及历史变化只进行粗粒

度的分析 !对大规模域名的发现没有进行全面验证 !

并只对三级域名及以上层级进行谱系构建 !因此后

图 ,, 全球 9:8 热度图

图 < 全球域名数量热度图

图 ,- 全球 78 数量热度图
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续工作需要对域名发现的规模加以验证 !并构建层

次分明的多层域名谱系结构 !实现更全面 "多维 "细

粒度的域名画像 #
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