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! 引 言

网 络 空 间 安 全 在 我 国 的 主 权 维 护 与 安 全 防 控

中 扮 演 着 重 要 的 角 色 %密 码 技 术 作 为 网 络 空 间 安 全

的 &命 脉 $%是 国 家 的 战 略 资 源 和 维 护 网 络 空 间 安 全

的 根 本 ’ 然 而 %当 前 部 分 主 流 密 码 算 法 8 例 如 4@> (
>5:. (A>: 等 = 不 仅 存 在 安 全 性 或 使 用 不 规 范 的 问

题 B . 6 C D% 同 时 也 无 法 满 足 我 国 对 网 络 空 间 安 全 自 主

化 要 求 B 1 D’ 为 解 决 这 一 问 题 % 我 国 近 几 年 加 大 国 产

密 码 算 法 8以 下 简 称 #国 密 算 法 ) =研 究 工 作 % 并 取 得

了 关 键 性 进 展 ’ 随 着 工 业 化 与 信 息 化 的 深 度 融 合 %

工 业 互 联 网 安 全 已 经 成 为 网 络 空 间 安 全 重 要 问 题

之 一 ’ 工 业 互 联 网 系 统 间 的 互 联 特 性 %将 使 其 核 心

工 业 生 产 控 制 系 统 面 临 更 多 的 安 全 威 胁 B 7 D ’ 工 业 互

联 网 是 新 一 轮 工 业 革 命 和 产 业 变 革 的 一 个 重 点 发

展 领 域 %推 进 国 密 算 法 的 研 究 与 应 用 % 从 根 本 上 解

决 终 端 信 息 存 储 ( 认 证 ( 数 据 传 输 等 问 题 % 对 于 保

障 我 国 工 业 互 联 网 安 全 和 实 现 网 络 安 全 的 自 主 化

目 标 具 有 重 大 意 义 ’ 本 文 首 先 阐 述 了 国 密 算 法 在 工

国密算法在工业互联网安全中的应用研究!

苏 彬 庭 .#2#陈 明 志 E#许 力 . #2#周 赵 斌 .#2

8 . #福 建 师 范 大 学 网 络 与 数 据 中 心 % 福 建 福 州 E10..F "

2 #福 建 省 网 络 安 全 与 密 码 技 术 重 点 实 验 室 %福 建 福 州 E1000F "E #北 卡 科 技 有 限 公 司 %福 建 福 州 E10000 3

摘 要 ! 工 业 互 联 网 安 全 是 网 络 空 间 安 全 的 重 要 组 成 部 分 $ 加 强 国 密 算 法 在 工 业 互 联 网 中 的 应 用 研 究 #对

于 提 高 我 国 网 络 空 间 安 全 的 防 护 能 力 和 实 现 自 主 化 目 标 具 有 重 大 意 义 $ 阐 述 了 国 密 算 法 在 工 业 互 联 网 的

应 用 现 状 和 存 在 的 挑 战 #并 基 于 国 密 算 法 设 计 一 种 轻 量 级 的 身 份 认 证 协 议 $ 分 析 表 明 #该 协 议 两 次 握 手 可

完 成 认 证 #并 能 够 满 足 认 证 的 安 全 性 要 求 #具 有 良 好 的 应 用 价 值 $

关 键 词 ! 国 密 算 法 %工 业 互 联 网 %认 证 协 议

中 图 分 类 号 ! ;G/.< #/ 文 献 标 识 码 ! : "#$ ! .0 #./E1< H I # (JJ) # 20/761.EE #202. #0E #001
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业 互 联 网 中 的 应 用 以 及 面 临 的 挑 战 !针 对 工 业 互 联

网 终 端 的 身 份 识 别 问 题 !设 计 一 种 轻 量 的 安 全 身 份

认 证 协 议 !该 协 议 具 备 双 向 认 证 "前 向 安 全 性 "支 持

用 户 撤 销 "抵 抗 攻 击 等 安 全 特 性 #

! 国 密 算 法 在 工 业 互 联 网 安 全 中 的 应 用 与 挑 战

! "! 国 密 算 法 介 绍

国 密 算 法 在 商 用 领 域 已 经 形 成 完 整 的 基 础 型

密 码 体 系 ! 如 表 , 所 示 ! 包 括 -., "-./ "-.0 "-.1 "
-.2 和 345 等 密 码 算 法 6 1 7 ,8 9$ 这 些 算 法 不 仅 是 获 得

国 家 批 准 的 行 业 密 码 标 准 ! 其 中 -.: %-./ " -.2 和

345 密 码 算 法 相 继 通 过 了 ;-< = ;>5 信 息 安 全 分 技 术

委 员 会 评 审 !成 为 国 际 标 准 $ 验 证 表 明 !-.: 的 安 全

性 要 高 于 国 际 通 用 的 >5?-@ 算 法 !-./ 的 安 全 性 与

-A@7:BC 相 当 !但 高 于 .?B"-A@7,"-A@7::06,87,,9$

! "# 应 用 现 状

:8:8 年 , 月 , 日 ! 我 国 颁 发 了 & 中 华 人 民 共 和

国 密 码 法 ’ ! 明 确 规 定 ( 涉 及 国 家 安 全 % 国 计 民 生 %

社 会 公 共 利 益 的 商 用 密 码 产 品 ! 在 获 得 具 备 资 格

的 机 构 检 测 认 证 合 格 前 ! 不 可 销 售 或 者 提 供 ) ! 规

范 了 各 类 商 用 密 码 产 品 的 使 用 和 上 市 条 件 # 目 前 !

各 类 需 要 密 码 算 法 的 设 备 % 软 件 和 系 统 等 产 品 ! 主

要 采 用 的 是 国 际 通 用 的 密 码 算 法 ! 集 成 国 密 算 法

相 对 较 少 #

在 工 业 互 联 网 安 全 领 域 中 ! 国 密 算 法 的 应 用 主

要 体 现 在 身 份 认 证 %访 问 控 制 %账 户 管 理 %数 据 安 全

等 方 面 !涉 及 通 信 协 议 %认 证 协 议 %电 子 签 名 等 关 键

技 术 6 ,8 !,: 7 ,C 9# 通 常 利 用 -., %-.0 %-.1 和 345 序 列

等 对 称 密 码 算 法 加 解 密 数 据 !保 证 数 据 的 保 密 性 * 利

用 -.: 和 -.2 等 非 对 称 密 码 算 法 产 生 消 息 签 名 !

保 证 数 据 的 不 可 否 认 性 *利 用 -./ 杂 凑 算 法 计 算 消

息 摘 要 !保 证 数 据 的 完 整 性 $ 各 大 企 业 也 研 制 出 国

密 加 密 芯 片 "服 务 器 密 码 机 "云 服 务 器 密 码 机 "DEF
设 备 和 加 密 硬 盘 等 数 据 加 密 类 产 品 !以 及 签 名 验 签

服 务 器 和 电 子 签 章 数 据 签 名 类 产 品 $

! "$ 存 在 的 挑 战

国 产 密 码 在 工 业 互 联 网 中 的 应 用 面 临 着 诸 多

挑 战 +

G , H研 究 起 步 晚 !集 成 国 密 算 法 的 产 品 较 少 $ 我

国 在 ,22C 年 才 开 始 重 视 国 产 密 码 算 法 的 研 究 ! 研

究 起 步 较 晚 $ 此 外 ! 商 用 密 码 检 测 机 构 偏 少 ! 影 响

产 品 的 认 证 周 期 和 成 本 ! 延 长 了 产 品 上 市 时 间 !

降 低 了 产 品 的 竞 争 力 !从 而 降 低 了 各 企 业 研 发 的 产

品 集 成 国 密 算 法 的 积 极 性 $

G : I产 品 多 数 采 用 双 芯 片 结 构 !效 率 低 $ 多 数 密

码 商 用 产 品 采 用 双 芯 片 结 构 ! 如 图 , 所 示 ! 待 处 理

的 数 据 通 过 主 芯 片 向 国 密 芯 片 传 输 !经 国 密 芯 片 进

行 密 码 运 算 后 !再 回 传 到 主 芯 片 进 行 业 务 操 作 $ 这

种 结 构 导 致 产 品 计 算 和 运 行 效 率 降 低 !同 时 增 加 数

据 在 两 个 芯 片 传 输 过 程 的 泄 露 风 险 $

G / I信 息 系 统 无 法 支 持 基 于 国 产 密 码 算 法 的 传

输 =认 证 协 议 $ 目 前 工 业 信 息 系 统 主 要 是 J=- 架 构 !

数 据 在 客 户 端 和 服 务 器 之 间 的 传 输 安 全 性 主 要

基 于 国 际 --K = LK- 协 议 $ 虽 然 目 前 研 究 学 者 设 计

了 各 种 基 于 国 密 算 法 的 --K = LK- 协 议 6 ,C 7 ,1 9 ! 市 场

上 也 存 在 多 款 支 持 国 密 算 法 的 浏 览 器 G例 如 密 信 I !
但 多 数 企 业 前 期 建 设 的 信 息 系 统 无 法 支 持 ! 且 改

造 难 度 大 !导 致 信 息 无 法 基 于 国 产 --K =LK- 协 议 进

行 传 输 $

本 文 在 工 业 互 联 网 环 境 下 !从 物 联 网 终 端 的 身

份 鉴 别 问 题 出 发 !设 计 一 种 基 于 国 密 算 法 的 高 效 安

全 身 份 认 证 协 议 $

# 安 全 身 份 认 证 协 议

本 文 提 出 的 安 全 身 份 认 证 协 议 只 需 : 次 握 手

即 可 完 成 双 方 的 身 份 认 证 !认 证 过 程 使 用 -./"-.0
确 保 数 据 的 完 整 性 和 保 密 性 $ 如 图 : 所 示 !在 终 端

表 , 国 产 密 码 算 法 及 其 应 用

名 称

-.,

-.:

-./

-.0

-.1

-.2

345

类 型

对 称 密 码 算 法

公 钥 密 码 算 法

杂 凑 算 法

对 称 密 码 算 法

对 称 密 码 算 法

公 钥 密 码 算 法

对 称 密 码 算 法

是 否 公 开

否

是

是

是

否

是

是

应 用

电 子 政 务 " 电 子 商 务

签 名 验 签 系 统 " 密 码 机

DEF " 密 码 键 盘

DEF

;5 卡

云 端 数 据 加 密

图 像 加 密

图 , 双 芯 片 结 构 示 意 图
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加 入 网 络 前 ! 认 证 服 务 器 ,-./’0)/(%&/(*) 102302 !-14
通 过 安 全 通 道 向 系 统 的 接 入 点 ,-%%055 6*()/5 !-64和

物 联 网 终 端 预 分 发 相 关 秘 钥 "

! "# 系 统 初 始 化

在 系 统 初 始 化 过 程 中 !认 证 服 务 器 输 入 安 全 参

数 ! 执 行 密 钥 生 成 算 法 !为 网 络 终 端 和 接 入 点 创 建

秘 钥 对 "

7 8 9 选 择 一 大 素 数 " 和 # !$ :%$ 是 定 义 在 有 限 域

%$ 上 的 椭 圆 曲 线 " 选 择 $ :%$ 上 的 一 个 阶 为 " 的 点

& !生 成 循 环 加 法 群 ’ #

, ; 9随 机 选 择 参 数 (!)
"

" !计算系统公钥 6<=($&#

, > 9 杂 凑 算 法 1?> 7* 9 % 使 用 1?> 算 法 计 算 消 息

* 的 消 息 摘 要 #

7 @ 9 对 称 加 密 算 法 1?@ 7A0B !* 9 % 使 用 秘 钥 A0B !
通 过 1?@ 算 法 加 密 消 息 * #

7 C 9公 开 系 统 参 数 D" !# !$ :%$!& !’ !6<E &
-1 根 据 系 统 参 数 为 网 络 每 个 接 入 点 创 建 公 私

钥 对 & 假 设 FG-6 为 每 个 接 入 点 的 唯 一 身 份 标 识 !-1

选 择 随 机 数 +-6!)
"

" !计 算 ,-6= +-6$& !--6=1?> 7 FG-6 H

,-64 和 (-6= +-6 I ($--6! 将 7 (-6!,-64 通 过 安 全 通 道 发 给

-6 & -6 收 到 密 钥 后 !计 算 公 钥 6<-6= (-6$& 并 定 期 广

播 自 身 信 息 7 FG-6!,-64 & -1 为 每 个 终 端 生 成 FG.!选

择 随 机 数 /!)
"

" !将 D FG.!/ E通 过 安 全 通 道 发 给 终 端

存 储 !并 计 算 终 端 的 认 证 参 数 0=/$& &

! "! 认 证 协 议

在 系 统 的 运 行 过 程 中 !-1 会 定 期 广 播 J502 的

列 表 信 息 !包 括 FG. 和 认 证 参 数 0 &当 用 户 加 入 网 络

时 ! 需 要 先 通 过 -6 的 认 证 后 ! 才 允 许 与 业 务 网 进

行 通 信 !认 证 过 程 如 图 > 所 示 &

7 8 4J502KL-6 %终 端 加 入 网 络 时 ! 首 先 选 择 随

机 数 1! )
"

" ! 计 算 2 = 1$& ! 并 产 生 签 名 !8=/I1$

1?> 7 FG. H 30 H 3 4( 4 & 最 终 将 消 息 D FG.! FG-6!0 ! 4( !!8E 发

送 给 -6 请 求 接 入 网 络 &

7 ; 4-6KLJ502 %-6 收 到 J502 的 请 求 后 ! 首 先 根

据 式 7 8 4验 证 签 名 和 时 间 戳 的 合 法 性 & 如 果 合 法 !从

用 户 列 表 中 取 出 该 终 端 的 认 证 参 数 !选 择 随 机 数 5!

)
"

" 计 算 6 =5$& !并 产 生 签 名 !;=5I (-6$1?> 7* 4 ! 其

中 *=D FG-6! FG.!,-6!6 E !将 D* !!;E发 送 给 J502 &

!8$&=
M
7I887 FG. H 30 H 3 4( 4$9 7 8 4

6<-6=1?>7 FG-6!,-64$6<I,-6 7 ; 4

!;$&=
M
6I1?>7* 4$6<-6 7 > 4

J 502 收 到 消 息 后 ! 首 先 根 据 式 7 ; 4 计 算 公 钥

6<-6& 再 根 据 式 7 > 4 验 证 签 名 !; 的 合 法 性 ! 如 果 合

法 !则 完 成 认 证 过 程 & -6 和 J502 根 据 式 7 @ 4 生 成 会

话 秘 钥 &

1<=1$6:5$2 7 @ 4

图 ; 工 业 互 联 网 拓 扑 图

图 > 认 证 过 程

广 播 终 端 信 息

J502
7 物 联 网 终 端 4

-6 -1

选 择 1!)
"

" 计 算 2=1$&

计 算 !8= /I1$1?N , FG. H H7 H H 4( 9

!

"

D FG. ! FG-6 !2 ! 4( !!8 E

验 证 4( 和 !8 合 法 性

!8$&=7I88 , FG. H H7 H H 4( 9$2

选 择 5!)
"

" 计 算 6= 5$&

*= D FG-6 ! FG. !,-6 !6 E

!;= 5I (-6$1?> ,* 9

D* !!; E

6<-6=1?> , FG-6 !,-6 9$6<I,-6

!;$&=
M
6I1?> ,* 9$6<-6

计 算 1<

$%&’ 主 题 专 栏 ! 工 业 互 联 网 安 全# !"#$%&’()* +"&,’",& -,.$’(&/
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!信 息 技 术 与 网 络 安 全 "!"!# 年 第 $% 卷 第 & 期 投 稿 网 址 !"""#$%&%’()&#%*+

!"# 协 议 安 全 性 分 析

, - .双 向 认 证 !/0 通 过 1234 的 身 份 56 以 及 秘 钥

参 数 " 验 证 1234 的 身 份 信 息 # 1234 利 用 系 统 公 开

的 公 钥 07 验 证 /0 的 合 法 性 " 认 证 过 程 实 现 了

双 向 认 证 $

, 8 . 前 向 安 全 性 ! 在 终 端 请 求 认 证 时 " 认 证 消 息

加 入 了 时 间 戳 "而 且 对 于 同 个 终 端 "/0 每 次 生 成 的

认 证 参 数 都 不 相 同 $ 因 此 " 即 使 /0 或 1234 秘 钥 参

数 泄 露 "也 无 法 计 算 出 之 前 使 用 过 的 会 话 秘 钥 $

, 9 .支 持 用 户 撤 销 !/: 和 /0 都 维 护 了 系 统 终 端

的 56 列 表 "如 果 需 要 撤 销 某 个 终 端 接 入 权 限 "只 要

在 /: 做 撤 销 操 作 "并 将 列 表 更 新 发 送 至 /0 即 可 $

, ; . 抵 抗 攻 击 ! 认 证 过 程 加 入 了 时 间 戳 " 并 且 认

证 双 方 在 每 次 认 证 中 "选 择 了 不 同 的 随 机 数 作 为 认

证 参 数 "可 有 效 抵 抗 重 放 攻 击 $

# 结 论

本 文 首 先 介 绍 了 国 密 算 法 在 工 业 互 联 网 安 全

领 域 中 的 应 用 情 况 "并 提 出 了 当 前 存 在 的 挑 战 $ 其

次 根 据 国 密 算 法 在 工 业 互 联 网 应 用 中 存 在 的 问 题 "

设 计 一 种 高 效 安 全 的 身 份 认 证 协 议 "解 决 物 联 网 终

端 加 入 工 业 互 联 网 时 "无 法 基 于 国 密 算 法 进 行 身 份

认 证 的 问 题 $分 析 表 明 "该 协 议 满 足 双 向 认 证 %支 持

用 户 撤 销 % 抵 抗 重 放 攻 击 等 安 全 要 求 " 完 成 认 证 仅

需 8 次 握 手 " 认 证 效 率 高 " 可 进 一 步 加 强 工 业 互 联

网 的 安 全 建 设 " 提 高 网 络 安 全 防 护 能 力 " 具 有 良 好

的 应 用 推 广 价 值 $
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