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! 引言
目前 "随着网络空间成为继陆 #海 #空 #天之后

的第五维空间 "我国网络安全形势面临着严峻的

挑战 $网络安全的首要问题是解决核心技术受制于

人的问题 "亟需建立创新发展的主动免疫可信防护

体系 7 / 8$ 我国的国家关键基础设施运行往往是由工

业控制系统的生产系统来实现的 "数字化控制系

统已成为工业控制系统的普遍趋势 $ 数字化控制

系统是国家关键信息基础设施的重要组成部分 "一

旦遭到 破坏 %丧失功 能或 者数 据泄露 "将会 给国

家安全 #国计民生 #公共利益带来严重危害 & 因此

数字化控制系统往往成为网络战的第一目标 "针对

工业控制系统的攻击通常具有极强的针对性和隐

蔽性 "能够突破以隔离为主的安全防护体系 "使现

有安全防护失效 &

’中华人民共和国网络安全法 (第三十一条规

定 ! )关键信息基础设施在网络安全等级保护制度

的基础上 "实行重点保护 * & 国家网络安全等级保

护 - # . 核心标准 ’93:---4; < -./; 信息安全技术网
络安全等级保护基本要求 ( # ’93:-5.=.<-./; 信息

基于 !"#$ 可信根的主动免疫控制系统防护设计!

孙 瑜 #洪 宇 #王炎玲
>北京可信华泰信息技术有限公司 "北京 /../;5 6

摘 要 ! 目前针对工业控制系统的安全风险与日俱增 #传统 $封堵查杀 %的防护技术难以有效应对当前所

面临的安全威胁 #急需一套更适合工控系统环境的安全解决方案 &结合我国自主创新的可信计算 4 #. 关键
技术 #提出一种基于 :?@A 可信根的适用于工业控制系统的主动免疫防护方案 #通过对关键节点的可信构

建使工业控制系统防护更加透彻 #安全处理融洽一致 #为工业控制系统构建主动免疫防御能力 #使之能够

有效识别和防御未知威胁 &
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安全技术 网络安全等级保护安全设计技术要求 ! "

#,-./ 0122130456 信息安全技术网络安全等级保
护测评要求 !于 0456 年 50 月正式实施 $在等级保

护 0 #4 基本要求及设计要求中强调了基于可信根
的可信验证在整个信息系统防护中的重要地位 % 一

方面可信验证是通用要求 $是所有系统的基础性安

全要求 &另一方面在基本要求中对信息系统进行分

类 $在扩展要求中对工业控制系统也提出了更具针

对性的安全防护要求 7 0 32 8 %

综上 $设计具有可信根和可信验证功能的工业

控制系统 $对我国生产制造业和国家关键信息基础

设施的发展有着重要的意义 %

! 工业控制系统的安全分析
随着信息化技术在工业控制领域的快速发展 $

工业互联网 ’智能制造等技术的应用推广 $控制系

统的物理隔离被打破 $孤岛现象逐步消失 $其开放性

带来便利的同时也扩大了安全暴露面 $安全风险也

与日俱增 ( 对于企业而言 $工业控制系统与 9/ 的集
成和融合不可避免 $由此会面临愈加复杂的安全

风险 $如何进行工业控制系统安全防护建设 $已经

成 为一个 制约 企 业 发 展 的 重 要 问 题 ( 卡 巴 斯 基

:&;$<=;>? 早在 045@ 年曾对 511 456 套工业控制系
统所面临的威胁进行调查研究 $发现超过 65A的工
业控制系统存在安全漏洞 $所有安全漏洞均可能被

非法远控和利用 $绝大部分组织或企业的工控系统

都面临网络威胁 (

目前工业控制系统的安全防护主要依靠防火

墙 ’网闸 ’漏洞扫描 ’主机加固 ’防病毒软件 ’BC-
禁用等手段 ( 然而 $网络空间安全主要是攻防双方

的安全博弈 $由于双方的不对称性使以上防护手段

不能有效地发挥作用 ( 如在工业控制系统领域 $防

病毒软件病毒库往往不能够及时更新 $因为每一次

更新变化都可能对工业系统运行带来不良影响 $未

实时更新的病毒库不能有效防御新出现的病毒 ( 另

外 $即使实时更新的病毒库也不能有效应对未知病

毒 $例如 CDEF)<D 病毒作为一种新病毒 $在其攻击系

统前 $防病毒软件由于病毒库中没有该病毒特征

值而无法予以发现和识别 (再如漏扫机制 $在其连

接敏感设备并进行漏洞数据收集时 $可能给系统带

来无法接受的生产中断$对生产造成极大的损失 7G3H8(

较一般信息系统而言 $工业控制系统具备其特

殊的特点及要求 $如强实时性通信 ’通信协议丰富

多样 ’系统不允许重启 ’人和控制过程安全 ’加入安

全功能及机制后不影响控制流程 ’设备不易更换且

设备生命周期较长等 (鉴于工业系统自身特点及对

安全的特殊要求及限制 $传统的 )封堵查杀 *安全

防护技术多是基于特征匹配的方法 $无法解决利

用未知漏洞的攻击 $难以有效解决工业控制系统

的安全问题 % 无论是外部攻击还是内部恶意行为

I如病毒感染 ’员工失误 ’员工 .服务商人员恶意修
改等 J $最终都是通过改变控制系统的程序组态实
现对工业控制系统的攻击 $或者直接取得对控制

系统的操控权 %

可信计算 K #4 技术将控制系统计算节点构建
为工业生产过程控制的可信计算环境 $能够保障业

务逻辑不被篡改 $可对业务环境和使用者进行有效

鉴别验证 $通过安全管理中心支撑下的计算环境安

全 ’区域边界安全 ’通信网络安全组成三重防护体

系结构 $构建纵深防御 ’主动免疫的防护能力 $从而

解决工业系统当前面临的安全风险 $并同时满足国

家等级保护标准要求 7 1 3 50 8%

" 控制系统的可信防护设计
" #! 我国可信计算发展现状
相比于国外可信计算技术 $我国在可信计算方

面的研究起步较早 $于 5660 年发明了微机保护卡 $

通过密码技术为 LMC 运行环境中的 NO 实施安全
保护 $达到了无病毒 ’自我免疫的效果 % 历经二十

多年的发展 $我国可信计算技术已经拥有了完整

的技术理论 ’逐步完善丰富的标准体系 7 5K 3 05 8和产品

应用 %

我国自主创新的可信计算 K #4 技术是以 /NOP
为技术路线 $核心的主动免疫双体系架构是基于自

主创新的对称与非对称结合的密码体制 $将其作为

主动免疫基因 &在系统设备硬件层通过植入 /NOP
可信控制模块作为可信根 $内置 /OP 模块具备可
信控制功能 $将密码与控制相结合 $构建计算与防

护并行的可信计算节点 $由信任根实现对可信计算

平台的主动控制 &在设备软件层通过部署可信软件

基软件 $实现宿主机操作系统和可信软件基的双重

系统核心 $ 无需改变应用层软件即可实现对系统

的执行环境及进程行为的主动可信度量 $为系统构

建主动免疫防御能力 &在系统网络层 $通过可信连

接技术实现对接入网络源 ’ 目标平台的可信验证

和控制 $确保网络连接的可信性 $将可信由单点拓
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图 , 可信 -./ 的功能结构图

展至整个网络 0 1 2 !

随 着 可 信 计 算 体 系 标 准 的 逐 渐 丰 富 和 完

善 "越来越多的企业开始对可信计算进行研究 "

目前市场上已有几十家企业推出了可信计算产

品"可信计算产品已具备完整的产品体系 "目前已

覆盖芯片 #固件 #板卡 #软件 #整机 #网络 #外设 #

专用设备等 ! 可信计算产品最核心的可信模块

包括 3-/4 可信根硬件和配套可信软件基软件
体系 "3-/4 可信根实现方式主要包括 /-5 内
置和外置插卡 6板载芯片 !

! "! 可信 #$% 构建
-./ 作为 7/898 和 9/7 等主要工控系统中

的现场控制组件"通常应用于工业过程控制领域 !

对 -./ 的编程控制和诊断 "一般通过常见的 5)(:;
-<*#=>?// 等下位机软件来实现 !

可信 -./ 的构建基于可信计算 @ #A 技术 "

采用 $计算 B防护 %并行的双体系架构 "通过在

-./ 硬件层植入主动度量控制芯片 3-/4 构建
可信根 "实现计算和可信的融合 ! 具体构建方式

如下 &

构建可信 -./ "即在原有的 -./ 基础上融合
可信芯片 "同时在 -./ 的操作系统中内置预装可信
功能模块 "从而构建可信 -./ 环境 ! 在可信 -./ 启
动时 "可信机制首先进行自身安全诊断 "然后进行

-./ 的计算环境检测 "并对 -./ 的业务模块进行检
测 "当通过上位机软件对 -./ 进行编程控制和诊断
时 "可信机制能够度量和执行验证代理 "并对 -./
的操作系统进行完整性度量 #验证和存储 "对上位

机软件进行可信验证 "-./ 根据上位机软件的指令
开始运行 !

可信 -./ 的功能除了包括 -./ 本身带有的处理 #

通信#输入输出等核心功能外"还包括 3-/4! 作为可

信计算模块 " 3-/4 是可信功能结构的核心 "主要发

挥存储信任根 #报告信任根和计算信任根的作用 "并

为工控系统其他组件提供基本的存储保护功能及

-/C 和签名密钥等可信资源! 其结构如图 , 所示!

从整机设备体系结构上看 "最关键的设计就是

如何将可信根接入 -./ 整机 !可信根是整体可信保

障体系的核心 ! 针对工控 -./ "一种典型的信任链

构建及传递过程为 &在 -./ 设备上电以后 "3-/4 模
块有优先执行权 "对初始化的固件镜像进行可信度

量验证 "待验证通过后 "执行权再由 3-/4 模块交给

初始化固件 "-./ 主控 /-5 读取验证过的固件镜像
并执行 "从而完成 -./ 设备初始化工作 ! 在产品实

现上 "3-/4 可由独立芯片进行整机构建 "再配合修

改启动时序电路 #独立存储资源从而实现可信 -./ ’

或者利用 -./ 主控 /-5 内部安全芯片或 >- 核实现
3-/4 功能 "例如我国飞腾 /-5 基于 848D 总线 8E>
扩展接口能够实现安全 >- 核的资源隔离 "可用该安

全 >- 核实现 3-/4 "构建可信 -./ 从而节省了 -./
整机硬件设计修改工作 !

采 用 飞 腾 FAAA 6G 型 号 /-5 作 为 -./ 的 主 控
/-5 实 现 信 任 链 启 动 ! 飞 腾 FAAA 6G 型 号 /-5 是
8C4HI 架构支持可信 "可以完整运行 .()JK #嵌入式
.()JK 之类操作系统 "并且内部已经集成 74F #74@ #
74G 国密算法引擎和真随机数生成器 "具备实现可

信根的密码资源和计算资源 ! 在整机上电后飞腾

/-5 首先加载飞腾 -DL 固件初始化 /-5 " 同时将

/-5 中的四个核中的一个作为可信核以实现 3-/4
功能 "另外三个核作为计算核以实现 -./ 原有的业
务逻辑 ! 用飞腾 /-5 分核实现安全和计算 "这种设

&’() 主题专栏 !工业互联网安全! !"#$%&’()* +"&,’",& -,.$’(&/
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计不仅节省了传统方案中两个分立芯片的开销 !并

且利用 ,-. 内部的高精度实现 !达到安全业务和计

算业务之间的高带宽低延时的连接效果 " 同时它又

发挥出计算和安全由一个芯片实现带来的诸多优

势 !如 #物理尺寸减小 !整体开销 $费用降低 !无需

因为安全额外修改 -/, 主板电路等 " 在 -01 初始
化后 !可信核也就是 2-,3 首先开启度量工作 !度量

-/, 的 0**4#5() 引导文件 $内核镜像 $设备树文件等 !

可信核通过总线获取存储于 16&7’ 芯片上的数据文
件并通过 839 计算出哈希值 !与内部存储的0**4#5()
引导文件 $内核镜像 $设备树文件预期值进行比对 %

当可信验证通过后可信核发出信号 !计算核开始工

作加载 0**4#5() 引导文件 $内核镜像 $设备树文件等 !

-/, 进入工作状态实现可信启动 " 当 -/, 进入工作
状态后 !位于 -/, 操作系统的可信软件基依据策略
周期性度量操作系统的关键数据结构 &例如系统调

用表 $内核代码段 $关键驱动等 ’ !以确保 -/, 在可
信安全的运行空间中执行工业控制任务 "

! 安全管理中心支撑下的工业控制系统防护
可信 -/, 同时结合可信上位机和可信服务器 !

可逐步构建出工业控制系统的可信计算环境 " 可信

上位机的安全防护主要利用可信根 $可信软件基提

供的基础安全保障 !做好对组态的管理和对非法组

态修改的识别 " 系统组态的改变主要包括由病毒感

染引起的修改 $黑客入侵修改 $未经批准的恶意修

改 $经批准但因工作疏忽造成的错误修改 !无论哪

种情况都可以利用可信计算的防护机制进行阻断

修改 " 即需要做好对组态的基准值管理 !建立操作

系统和工业控制软件的基准值采集和管理机制 "

在工业控制系统内包括并涉及大量设备 !对多

源异构设备的集中安全管理是一个难点 !可信安全

管理中心可实现对系统内众多设备的统一管理 !确

保安全策略的有效一致性 !同时便于安全管理和监

测 " 工业控制系统的另一个难点就是 :2 和 ;2 的结
合问题 !传统网络安全防御的处理机制并不适用于

工业控制系统 !例如在典型车间 !当报警值高于联

锁值 !则容易造成非计划停车 !即在没有对报警处

理的情况下出现停车 !从而造成重大的经济损失 "

因此工业控制系统安全在定义策略时要考虑到安

全阻断行为会触发怎样工业行为 !管理中心就是统

一制定安全策略的平台 !安全管理员通过管理中心

进行安全策略的制定和预演 !依据工业系统的应急

措施和处理逻辑制定出符合现场的安全防护策略 "

" 结论
当前工业控制系统 (封堵查杀 )的防护技术难

以应对当前所面临的安全威胁 !本文基于我国自主

创新的可信计算 9#< 技术 !针对工业控制系统 -/,!

提出了主动免疫的计算和防护并行双体系架构 !并

以此实现 -/, 节点从启动到运行的信任链建立和
传递 !同时构建了工业控制系统关键计算节点可信

-/, $上位机和服务器 !克服了工业控制系统被动

防护的现状 !使工业控制系统在计算运算的同时实

现安全防护 !保障工业系统逻辑计算全程可测可控 !

不被干扰 !确保计算结果与预期结果的一致性 !为

工业系统的安全运行提供安全支撑 "
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