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! 引言
语音是人们日常交流中的一种最直接 !最有效

和最常用的传递信息方式 "由于说话人发音器官的

生理差异和后天成长环境形成的行为差异 #每个人

的语音都带有强烈的个性特征 # 能够像虹膜 !指

纹 !人脸等生物认证技术一样 #成为身份验证的重

要手段 #称为声纹识别技术 " 声纹技术因其具有经

济 !可靠 !交互自然等优势而备受关注 #具有重要

研究意义和广泛应用前景 ! " #"

虽然每个说话人的语音有自己的个性特征 #但

是语音也是可以被模仿和伪装的 " 目前 #市面上流

行的各类变声器及变声软件可以对说话人的语音

进行个性化改变 #致使人耳甚至部分声纹识别技术

产品很难识别出说话人的身份 ! $ # " 犯罪分子利用特

定手段来伪装自己的语音不被辨识出来 #实施电话

诈骗 !恐吓 !绑架勒索等相关新闻报道也是数见不"基金项目 $国家自然科学基 金 % &’()*+,( - %江 苏 省 优 秀 青 年 基 金
% ./01*23424 5

语音伪装方法及其防御对策综述"

郑琳琳 *#孙 蒙 *#张雄伟 *#潘志欣 0
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摘 要 ! 语音伪装是指以隐藏说话人身份为目的对说话人的个性特征进行的改变 $ 近年来 #随着智能语音

交互技术和声纹认证产品的快速发展 # 语音伪装被应用到语音产品隐私保护中 # 但是也被不法分子用以

实施违法犯罪行为 $ 因此 #语音伪装成为目前语音处理和信息安全领域非常有实用意义的研究问题 $ 在简

要介绍语音伪装的典型模型和方法的基础上 # 梳理了语音伪装威胁量化评估方案 # 总结了近几年伪装语

音的防御对策 # 分析了目前防御对策中存在的问题及技术难点 # 并对语音伪装的未来研究发展方向进行

了展望 $

关键词 ! 语音伪装 %声纹识别 %自动说话人确认 %语音变换
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鲜 ! 军事上 "某些组织成员通过使用全新的电话号

码和语音伪装的方式来逃脱政府监控的识别 ! " #! 随

着智能语音交互技术被广泛应用到商业活动和军

事应用中 "人们对信息安全的要求也越来越高 ! 然

而 "语音伪装严重影响声纹识别效果 "使犯罪分子

有机可乘 !

语音伪装 $%&’() *’+,-’+) .是指对于正常语音的
任何改变 #扭曲或者偏离 ! / #! 它涵盖了故意伪装和

非故意伪装两种形式 ! 网络空间安全领域更多关注

的是故意伪装 "即 $以掩盖真实身份为目的 "有意识

地改变声音 "使其模糊 #畸变 #扭曲的发音方式 % ! 0 #!

伪装语音的相关研究工作最早可追溯至 12 世纪六
十年代初期的法庭说话人辨认 "至今已有 02 多年的
研究历史 ! 3 #! 近年来 "语音信号处理和互联网技术

的进步 "以及语音数据获取和共享的更加便捷 "有力

地推动了语音伪装技术的发展 ! 4 #! 特别是基于机器

学习和深度学习的语音合成技术 ! 5 #能够生成特定

说话人的语音样本 "对声纹识别接口的用户构成了

严重的隐私威胁 ! 6 #! 因此 "语音伪装受到学术界和

产业界的广泛关注 "诸多国内外学者开展了与语音

伪装相关的研究 ! 日本东京国立资讯研究所 #法国

国家信息与自动化研究所以及美国伊利诺理工大

学等开展了语音伪装方式的研究 "进一步提高了伪

装语音的匿名化程度 &中国刑警学院和多地公安部

门针对伪装语音变声规律及其对自动说话人确认

系统 $7-8&9:8’( ;<):=)> %)>’?’(:8’&@ "7;%.的影响展开
了相关工作 &清华大学 #南京邮电大学以及中山大

学等在伪装语音防御对策方面做了相关研究 "并相

继取得了一些研究成果 !

本文在简要梳理语音伪装的典型模型和基本

方法的基础上 "介绍了语音伪装的威胁量化评估方

法 "归纳了语音伪装的防御对策 "并总结了目前语

音伪装防御对策研究中仍存在的问题和挑战 "对未

来的发展方向作出了展望 !

! 语音伪装的典型模型和方法
语音的个性特征通常包括音色 #音调 #韵律特

征和说话风格等方面 "主要受到声道谱信息 #共振

峰频率和基音频率等参数的影响 ! 语音伪装就是通

过改变说话人的语音个性特征 "故意隐藏或伪造说

话人的身份 ! 根据伪装方式的不同 "语音伪装可以

分为两种类型 ’人为伪装和电子伪装 ! A2 #! 深入了解

语音伪装的基本方法能够更好地防御伪装语音带

来的安全威胁 !

! "! 人为伪装
人为伪装是说话人借助本身的技能实施的语

音伪装 "大致可分为两种情况 "一是刻意模仿某人

的声音 "如冒充领导 &还有一种是故意改变自己原

有的发音习惯 "如捏鼻 #咬物等 "来伪装自己的声音

不被辨识出来 ! 人为伪装的具体伪装类型主要有调

音 #改变音素 #改变韵律及变形等方式 ! 1 #! 在调音伪

装中 "有改变音调 #紧喉音 #吸气音及耳语伪装等 &

改变音素伪装主要有使用方言 #变更方言 #鼻音化

和模仿说话等 &改变韵律的伪装有语调的改变 "重

音位置的调整 "音段的拉长和缩短以及言语节奏的

变化等方式 &而变形主要指依靠外力阻碍正常的发

音 "如捏鼻子 #捂嘴 #咬物以及嚼物等 !

人为伪装虽然能达到一定的伪装说话人身份

的目的 " 但伪装效果受制于说话人自身的伪装能

力 ! 张翠玲等 ! AA #研究了 A2 种刑侦情况下的伪装形
式 "发现不同说话人受自身的调音能力和发音习惯

的影响 "伪装水平差异是普遍存在的 "没有伪装经

验的人伪装后更容易暴露身份 ! 即使是专业的模仿

者 "也是模仿目标说话人的某些特定特征 "如方言 #

韵律或者说话风格等 ! A1 #"虽然改变了人耳的听觉感

受 "但是对自动说话人确认系统的欺骗干扰作用并

不是特别明显 !

! "# 电子伪装
电子伪装是指采用电子设备或语音处理软件

对说话人的原始语音进行的变声伪装 ! 与人为伪装

相比 "电子伪装使用电子设备及内置算法对语音时

域或频域特性进行变形 "得到的伪装语音要更加自

然 ! 随着深度学习技术的不断进步 "可用于语音伪

装的模型也越来越多 "产生的伪装语音能更有效地

隐藏说话人身份 ! 因此 "电子伪装以其高质量的伪

装效果和便捷的实现方式 "得到了越来越广泛的应

用 ! 目前成熟的电子伪装技术主要分为三类 ’基于

基频线性变换的电子伪装 #基于频谱非线性变换的

电子伪装以及使用复杂转换函数的语音转换 !

! "# "! 基于基频线性变换的电子伪装
语音基音频率 $ B-@C:9)@8:D B>)E-)@(F . "简称基

频 "是指发浊音时声带振动所引起的周期性振动频

率 "它反映了语音激励源的重要特征 !语音学中 "人

类心理对语音基音频率的感知量可以用音调 $ G’8(H .
来描述 ! 基于基频线性变换的电子伪装主要是通过

"/
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图 ! 频域伪装示意图

简单地修改基音频率来达到修改音调的目的 ! 提高

音调 "语音变得尖锐 #降低音调 "语音变得低沉 " !# $!

根据伪装作用域不同 "基于基频线性变换的电子伪

装可以分为频域伪装和时域伪装 !

% ! &频域基频线性变换伪装
频域基频线性变换伪装是指通过直接在语音

频域内拉伸或压缩频谱来改变基音频率 "从而提高

或降低音调的伪装方式 "该方式可以改变语音的音

调而保持语音节奏不变 ! 其伪装步骤示意图如图 !
所示 !

首先对语音信号分帧 "然后对每一帧语言信号

进行短时快速傅里叶变换 %’()*+,-./0 1)2*.0* -*345,
6)*/"’-1-&"得到语音信号频域分析结果 ! 对每一帧

信号进行频谱的压缩伸展变换 "同时利用插值法 " 78 $

对幅度谱进行相应处理 ! 将变换后的频谱进行快速

傅里叶逆变换 % 94:0*50 135+ 1)2*.0* -*3456)*/ " 911- & "
即可得到频域伪装的语音信号 !

频域基频线性变换电子伪装可以在很大伪装

程度范围内对语音进行变形伪装 "同时保持语音的

自然度和可懂度 ! 但是 "利用基于频域的电子伪装

方法对语音进行升调伪装时 "频谱扩展 "会造成语

音高频部分缺失 "伪装语音音频质量略显不足 !

% ; &时域基频线性变换伪装
时域基频线性变换伪装一般通过调整采样率

和采用基音同步叠加 % <.+=( ,’>4=(*)4)25 ?:0*@3A 34B
CBB D0+()B "<’?EC& " 7F $相结合的方法来实现 "这种

伪装方式既改变了语音的音调 "又改变了语速 ! 调

整采样率能够改变语音信号的基音频率从而改变

音调 ! 但是语音信号时频结构之间的约束性使得信

号的时域特性和频域特性紧密相关 "只利用调整采

样率生成的伪装语音往往听起来不自然 "需要结合

<’?EC 对语音进行进一步处理 ! <’?EC 可以在误差
最小准则下丢弃或重复部分语音帧 "使伪装之后的

语 音 与 原 来 语 音 的 频 谱 有 着 基 本 相 同 的 包 络 "

<’?EC 工作原理如图 ; 所示 !

由于时域基频线性变换伪装方法同时改变了

语音音调和语速 "因此 "要保证伪装语音的自然度

和可懂度 "伪装程度的变化范围会受到限制 "进

而制约了伪装效果 " 故该方法在实际应用中有

一定局限 !

! "# "# 基于频谱非线性变换的电子伪装
基于频谱非线性变换的电子伪装方法是基于

声道归一化 % G)=3@ -*3=+ E04H+( I)*/3@.J3+.)4 "G-EI &
技术实现的 !人们认为 "对于同样内容的语音 "说话

人声道长度的变化导致了语音波形的变化 ! G-EI
可以通过翘曲函数 %K3*A.4H 124=+.)4 &调整频谱的频
率轴 "来改变共振峰 的位 置和带 宽 "从 而隐藏 声

道长度的个性特征 " 7L $! 从理论上讲 "任何从定义域

" M "! $到值域 " M "! $的映射 函数 都可以 作为 G-EI
中的翘曲函数 " 前提是翘曲函数需要保持伪装后

语音的自然度和可懂度 !

基于频谱非线性变换的电子伪装方法主要分

为 L 个步骤 $音调标记 %帧分割 %11- %G-EI % 911- 和
<’?EC ! 音调标记和帧分割的目的是将语音信号分

割成与语音基音频率所决定的浊音伪周期性相匹

配的帧 "从而使输出的伪装语音具有最佳的音质 !

G-EI 是频率弯折伪装中的关键步骤 " 它使用频率

翘曲函数来修改每一帧的频谱 !常用的翘曲函数包

括对称分段线性函数 %幂函数 %二次函数及双线性

函数等 " 7N $!

为了抵御去匿名化攻击%O0,34)4>/.J3+.)4 C++3=P5&"
提高伪装语音的伪装效果 "基于频谱非线性变换的

电子伪装方法的研究经历了从单帧变换到音段变

换 %从单一方法到多方法融合的过程 "伪装质量不

断提升 ! 目前 "基于频谱非线性变换的电子伪装方

法研究主要集中在鲁棒性的频谱参数伪装变换函

数方面 ! 文献 " 7N $提出了分段 G-EI 的方法"这种方

图 ; 基音同步叠加

#F
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法的翘曲函数参数是可变的!随着时间的推移将频率

轴向不同的方向变形 " 文献 ! "# $通过随机选取翘曲
函数参数 #复合多种翘曲函数等方法来提高语音伪

装机制的鲁棒性 "

研究显示 !基于频谱非线性变换的电子伪装方

法能够最大程度地保持语音自然度 !且鲁棒性能较

好 !但是其在伪装语音质量方面略显不足 !还需结

合其他方法以获得进一步提升 "

! "# "$ 基于语音转换的电子伪装
语音转 换 %&’()* +’,-*./(’, !&+0是 指在保 持说

话内容信息不变的情况下 !将一个人的声音特征通

过修改变换 !使其听起来像另一个人的声音 " 基于

语音转换的电子伪装方法就是利用语音转换技术

来隐藏源说话人身份信息 !其原理如图 1 所示 " 与

基频变换伪装方法和频谱变换伪装方法相比 !基于

语音转换的电子伪装方法需要目标说话人信息 !伪

装转换模型更加复杂 "

基于语音转换的伪装方法核心思想是说话人

的身份信息在整个说话过程中是静态的 !而内容信

息是动态的 ! "2 $" 该方法可以基于神经网络变换 !使

用说话人编码器和内容编码器来分离身份信息和

内容信息 !对身份信息进行匿名化处理 !然后再利

用语音合成模型生成伪装语音 ! 34 $" 这样 !源说话人

身份信息被压制 !取而代之的是一种匿名的伪身份

信息 "

随着神经网络模型的不断改进和发展 !结合不

同语音特征采用不同的网络转换模型的伪装方法

不断提出 " 文献 ! 35 $提出了利用目前最先进的说话
人身份特征 67-*)8’. ! 33 $和神经波形模型相结合的伪
装方法 " 该方法使用基于深度神经网络 9:**; <*=.>?
<*8@’.A!:<<0的自动语音识别系统 9B=8’C>8() D;**)E
F*)’G,(8(’,!BDF0以音素后验图 9HE’,*C* H’/8*.(’.G.>C!

HHI 0 ! 31 $的形式捕获语言信息 !并使用预先训练的

6 7 -*)8’. 系统对说话人身份进行编码 ! 然后通过多

个随机 67-*)8’. 组合派生出匿名的伪说话人身份 "

在给定 HHI 和伪装的 67-*)8’. 的情况下 !通过神经

声学和波形模型 ! 3J $来生成伪装语音 " 实验结果表

明 !该方法能在保持伪装语音高质量的同时 !有效

地隐藏说话人身份 "

基于语音转换的电子伪装方法的本质是参数

的多元回归模型 !通过添加网络层数 #高维特征序

列和训练数据量等多种手段可以有效提升伪装语

音的质量 " 随着参数的增多 !伪装转换模型的表示

能力会不断增强 " 但当训练数据不充分时 !就会发

生过拟合现象 !导致性能急速下降 "同时 !目标说话

人语音信息的依赖也成为制约此类方法伪装效果

的一个重要因素 "

# 威胁量化评估
语音伪装研究的主要目的是增大说话人身份

识别系统的辨识难度 !同时保持伪装语音的可懂度

及算法的低复杂度 " 由此可知 !如果想要对语音伪

装方法进行威胁量化评估 !可以利用说话人识别

系统的性能指标来实现 $利用某种语音伪装方

法对待测语音进行伪装处理 !然后利用说话人识

别系统进行身份识别 !说话人识别系统性能下降

越明显 !说明该语音伪装方法威胁越大 " 目前 !

语音伪装方法的威胁评估测试主要有主观和客

观两种手段 "

# "! 主观评估
主观评估就是以人为主体 !通过人的主观感受

来对语音进行测试 " 由于语音伪装最直接的目的是

改变人耳的听觉感受 !因而主观评估是最基本的评

估方法 " 检测错误率 9:*8*)8(’, K..’. F>8* !:KF0是语
音伪装的主观威胁量化评估的常用标准之一 " 这种

测试方法使用若干组语音对进行测试 !每对语音有

L4M的概率来自同一个说话人 " 测评人需要判断所

听到的每对语音是否来自同一个说话人 !全体测评

人判断错误的百分比就是 :KF 得分 !包含虚警 9N>?/*
B?>.C 0和误识 9 N>?/* F*O*)8(’, 0 "
主观评估是建立在人的感觉的基础上 !测试结

果可能因人而异 " 为了尽可能减小个体差异的影

响 !主观评估的方案设计必须要周密 !参加测试的

测评人要足够多 !测试环境应该尽量保持相同 !所测

语音音频也要足够丰富 " 测试语音必须仔细地选择

发音 !以保证所选样本具有代表性 !同时还要保证

能够覆盖所有类型的语音 " 例如 !有的语音伪装方

图 P 基于语音转换的电子伪装方法原理图

1Q
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法在浊音的处理上比较好 !但伪装后的清音则太模

糊 "而有的语音伪装方法在低频段的性能较好 !甚

至会直接将高频段丢弃 #所以 !在选择测试样本时 !

不仅要包含男声 $女声 !同时还应该选择不同年龄

段的语音 #

! "! 客观评估
通过以上对主观评估方法的简单介绍可以看

出 !主观评估虽然是语音伪装威胁量化评估最基本

的方法 !但它的缺点也很明显 %灵活性差 $费时费力

以及可重复性差等 # 针对主观评估方法的不足 !基

于主观测度的客观评估方法被提出 #

目前 !说话人身份伪装效果的主要客观衡量指

标是自动说话人确认系统的等错误率 ! "#$%& "’’(’
)%*+ !"") , # 在自动说话人确认系统中 !系统可能

把伪装者误认为目标说话人而错误地接受 !为错误

接受率 ! -%&.+ /00+1*%20+ )%*+ !-/), "也可能把目标
说话人误认为伪装者而错误地拒绝 !为错误拒识

率 !-%&.+ )+3+0*4(2 )%*+ !-)), # 两个指标对应的公式
如下 5 67 8%

-/)9 伪装者中误识的语音个数
来自伪装者的语音总数

!:;;<

-))9 目标说话人语音中漏识的语音个数
来自目标说话人的语音总数

!:;;<

-/) 和 -)) 是两个矛盾的参量指标 !一个指标

降低会导致另一参量上升 # 自动说话人确认系统的

性能指标用 "") 来表示 !它是 -/) 和 -)) 相等时
系统的性能 !代表了 -/) 和 -)) 的一个平衡点 # 当

利用 "") 评估伪装效果时 !"") 的数值越大 !说明

自动说话人确认系统的识别效果越差 !同时也说明

了语音伪装造成的威胁越大 !伪装效果越好 #

# 防御对策
语音伪装防御系统具有的先验知识的不同 !造

成了语音伪装防御效果的很大差别 # 根据语音伪装

防御系统对语音伪装方式及其参数的知情程度 !可

以将语音伪装防御场景分为三种类型 %

! : ,黑盒系统 #语音伪装防御系统完全不知道测

试语音经过了语音伪装处理 #

! 6 ,白盒系统 #语音伪装防御系统知道测试语音

采用的完整伪装策略 !包括伪装处理方法和确切参

数值 #

! = ,灰盒系统 #在以上两种极端情况之间 !可以

定义第三种语音伪装防御系统 !该系统知道测试

语音采用的部分伪装策略 # 例如 !灰盒系统知道

语音伪装方法 !但不知道它的参数值 # 这种防御

场景可能更实际 !因为语音伪装处理方法可能是

开源的 !但伪装者使用的具体参数策略则不太容

易获取到 #

语音伪装技术的出现给说话人识别系统带来

很大的困难 !实验发现 !不采取伪装防御策略 !利

用当前最先进的基于 > ? @+0*(’ 的自动说话人确认
模 型 对 电 子 伪 装 后 的 语 音 进 行 识 别 !"") 高 达
=;<以上 !几乎无法辨认出伪装者的身份 # 但是 !

采用了语音伪装防御策略的说话人识别系统 "")
明显降低 ! 白盒语音伪装防御系统的 "") 可以降
至 = A B< 5 6C 8 #

随着智能语音交互应用的不断发展 !语音代表

个人身份特征的场景日益广泛 !急需有效的语音伪

装防御对策的出现 # 本节将概括目前已有的语音伪

装判别策略 !并分别介绍针对人为伪装语音和电子

伪装语音的身份辨识对策 #

# "$ 语音伪装判别策略
在进行说话人身份鉴定之前 !有效判断待测语

音是否经过伪装以及经过何种类型的伪装 !是后续

选择合适说话人身份辨识系统的前提 !可有效提高

声纹识别的识别率 #

语音伪装判别的研究主要基于语音伪装能够

对音质和部分语音特征产生一些重要的影响 # 研究

人员在仔细分析了伪装语音的生成原理后发现 !语

音伪装过程可能会导致生成的伪装语音与自然语

音在某些语音特征方面存在差异 !因此可以利用这

些不一致性构建检测特征 # 例如 !文献 5 6D 8提出了
EFGHH !E(I4J4+I F’($1 G+&%K H+1.*’%& H(+JJ404+2*. ,特
征 !它同时综合了语音频谱中的幅度和相位信息 "

文献 5 6L 8根据伪装语音与正常语音基音周期之间
的差异 !利用 MM ! M4*0N M%**+’2 ,特征进行语音伪装
鉴定 #

目前!关于语音伪装鉴定方法的研究已经取得了

不错的成果 !采用图 O 所示的特征参数与分类器相
结合的方法能达到较高的检出率# PQ/RF S T 等 56B?=:8

提出了利用 E-HH 作为声学特征 !采用 UVE 分类
器从真实语音中检出电子伪装语音的算法 # 采用

交叉伪装法和交叉语料库对算法进行测试 !伪装

语音的检出率均可达到 B;<以上 # 李燕萍等 5 =6 8在

前人工作的基础上提出了一种 UVE 分类器结合高
斯混合模型 !F%$..4%2 E4>*$’+ E(I+& !FEE,均值组合

=D
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特征参数的电子语音伪装鉴定方法 !通过 !"" 模型
对电子伪装语音建模 !将其均值矢量构成组合特征

向量作为 #$" 分类器训练和鉴别的特征参数 "实验

结果证明 !这种方法对于电子伪装语音的鉴定率

达到 %&’"

为了提高对低失真语音的检测 !一些机器学习

及深度学习模型也被应用到语音伪装判别工作中 "

文献 ())*利用卷积神经网络 +,-./-0123-.40 561740 562!
8-79 !,55:来识别检测电子伪装语音信息 !准确率

高于 %;’ " 文献 ( )< *提出了一种基于稠密卷积网络
的伪语音检测方法 !通过对核约简的优化和对瓶颈

层的利用 !达到了较高的计算效率 !对数据库内部

和跨数据库的平均准确率为 %= ><;’ !优于目前已有

的方法 "

当前关于语音伪装鉴定算法的研究主要集中于

降低特征参数维度及计算复杂性 #提高跨库交叉检

出率 #减轻对后续声纹识别系统的冗余影响等方面 "

! "# 人为伪装语音身份辨识对策
由于人为伪装的伪装效果受到伪装者自身伪

装能力的影响 !即使是专业的模仿者 !也仅仅是模

仿目标说话人的部分特征 " 因此 !人为伪装的防御

主要集中在研究伪装过程中不变的语音特征参数 "

为了探求人为伪装与语音特征参数之间的关

系 !研究人员针对不同的伪装方法及不同的语音特

征参数做了相关研究 " 例如 !文献 ( ); *分析了咬物
伪装对元音共振峰的影响 !并详细描述了共振峰的

比例变化 $文献 ( )= *研究了改变音调及捏鼻子等非
电子语音伪装对语音基音频率的影响 $而文献 ( )? *
研究了耳语伪装对基音频率 #语音强度及音质的影

响 " 研究发现 !说话人识别中常用的特征参数会受

到人为伪装的干扰 !一定程度影响 @#$ 系统的识别

效果 "

清华大学信息技术研究院语音和语言技术中

心 +,#AB :王东在研究中发现 !人与人对话中无处不

在的琐碎事件 !如咳嗽 #大笑 # %喂 &等 !虽然时长较

短且不清晰 !但在伪装语音身份鉴定的情况下是非

常有价值的 " 因为它们较少受到人为故意改变 !所

以可以用来从伪装语音中识别说话人身份 ( )C *" 实验

发现 ! 利用琐碎事件对人为伪装进行声纹识别 !识

别效果有了很大改进 ( )% *"

! "! 电子伪装语音身份辨识对策
对于电子伪装语音的身份辨识主要考虑两种

思路 ’一种是将伪装语音还原得到正常语音 !然后

利用目 前发 展成熟 的 3 D /6E2-7 或 F D /6E2-7 等自 动
说话人确认系统进行识别 $另一种是设计伪装语

音特征补偿算法 !对现有的自动说话人确认系统

进行改进 "

! "! "$ 电子伪装语音的还原
电子伪装语音的还原是指通过一定的算法来

消除语音中的电子伪装特征 G生成更为接近原始音
频的语音 " 电子伪装语音还原最直接的方法是推导

出变声算法的逆运算 !然后根据逆运算算法处理伪

装语音 !从而得到原始正常语音 " 然而这种方法受

到伪装算法的封闭性和多样性制约 !很难得到推广 "

但是原始语音转换为电子伪装语音的过程存在一

定的变化规律 !因此可以通过统计对比原始语音与

电子伪装语音之间的声纹偏差特征 !为电子伪装语

音的还原提供依据 " 目前 !伪装语音还原算法可分

为基于特征变化规律的传统还原方法以及基于深

度学习技术的还原方法 ( <& *"

+ H :基于特征变化规律的还原方法
南京邮电大学林乐 ( <H *根据电子伪装语音的变

声规律 !利用语音信号重采样技术和基音同步叠加

方法实现了电子伪装语音的还原 " 该方法首先采用

重采样技术将电子伪装语音的基音频率调整至与

正常语音相接近的程度 !然后利用 I#JA@ 的方法在
保持基音频率相对稳定的情况下 !将语音时长调整

至正常水平 "

实验发现 !利用这种方法还原后的电子伪装语

音虽然丢失了部分语音细节 !但仍然保留了用于辨

认说话人身份的信息 +主要集中在低频部分 : !因此
可以通过还原处理后的电子伪装语音识别出该语

音的说话人 "

图 < 电子伪装鉴定原理框图

)C
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! " #基于深度学习技术的还原方法
随着深度学习技术的广泛应用 !华东政法大学

王永全提出了一种基于扩大的因果卷积神经网络

!$%&’()* +’,-’& +./0.&-(%./ 1)-2’& 1)(3.24 !$+ 5+116
的电子伪装语音还原模型 7 8" 9 " 该还原模型具有非

线性映射性 #扩展性 #多适应性与条件性 #并发性

等明显特点 !能有效削减语音中的电子伪装特征 "

将还原语音 与原 始语 音进行 声纹 特征比 对 # :;+
数据分析和语音同一性的人耳测听辨识 !结果表

明 !还原语音与原始语音的声纹特征十分吻合 !且

实现了高质量的共振峰波形复原 !钢琴曲和英文

语 音 的 共 振 峰 参 数 总 体 还 原 拟 合 率 分 别 达 到

<= > ?@A和 <= > ?BA !远超电子伪装语音与原始语音

@CA的相似比例 !较好地实现了电子伪装的钢琴曲

和英文语音的还原 "

! "! "# 自动说话人确认系统补偿策略
D E 6基于 $FG 模型补偿的识别方法
南京邮电大学陶定元 7 8@ 9提出了基于 $FG 模型

补偿的电子伪装语音说话人识别方法 !如图 C 所示 "

该方法提取语音的梅尔倒谱系数 HI)& J2)K-)/LM +)N!
,(2’& +.)OO%L%)/(, !IJ++6作为特征参数 !通过动态时

间规整 H$M/’P%L F%P) G’2N%/Q !$FG6模型进行伪装
程度鉴定 !再利用矢量量化 HR)L(.2 S-’/(%T’(%./!RS6模
型进行说话人识别 !从而设计了 $FG 与 RS 相结合
的电子伪装语音说话人识别系统 " 实验结果表明 !

该系统一定程度上缓解了 RS 说话人识别系统对
电子伪装语音识别率过低的问题 !识别效果得到了

明显改善 "

H " 6利用基频比补偿特征参数的识别方法
针对基于基频线性变换的电子伪装语音 !文献

7 88 9提出用基频比来估计伪装程度 !进而还原语音

特征参数的抗伪装攻击的说话人识别系统 !其原理

框图如图 B 所示 " 该方法根据待测语音与注册语音

的基频比估计伪装程度 !利用估计出的伪装程度修

正待测语音的 IJ++ ! 从而得到还原后的 IJ++ 特
征 " 将提出的方法作为特征还原工具应用于 UII5
VWI 说话人识别系统的前端 !可提高电子伪装语音

伪装者的识别准确率 !XXY 仅为 @Z[8A !明显优于

未经还原的 IJ++ 特征的 8?A "

$ 防御对策中存在问题及发展趋势
$ %& 存在问题
虽然关于伪装语音防御对策研究经过了几十

年的发展 !但是目前仍然存在一些问题和挑战 !归纳

起来有以下几个方面 $

H E 6对于伪装语音的语料质量要求过于苛刻 "

研究发现 !当伪装语音含有噪声或者伪装语音由

多种伪装方式组合生成时 !利用现有防御对策得

到的说话人识别 XXY 明显增大 !这说明当前存在

的语 音伪 装 防 御 对 策 在 应 对 复 杂 情 况 下 的 伪 装

语音语料时失效 " 伪装语音的说话人身份鉴定技

术真正应用到实际中时 !通常情况下不可避免地

受到各种噪声的污染 !很难直接获取高质量的伪

装语音 " 由于录音环境及伪装手段未知 !噪声及

其统计特性都难以获取 !给伪装语音的研究带来

了新的问题 "

图 C 基于 $FG 模型补偿的伪装语音说话人识别框图

图 B 利用基频比补偿特征参数的电子伪装语音说话人识别框图
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! " #伪装语音还原算法的研究还有待发展 !虽然

目前伪装语音还原算法取得了一定发展和改善 "但

是与原始正常语音相比还是存在一定差距 ! 例如 "

基于基频线性变换的电子伪装语音的高频部分会

存在缺失 "目前的还原算法侧重于还原人耳听觉系

统敏感的低频部分 "对高频部分的还原质量不高 "会

引入一些不必要的噪声 "因此还需进一步提升还原

语音与原始语音的相似度 ! 另外 "当前现有的还原

方法过于依赖先验知识 "只针对特定的伪装方式 "

这显然不符合实际要求 !

! $ #伪装语音防御策略通用性不强 ! 当前伪装

语音防御策略的相关研究针对的伪装语音伪装方

式都比较单一 "但现 实应 用中 "伪 装软 件种类 繁

多 "伪装手段不尽相同 "伪装者可能会将人为伪装

方法和电子伪装方法结合运用 ! 因此 " 需要提出

一个具体的 #稳健的 #普遍的解决方案 "即使不知

道语音伪装方法 "依然能够有效鉴别伪装语音的

说话人身份 !

! "# 发展趋势
目前语音伪装防御策略还存在很多问题和挑

战 "语音伪装的相关研究也一直是语音信号处理领

域以及网络空间安全领域的热点问题 ! 本文认为 "

未来伪装语音身份鉴定相关研究也必将着力解决

当前伪装语音中存在的现实问题 "朝着下述方向不

断发展 $

% & #普适的伪装语音防御方法
目前伪装语音的身份鉴定容易受到伪装方式

的影响 "未来的研究方向必定是研究具有通用性 #

高效性的伪装身份鉴定方式 "提升伪装语音身份鉴

定效果 ! 针对由人为伪装和电子伪装结合产生的伪

装语音 "可以考虑在进行电子伪装语音鉴定前消除

非电子伪装方式的影响 %对于复杂多变的电子伪装

语音还原方法 "可以试图寻找一个通用的非线性还

原函数 "通过调节还原函数的参数 "来逼近伪装函

数的反函数 "从而实现电子伪装语音的还原 "为伪

装语音身份识别奠定基础 !

% " #鲁棒的伪装语音防御方法
伪装语音的研究最终将会真正运用到实际 "而

真实情况下 "伪装语音噪声信号混杂 "语言也会出

现各种各样的情况 !针对目前伪装语音防御策略在

真实含噪数据集上效果不理想问题 "下一步的研究

可以结合当前发展比较成熟的语音信号预处理和

语音增强技术 "在不损失待测语音音质的条件下有

效去除噪声 "然后再进行语音伪装判别及伪装语音

身份鉴别 "这将会是另一个提高伪装语音防御系统

性能的重要方式 !

% $ #可靠的伪装语音防御方法
伪装语音的防御对策研究的最终目标是要保

证识别结果准确 !近年来 "神经网络 #机器学习以及

深度学习的发展使得语音增强 #语音合成以及说话

人识别等相关技术取得了较大进展 ! 未来可以尝试

采用这些先进技术相结合 "选取更加优秀的匹配方

法来提高伪装语音身份鉴定准确度 ! 另外 "有效地

提高训练鉴定速度和系统的稳定性是可靠的伪装

语音防御模型的必备条件 "这也将是以后的研究重

点之一 !

$ 结束语
声纹识别技术的普及给人们的生活带来了极

大的便利 "同时人们对于信息安全有着越来越高的

需求和期望 ! 然而 "语音伪装技术的出现给声纹认

证产品带来了极大挑战 ! 本文概括了常用的语音伪

装方法 "介绍了伪装语音的威胁量化评估指标 "讨

论了语音伪装防御对策目前存在的问题并给出研

究方向 ! 未来的伪装语音防御对策会朝着普适性 #

鲁棒性 #可靠性方向发展 "同时 "抗伪装的说话人识

别技术的发展也必将进一步推动声纹识别技术的

落地应用和发展 !
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