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! 引言
自 !"#" 年震网 $ %&’()*& +病毒被披露以后 !工控

安全问题开始引起世界范围的关注 "全国人民代表

大会常务委员会于 !,-. 年 ## 月 / 日发布 #中华人

民共和国网络安全法 $ !网络安全上升到国家战略

层面 % 目前的工业控制系统多以被动防御为主 !无

法及时应对新型未知的威胁 " !,#0 年正式实施的
等保 ! 1 , 更加注重全方位主动防御 &动态防御 &整

体防控和精准防护 !并明确了工控行业的网络安全

防护要求 2 # 3 "

本文介绍了一种针对工业控制系统设计的蜜

网 " 蜜网是在蜜罐技术上发展起来的一个新的概念 !

又称为诱捕网络 !是一种变被动为主动的网络安全

技术 2 ! 3 " 蜜网通过在一个更具有欺骗性的网络架构

中部署多个蜜罐以及相应的网络设备 !通过模拟真

实系统网络架构 !达到主动防御 &数据捕获的目的 "

本 系 统 通 过 部 署 蜜 网 网 关 &456 $47897:;:<=*
589>? 68)&78==*7 +蜜罐 &工程师站蜜罐等组成蜜网 !搭

建相应的网络架构 !诱导攻击者对蜜网进行攻击 !

从而对入侵行为进行数据捕获并进行分析 !以做到

基于蜜罐的工控蜜网系统的设计与实现

李政达 -#周成胜 !

$- 1华北计算机系统工程研究所 !北京 -,,,@A ’! 1中国信息通信研究院安全研究所 !北京 -,,-0- +

摘 要 ! 随着我国信息化和工业化融合不断深入 #工业控制系统的网络安全就显得尤为重要 $ 从主动防御

现状 %系统架构 %实现方法等角度出发 #介绍了针对工业控制系统设计的蜜网系统 #并对其网络架构和关

键技术进行了深入的分析 # 提出了适合在工控系统中使用的蜜网系统设计方案 $ 通过设计符合工控行业

实际情况的蜜网架构 #在蜜网中部署传统蜜罐 %456 蜜罐 %真实 456 设备以及通过高仿真等关键技术做到
攻击诱捕 #改变网络攻防博弈不对称局面 #使企业运维人员面对威胁早发现早预防 $
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图 ! 蜜网系统功能模块图

主动性防御 !面对未知威胁及时发现 !及早研究应

对措施 " 对收集到的数据进行分析 !能够让安全运

维人员了解所面对的网络安全威胁 !通过蜜网系统

与实际生产系统的对比发现系统弱点 !以使用适当

的技术手段及时弥补缺陷 "

! 项目背景
从历史上看 !工业自动化控制系统在很大程度

上与传统的数字网络是隔离的 " 在需要连通性的地

方 !采用了分区架构和设备隔离来保护核心控制系

统组件 " 随着我国信息化和工业化融合进程不断深

入 !现代信息技术在工控领域的应用越来越广泛 !

数字化控制 #软件技术 #网络技术都应用于大规模

工业生产环境 " # $" 同时为了生产效率进一步提高 !

工控系统内部网络开始接入企业广域网甚至是互

联网 !这些新技术与传统工控网络的融合在提高了

生产效率的同时 !也导致了当前工控系统的网络安

全面临严峻威胁 !工业控制系统的 $孤岛 %模式被打

破 " 近些年随着漏洞挖掘技术不断成熟 !在工业控

制系统中的漏洞被发现的数量明显增多 !针对工业

系统生产控制网攻击事件层出不穷 " % $"

虽然大多数工控行业生产数据网为行业内网

或内部局域网 !但由于存在运维人员非法外联 #安

全分区不明确 #网络边界控制不严格 #设备管理不

到位等因素 !从而都会导致内部网络受到威胁 " 大

部分企业对外部网络渗透的安全防御停留在使用

防火墙 #入侵检测系统 & ’() * #入侵防御系统 + ’,) -等
传统方式应对攻击的层面 !这些方式需要设备定义

已知的攻击模式 !并主要通过模式匹配去阻断非法

访问或恶意攻击 !依赖于第三方资源库 !这种防御

方式的致命缺点在于不能主动地学习攻击方式 "

" 现状与风险概述
当前的防御体系对新型的网络威胁捉襟见肘 !

存在网络攻防中信息不对称 #博弈不对等 "首先 !网

络中新型的威胁不易被发现 !第三方资源库的更新

需要一定的周期 " 当入侵者利用新型漏洞或使用新

的隐匿手段入侵系统时 !现有的防御体系是无法及

时发现的 !往往经过一段时间内网传播 !有较多设

备出现异常时才被运维人员发现 " 其次 !当运维人

员发现系统被入侵时 !入侵者可能已删除相应的日

志记录隐匿踪迹 !即使发现被入侵也只能进行查杀 #

更新补丁进行加固 !恢复正常业务 !而很难进行攻

击溯源 !分析入侵者攻击方法 #如何利用漏洞以及

如何进行传播 "

目前国内外针对工业网络的蜜网技术的研究

仍 处 于 起 步 阶 段 " 由 (./.012 3456 维 护 的 )78(8
945:;5:0 项目核心是 945:;6 " < $!它将创建的虚拟主

机的网络流量从适当的端口路由到这些应用程序

和脚本 "然而 !模拟服务提供的交互很少 !无法吸引

攻击者足够长的时间来分析攻击行为 " 江苏科技大

学的丁晨鹏设计了一种船舶网络工业蜜罐 " = $!使用

虚拟化技术 !以 (4>?:@ 容器为载体 !开发了支持 )A
协议 #)BC, 协议和 9DD, 协议的蜜罐 !其定制化程

度高 !无法广泛应用 "

本文通过构建工控蜜网系统 !可做到提前与攻

击者交互的效果 !保障系统安全运行的同时也能更

进一步对攻击行为进行捕捉并分析 !了解攻击者入

侵系统使用的技术与方法 !并通过蜜罐资源尽量拖

延入侵者 !转移攻击目标以便给安全生产人员足够

的反应时间来防御攻击 !及时弥补漏洞 !尽最大努

力保护真实网络并降低损失 " A $"

# 蜜网系统设计
# $! 系统架构
蜜网系统需要实现的核心功能为 &数据捕获 #

数据分析 #数据控制 "总体而言 !工控系统蜜网的整

体构架在结合现有的互联网蜜网技术的情况下 !同

样要兼顾典型工业控制系统网络构架 !只有做到两

者相互融合 !才能发挥出蜜网系统构架的优势 " 本

文经过对工控蜜网系统的需求分析设计了如图 !
所示的功能模块图 "

数据捕获模块 &数据捕获的目的是记录入侵事

件和恶意行为 !以便日后进行处理与分析 " 它是一

个强制性的功能 !任何类型的蜜罐都必须有这个功

能 " 该模块确定了对于要捕获的数据类型可以分为

设备日志 #网络流量和设备活动信息 !这些数据都

反映了入侵者在系统内的活动 " 本文蜜网系统由于
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图 ! 蜜网网络拓扑图

是模拟工控系统 ! 那么其中必然需要模拟工控设

备 !同时需要对其数据流进行捕获 " 数据捕获的能

力是评价一个蜜网的重要标准 !蜜网能够收集的数

据越全面 !蜜网系统就越成功 "

数据控制模块 #由于工业控制系统对可用性的

要求 !在部署蜜网进行安全防护时不能对工控系统

的可用性产生影响 !所以蜜网系统必须控制从蜜网

发出对其外部其他系统的访问 " 为了保护蜜网以外

的其他系统 !必须对出站的连接行为进行管控 !但同

时也要考虑仿真性 !尽量不能被攻击者察觉 " 对内

的流量控制功能用于控制入侵者从外部对蜜网内

部的访问 !蜜网内不是所有蜜罐都是高交互的 " # $ !

这样就需要使用重定向技术 !当低交互蜜罐无法处

理入侵者的请求时 !将请求转发到其他可以响应该

请求的蜜罐中去 !提高系统的仿真性 "

数据分析模块 #数据分析的目的是对收

集到的数据进行分析来获取攻击的信息 !以

揭示攻击技术和对手的动机 " 因此 !如果不

能对数据进行分析 !蜜罐系统的价值就会降

低 " 经蜜网捕获到的数据需要经过处理 !消

除噪声 ! 然后使用有效的数据进行分析展

示 !并持久化存储 "

系统管理模块 #系统管理需要提供设备

管理功能和设备监控功能 "设备管理功能要

提供易于部署 $配置的管理机制 !并涵盖蜜

罐生命周期的所有方面 !从蜜罐节点建立到

安全远程管理 $ 安装服务配置最后到下线 $

删除 "

! "# 网络架构
工控蜜网系统是针对典型的工业控制系统 !将

目前的蜜罐技术 $虚拟化技术与工业系统进行融合 !

在具备典型工控系统架构的同时 !又兼顾蜜网技术

结构的一种新型技术架构 " 要想最大限度地获取新

的漏洞信息以及攻击方法等数据 !吸引入侵者 !则

需要将蜜网系统部署在一个有足够吸引力的工作

网络里 "

为了保证企业内部网络的安全 !需要与蜜网系

统划分在不同的网段 !同时蜜网系统中蜜罐和数据

分析主机也在不同的网段以保证安全 " 通过分析工

控系统典型网络结构 !最大程度保证蜜网系统的高

仿真性 !本文设计的蜜网系统中的蜜网网关是部署

在工业控制网络的企业资源层和生产管理层中间

的设备 !蜜网系统的蜜罐网络向下模拟生产管理层 $

过程监控层和现场控制层的 %&’ 设备 "

如图 ! 所示 !工控蜜网系统的整体架构分为蜜

罐网络与监控管理平台两个模块 !外部访问经接入

路由器进入内部网络 !路由器连接网关的 ()*+ 接口 !

网关的 ()*, 接口与数据分析网连接 !()*- 接口与蜜
网网络连接 " 其中 ()*+ 与 ()*- 这两个接口使用桥
接模式 !且这两个接口使用同一网段 !当数据包通

过网关时 ..& 的值不会发生递减 !并且也不需要提

供网关自己的 /0’ 地址 " 因此 !蜜网网关对外部的

攻击者是透明的 !也就是在网络层面无法识别其攻

击的网络是蜜网系统 " 1 $"

(*), 接口用来负责将蜜网中传输来的数据发
送到蜜网管理平台中 !同时 ()*, 切断与 ()*+ 的数据
转发 " 本系统不允许入侵者从路由器经网关直接进

入数据分析网 !因为这会使蜜网系统变得毫无价值 "

数据分析网的数据也不需要传输至外部网络 !这样

就避免了一旦入侵者通过蜜罐网络入侵数据分析

网 !将数据分析网作为跳板绕过蜜网的数据控制机

制对外部网络进行攻击 "

由于蜜网系统没有强制访问措施 !无法强行要

求他人访问或入侵 !也就是无论蜜网系统多逼真 !只

要网络中还有真实企业网络 !它就存在被攻击的可

能性 " ,+ $" 为了尽可能避免这种情况的发生 !在接入

路由器的配置中 !采用白名单方式对允许访问的 2%

!3
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图 ! 数据动态重定向实现方法

地址和 "#$ 地址进行绑定 !对于不在白名单中的 %&
地址发起的访问全部重定向到蜜网系统 " 这样提高

了生产数据网的安全性 !并且增加了入侵者掉入蜜

网系统的可能性 "

在传统的蜜罐结构基础上 !本文系统中蜜罐根

据企业所在行业进行设计 !包含 &’$ 蜜罐 #工程师

站蜜罐等 " 在整个平台中以真实主机与虚拟化技术

结合的方式 !一方面让工控蜜罐系统的逼真度尽可

能地高 !另一方面使用虚拟化技术 !模拟一些不必

要使用真实物理机的部分 !进而节省成本 " 采用了

灵活的构建方式 !通过将实体机与虚拟机共同接入

网络 !实现了高交互与低交互并存的动态混合虚拟

蜜网 "蜜网系统包括真实的 &’$ 设备 #&’$ 蜜罐 #工

程师站蜜罐和虚拟蜜罐等 " 虚拟 &’$ 蜜罐和真实
&’$ 设备同时与工程师站进行通信 !这样就不仅仅

是应对简单的扫描攻击 !在入侵者看来 !系统更加

真实 !取得的效果更好 "

本文设计的工控蜜网系统是弹性可伸缩的 !部署

的企业可以根据实际情况!使用虚拟蜜罐替代真实物

理机 !在兼顾高仿真性的同时!达到节约成本的目的 "

! 蜜网系统关键技术的实现方法
在设计蜜网系统时需要考虑蜜网的仿真性 #功

能性 #安全性的结合 " 更真实地模仿真实的系统能

够提高蜜罐的诱骗能力 !从而吸引入侵者的注

意力 " 蜜网系统的功能性 !体现在蜜网的数

据捕获能力 !通过捕获有价值的数据以达到部

署蜜网的目的 " 在工控系统中部署其他设备

的安全性至关重要 !需要通过数据控制技术

实现入侵者无法在蜜网中对外发起攻击 "

! "# 蜜网仿真技术
要想使蜜网具有高仿真性 !则需要使用多种欺

骗方法使蜜网系统更像一个真实的生产环境 !从而

引诱攻击者对其进行网络入侵 " 本系统主要使用以

下方法 "

! "$ %$ 网络流量仿真
产生仿真流量能够弥补虚拟蜜网中没有实时

流量的缺陷 !使入侵者不能使用分析网络流量的方

法发现蜜网的仿真诱捕活动 " 在蜜罐主机中通过镜

像的方式重现生产数据网的网络流量 !这使得蜜网

系统与真实的生产系统具有较高的相似性 " 为了进

一步确保真实性 !系统中部署了真实的西门子 &’$
设备 !在蜜罐主机与 &’$ 设备中运行真实的工艺流

程和数据采集过程 !完全真实地重现生产数据网中

某些生产活动 " 同时 !本系统使用管道技术将蜜罐

网络模块中捕获的数据发送到监控管理平台 "

! "$ "& 重定向技术
地址转换技术能够将蜜网网络和真实网络分

离开来 !这样就可以使用真实的操作系统替换低可

信度的诱骗方法 !增加了隐蔽性的同时增强了仿真

性 " 重定向技术使用重定向代理服务 !由代理服务

进行地址转换 !本文网关选择使用 ()*+,*-. / -0 作
为主机系统 !防火墙 12,345,26 提供的目标网络地址
转换功能实现静态重定向 "

本文还使用了一种动态重定向的选择性机制 !

允许从蜜罐到互联网的连接自动和动态重定向 " 其

目的是让攻击者产生一种错觉 !即其可以从蜜罐连

接到外部网络 !而实际上 !这些连接只是被重定向

到另一个蜜罐 "

如图 7 所示 !本文使用两个 899: 函数 !并将它

们置于 12,345,26 组件 &;<;=(>%1? 链中的 @9++,6A@:
函数和 +A, 函数之间 " 第一个 899: 函数负责提取数
据包并将它们发送到用户空间中的 B4A59CD,6A@:26 !
以便决定是否需要重定向它们 " 第二个 899: 函数
负责为决定需要重新定向数据包添加标签 "

当一个数据包从外部进入网关设备的网卡的

缓存区 !首先进入 &;<;=(>%1? 链 !当 @9++,6A@: 函
数对数据包进行处理后 !由 62B462@,49+ 模块进行处理 !

将数据读取到用户空间 !进入 54)+2,345,26DE*2*2 队列 !

由重定向模块处理 " 对于每个连接 !第一个 899: 函
数只提取第一个包并将其发送到 B4A59CD,6A@:26 " 然
后 !B4A59CD,6A@:26 将数据包转发给 B4A59CD8A+B526 !由
它决定这个数据包是否需要重定向或阻塞 " 做出决

定时 !B4A59CD,6A@:26 通知内核模块进行重定向 !然后

FG



ww
w.
pc
ac
hi
na
.c
om

!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全

第二个 !""# 函数 为需要 重定 向的 数据包 添加 标
签 ! 并将数据包重新发送给链表的下一个函数 !数

据包被重新注入到相应链表中 " 链表中下一个函数

是 $%& 函数 !它需要通过将数据包的目标地址更改为

系统内的一个蜜罐的地址 !来实现动态重定向 "

由于 ’(&)*+&(, 的动态追踪机制 !一个连接的重定

向只需要重定向此连接的第一个数据包 !其他数据

包与第一个数据包一样自动处理 "

! "# 数据捕获技术
数据捕获是蜜网的核心功能模块 !其目标是获

取攻击者从探测扫描到实施攻击再到最后离开蜜

网过程中 !入侵者使用的攻击方法 #利用的漏洞及

其目的 " 低交互度蜜罐大多使用静态数据 !其中没

有真实的流量 !数据的捕获经常是通过日志记录 !

捕获能力有限 - .. /" 与低交互蜜罐相比 !高交互程度

的蜜网系统的数据捕捉功能优势明显 " 如图 0 所
示 !本系统引入分层捕获的机制 !做到攻击流量进

入蜜网经过的每台设备都进行数据捕获 !使用网络

数据捕获和操作系统数据捕获两种方法 " 其中 !使

用 12&%3+(4 和 5$",& 进行网络数据捕获 !由操作系统日

志和 5(3(6 模块组成操作系统层面的数据捕获机制 "

! "$ %& 网络数据捕获
网关中的 12&%3+(4 是分层捕获机制的第一层 !在

研究阶段 ! 12&%3+(4 的访问控制规则可以适当放宽 !

以此来吸引更多的入侵者对蜜网系统进行入侵 " 在

实际部署阶段 ! 12&%3+(4 的访问策略应该与网络接入
层的企业防火墙访问控制规则宽松程度持平或适

当放宽 !以起到保护真实系统的效果 !并发现企业

部署的防火墙的规则不合理之处 !起到主动防御的

效果 " 5$",& 安装在网关中 !起到捕获数据包并过滤

的作用 !当攻击流量信息与已有规则匹配时 !5$",&
会对其进行记录并丢弃 "

蜜罐操作系统内部在网络层和应用层设置捕

获点实现数据捕获 "

网络层 $对于每个协议 !相关端口上的输入和

输出流量 !防火墙 12&%3+(4 条目都会自动添加 !以便

使用 ’(&)*+&(, 队列将原始流量重定向到驻留在应用

程序级别的蜜罐软件 " 这里接收到的每个数据包都

由回调函数处理 !如果其他方法仍然需要该数据包 !

回调函数会将其存储在临时缓冲区中 !或者直接将

其发送到数据库组件中的关联缓冲区 " 在前者的情

况下 !在所有方法使用完捕获的包之后 !最后一个

方法将数据发送到数据库组件中的缓冲区 !这种方

法能够使用整个包的原始状态进行捕获和检查 "

应用层 $如果有通过协议实现的服务 !每个模

拟服务可以集成通过上述 ’(&)*+&(, 队列重定向接收
的原始数据并在内部使用 " 这种数据捕获机制的一

个优点是 !可以通过使用标准技术将诸如处理 789
连接之类的任务从蜜罐软件层面下放到操作系统

上 !从而提高性能 "

! %$ %$ ’()(* 基于内核的数据捕获
虽然网络数据的捕获一般不会被入侵者察觉 !

但是随着入侵技术的发展 !入侵者越来越多地使用

加密工具来保护传输通道 !如果目标机器没有安装

加密服务 !那么入侵者可能会自己安装如 55: #加

密的客户端程序等服务 " 如果没有密钥 !基于网络

的数据捕获工具就极难破译出被加密的数据的具

体内容 !为了解决这种情况 !本文使用在内核中收

集用户行为的工具 5(3(# "
如图 ; 所示 !5(3(6 客户端通过调用自己创建

的系统调用函数 $(<=,(%> 替换正常的系统调用函
数 !记录入侵者调用系统默认 ,(%> 函数的所有数
据 !并把记录的数据包载入缓存 !之后对数据包进

行封装 " 封装后的数据包包含了调用的内容信息 #

调用的进程描述 #调用的时间和数据的大小 " 数据

包封装之后直接发送给驱动设备 !绕过套接字代码

图 ; 5(3(# 捕获消息机制

图 ? 数据捕获处理流程

@;



ww
w.
pc
ac
hi
na
.c
om

!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3

和包过滤器 !再把数据发送到 !"#"$ 服务器 % &’ ( " 由

于嗅探器一般是基于使用原始套接字接口的 )*+,-.,
函数库的 !因此嗅探器也就无法过滤到 /"+"$ 产生
的数据包 " 数据在使用时一般是在解密情况下操作

的 !在进行操作时都会产生系统调用 !在内核空间

收集数据 !这样就能截获这个系统调用的访问进程

解密后还未处理的数据 "

!"+"$ 客户端模块通过调用自己创建的 0"123".4
函数替换原来的函数本质就是改变系统调用表的

函数指针 " 由于 /"#"$ 客户端模块挂载于内核中的
一个单向链表 !入侵者在对链表进行扫描时 !能够

发现 /"#"$ 客户端模块 ! 这样攻击者可能会发现该

主机是一台蜜罐主机 % &5 (" 为了防止这种情况发生 !

本文通过安装 -)".0"3 模块替代这个 /"+"$ 客户端
模块 !再通过 -)".30"3 模块调用 /"+"$ 模块 " 这种方

法有两方面效果 #首先 !入侵者通过遍历无法找到

/"+"$ 客户端模块起到了隐藏模块的效果 $其次 !入

侵者无法从内核中删除客户端模块 !进而保护了蜜

罐主机的安全性 "

! "# 数据控制技术
由于蜜网中的蜜罐是用来吸引攻击者 !其本身

会有一些故意预留的漏洞 " 如果蜜网系统中某些宿

主机本身被黑客攻陷 !那么某个蜜罐网系统可能已

经被识破 !蜜网系统可能被黑客利用 !作为攻击其

他系统的跳板 " 因此 !既要防止蜜网内部的网络风

暴 !又要防止蜜罐主机被当成跳板机影响企业自身

办公数据网乃至生产数据网 "数据控制的挑战在于

如何设置出站活动的阈值 !攻击者在蜜网系统中的

自由度越大 !用户能捕获的数据就越全面 "但是 !攻

击者被允许的行为越多 !可能造成的威胁就越大 !

这需要控制允许出站活动的阈值 "

蜜网系统会对外部连接蜜罐的访问控制做到

适度宽松 !但对从蜜网系统向外部网络的连接要进

行严格管控 !当蜜网系统中的真实物理机发起向外

的连接时 !很可能是黑客利用蜜网系统对外尝试发

起的攻击 " 然而 !数据控制不能轻松地阻断对外的

全部连接 !这样无疑是在告诉入侵者他可能处在蜜

网之内 " 同时 !单纯地阻断也无法获取入侵者对外

连接的目的 !而入侵者进入蜜网后的行为和目的是

需要收集的 "

本文蜜网系统数据控制的方法主要包括攻击

包抑制和对外连接数限制两种手段 !网关主机通过

/0637 实现该功能 " 入侵检测系统 /0637 !经由 )*#*,8
接收来自 9,7.+)": 的数据包 ! 并根据 /0637 的规则集
对数据包进行检查 !一旦发现恶意代码就对该数据

包采取预先定义的策略 !然后再将数据包传回给

9,7.#)": 进行阻断 % ;< ("对流出蜜网的数据包进行严格

控制 !以防黑客使用蜜网作为跳板向外部发起攻

击 !而对外连接数限制是用来控制黑客对其他网络

系统发起的连接数量 " 开启 /0637 网络入侵检测模
式 !使用 =*)7"3: 过滤器 !如果检测到含有恶意代码

的数据包 ! 则对其加以拦截并记录到日志文件中 !

使其不能对第三方网络构成危害 "

$ 结论
本文论述了为工控系统设计的蜜网系统 !对传

统蜜网无法对工业控制系统进行高仿真的问题提

出了解决方法 " 系统使用半实物半仿真的方法 !采

用真实设备 >?@ 与蜜罐主机交互的方式 !实现了蜜

网系统的网络流量高仿真 !保证有效性的同时兼顾

灵活性与部署成本 " 通过隐藏 !"+"$ 模块 % 模拟服

务等方法做到操作系统高仿真 "通过有效的捕获机

制保证数据捕获的全面性 !使用网关控制达到蜜网

系统安全可控 "后续研究需要更进一步探索其他蜜

网高仿真方法 !并丰富数据分析 %数据展示功能 !也

可将有价值的威胁信息上报到漏洞发布平台 "
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