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!基 金 项 目 ! 安 徽 省 量 子 通 信 与 量 子 计 算 机 重 大 项 目 引 导 性 项 目

!"#$%&’())*

! 引 言

()%+ 年 至 ()%, 年 "中 国 福 利 彩 票 总 销 量 已 连 续

& 年 超 越 ( ))) 亿 元 "截 至 ()%, 年 %( 月 -% 日 "中 国

福 利 彩 票 累 计 发 行 销 售 量 为 () %./ 0(1 亿 元 "筹 集 公

益 金 1 )(( 0./ 亿 元 " 惠 及 数 亿 人 次 " 创 造 税 收 数 百

亿 元 "创 造 就 业 岗 位 +) 多 万 个 # 中 国 福 利 彩 票 已 经

成 为 中 国 公 益 事 业 和 社 会 福 利 事 业 发 展 不 可 或 缺

的 重 要 力 量 "保 障 中 国 福 利 彩 票 健 康 稳 固 发 展 具 有

十 分 重 要 的 意 义 #

然 而 "福 彩 系 统 一 直 风 波 不 断 # 彩 票 造 假 $暗 箱

操 作 时 有 发 生 "()). 年 深 圳 福 彩 巨 骗 案 "据 深 圳 警 方

披 露 案 情 "一 男 子 利 用 职 务 之 便 "恶 意 篡 改 开 奖 后 的

彩 票 数 据 "企 图 伪 造 一 等 奖 中 奖 事 实 "所 涉 金 额 高 达

- -)& 万 元 %彩 票 销 售 $开 奖 等 环 节 屡 屡 遭 受 质 疑 "原

定 于 ()%& 年 % 月 (& 日 晚 (%!-) 开 奖 直 播 的 第 %&)%%
期 中 国 福 利 彩 票 双 色 球 游 戏 !以 下 称 双 色 球 * 2%3"未 能

进 行 开 奖 直 播 "也 未 给 出 具 体 &失 联 ’原 因 %多 名 中 国

福 利 彩 票 发 行 管 理 中 心 !以 下 称 中 福 彩 中 心 *主 要 管

理 人 员 连 续 落 马 "()%, 年 中 央 纪 委 国 家 监 委 网 站 公

布 了 被 查 处 的 福 彩 领 域 + 名 局 级 领 导 干 部 的 忏 悔 视

频 "共 有 %+ 人 涉 案 "更 是 引 发 公 众 质 疑 # 这 些 事 件 都

对 中 国 福 利 彩 票 的 公 信 力 造 成 了 极 大 的 负 面 影 响 #

()), 年 " 中 本 聪 ! 456789: ;5<5=767 * 发 表 了 题 为

(比 特 币 !一 种 点 对 点 式 的 电 子 现 金 系 统 )的 论 文 2(3"

提 出 了 一 种 基 于 密 码 学 的 电 子 货 币 "并 命 名 为 比 特

币 "其 中 最 核 心 的 技 术 就 是 区 块 链 技 术 # 区 块 链 具

有 数 据 不 可 篡 改 $ 公 开 透 明 等 特 征 " 非 常 适 合 于 需

要 保 证 数 据 高 可 信 度 以 及 透 明 度 的 场 景 #

目 前 国 内 外 对 区 块 链 在 中 国 福 利 彩 票 上 的 应

基于联盟区块链的中国福利彩票系统设计!

李 梦 炜

>中 国 科 学 技 术 大 学 网 络 空 间 安 全 学 院 "安 徽 合 肥 (-))(1 *

摘 要 ! 针 对 目 前 中 国 福 利 彩 票 系 统 存 在 的 数 据 安 全 程 度 有 限 #公 开 透 明 力 度 不 足 问 题 $ 结 合 实 际 情 况 $

采 用 哈 希 函 数 和 联 盟 链 技 术 $对 传 统 彩 票 系 统 中 数 据 传 输 记 录 #开 奖 号 码 产 生 方 面 进 行 了 改 进 $设 计 了 一

种 具 有 可 实 践 性 的 彩 票 系 统 % 该 系 统 具 有 的 优 点 &分 布 式 存 储 保 障 数 据 安 全 ’节 点 权 限 的 层 次 化 降 低 了 联

盟 链 中 心 化 程 度 $维 护 购 买 者 隐 私 ’全 体 购 买 者 均 可 参 与 数 据 监 督 $对 开 奖 号 码 随 机 性 进 行 验 证 %

关 键 词 ! 区 块 链 ’联 盟 链 ’福 利 彩 票 ’哈 希 函 数

中 图 分 类 号 ! ?@-). 文 献 标 识 码 ! " "#$ ! %) 0%.-&, A B 0 :88C 0 ().1D&%-- 0()() 0), 0))-
引 用 格 式 ! 李 梦 炜 0 基 于 联 盟 区 块 链 的 中 国 福 利 彩 票 系 统 设 计 2 E 3 0 信 息 技 术 与 网 络 安 全 "()() "-. > , * !.D%+ 0

F9:C5 GHIJ5KH I766HKL 8L86H= M58HN 7C 69H O7C87K6:P= MI7O<O95:C

Q: RHCSGH:
!4O977I 7J FLMHK 4HOPK:6L "TC:UHK8:6L 7J 4O:HCOH 5CN ?HO9C7I7SL 7J F9:C5 "#HJH: (-))(1 "F9:C5 *
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用 研 究 较 少 !且 多 集 中 在 互 联 网 彩 票 上 ! " !#$ % &" 然 而

互 联 网 彩 票 在 监 管 问 题 上 形 式 非 常 严 峻 !几 经 波 折 !

目 前 中 国 彩 票 法 规 中 将 违 规 互 联 网 售 彩 明 确 为 非 法

彩 票 ! ’ & ! 各 彩 票 网 站 均 暂 停 售 彩 ! 购 买 彩 票 需 至 线

下 实 体 销 售 网 点 (以 下 称 销 售 网 点 ) " 同 时 部 分 彩 票

基 层 工 作 人 员 和 部 分 购 买 者 受 教 育 程 度 不 高 !对 新

型 销 售 和 购 买 方 式 的 接 受 和 认 可 上 可 能 出 现 问 题 "

*+", 年 - 月 - 日 ! 中 国 政 府 采 购 网 发 布 了 # 中

国 福 利 彩 票 发 行 管 理 中 心 基 于 区 块 链 智 能 合 约 技

术 的 可 公 证 性 电 子 开 奖 技 术 研 究 与 应 用 公 开 招 标

公 告 $ ! . &!预 算 金 额 *.- /.’ 万 元 !表 现 了 中 福 彩 中 心

对 因 地 制 宜 的 区 块 链 技 术 的 迫 切 需 求 %

本 文 首 先 对 当 前 中 国 福 利 彩 票 系 统 和 区 块 链

关 键 概 念 进 行 简 要 介 绍 !再 提 出 基 于 联 盟 区 块 链 的

新 型 彩 票 系 统 的 节 点 结 构 和 具 体 流 程 !最 后 对 新 系

统 的 性 能 进 行 了 分 析 " 新 系 统 相 较 于 传 统 彩 票 系 统

和 联 盟 链 !有 以 下 三 点 突 破 &

( 0 1在 满 足 监 管 需 求 和 保 护 隐 私 的 同 时 !降 低 了

联 盟 链 的 中 心 化 程 度 ! 数 据 被 篡 改 ’ 伪 造 后 更 容 易

被 发 现 ’核 查 " 区 块 链 中 记 录 的 数 据 是 加 密 后 的 数

据 !保 护 了 隐 私 (多 级 节 点 的 设 计 !对 中 心 节 点 的 权

限 进 行 了 分 割 ! 提 高 了 去 中 心 化 的 程 度 ( 在 联 盟 链

中 引 入 了 无 需 授 权 即 可 加 入 但 权 限 有 限 的 自 由 节

点 !提 高 了 数 据 安 全 程 度 !且 实 现 了 全 民 监 督 %

( * 1开 奖 号 码 不 可 作 伪 % 以 全 部 购 买 数 据 信 息 为

数 据 源 !数 据 源 记 录 在 区 块 链 中 ) 不 可 篡 改 * ! 再 利

用 哈 希 函 数 对 数 据 源 进 行 处 理 后 得 到 的 开 奖 号 码 !

具 有 可 验 证 性 ’不 可 预 测 性 和 不 可 操 纵 性 %

( 2 1充 分 考 虑 实 际 !易 于 落 地 落 实 % 新 系 统 基 本

没 有 对 现 行 的 线 下 售 票 ’购 票 ’兑 奖 环 节 进 行 改 变 !

易 于 被 广 大 购 买 者 和 销 售 网 点 基 层 工 作 人 员 接 受 %

! 预 备 知 识

! "! 彩 票 基 本 信 息

乐 透 数 字 型 彩 票 是 中 国 福 利 彩 票 的 重 要 组 成 部

分 !其 规 则 简 单 来 说 就 是 从 多 个 号 码 中 选 择 一 定 号

码 % *+0. 年 福 彩 乐 透 数 字 型 彩 票 共 销 售 0 %33 /%3 亿

多 元! 占 全 年 福 彩 总 销 量* *-3 /3% 亿 多 元 的 ’2/’24%

其 中 双 色 球 销 售 32*/3. 亿 多 元 !占 全 年 福 彩 乐 透 总

销 量 的 2* /0’4 !是 占 比 最 大 的 乐 透 型 彩 种 % 双 色 球

*+0, 年 第 2, 期 至 第 02. 期 这 0++ 期 !平 均 每 期 销 售

额 超 过 2 /3 亿 元 !体 量 巨 大 !具 有 代 表 性 ! , &% 以 双 色

球 为 例 !对 其 开 奖 方 式 进 行 简 要 介 绍 %

当 期 销 售 结 束 !在 公 证 人 员 封 存 销 售 数 据 资 料

之 后 !并 在 其 监 督 下 通 过 摇 奖 器 确 定 开 奖 号 码 % 开

奖 号 码 由 0 !22 中 随 机 选 择 的 % 个 不 同 数 字 与 0 !
0% 中 随 机 选 择 的 0 个 数 字 共 同 组 成 % 根 据 购 买 者

所 选 投 注 号 码 与 当 期 开 奖 号 码 的 相 符 情 况 !确 定 相

应 的 中 奖 资 格 %

! "# 当 前 彩 票 规 则 下 存 在 的 弊 端

5 " 1所 有 数 据 信 息 中 心 化 集 中 于 中 福 彩 中 心 !数

据 安 全 完 全 依 赖 中 福 彩 中 心 信 息 安 全 程 度 !一 旦 遭

到 恶 意 攻 击 !交 易 数 据 被 篡 改 的 后 果 极 为 严 重 (

6 * 1使 用 摇 号 机 产 生 开 奖 号 码 并 进 行 直 播 的 方

式 存 在 有 黑 幕 的 可 能 性 !可 信 力 度 不 够 (

6 2 1无 法 完 全 避 免 内 部 工 作 人 员 修 改 数 据 库 或

开 奖 号 码 (

6 - 1以 实 体 彩 票 票 券 作 为 中 奖 唯 一 凭 证 过 于 单

一 !存 在 伪 造 彩 票 的 可 能 性 %

! "$ 哈 希 函 数

哈 希 函 数 ! 可 将 任 意 有 限 长 度 的 输 入 映 射 到

固 定 长 度 的 输 出 !同 时 具 有 以 下 性 质 &

6 " 1 单 向 性 & 对 ! 6" 1 7# ! 已 知 # ! 要 找 出 " 是 困

难 的 (

6 * 1 二 原 像 攻 击 &已 知 "!找 出 另 一 个 " ! ! 使 得 !
6" 1 7! 6" ! 1是 困 难 的 (

62 1强 抗 碰 撞 性 &找 出 任 意 两 个 不 同 的 " 和 " !!使

得 ! 6" 1 7! 6" ! 1是 困 难 的 (

6 - 1 雪 崩 效 应 &即 使 输 入 发 生 最 微 小 的 变 化 ! 输

出 也 会 发 生 剧 变 (

6 3 1谜 题 难 解 6 89::;< =>?<@A;?@<BB ) ! 0+ &&如 果 想 产 生

一 些 特 殊 的 哈 希 值 ! 同 时 哈 希 函 数 的 一 部 分 输 入 固

定 ’另 一 部 分 输 入 随 机 !则 很 难 找 到 那 样 的 随 机 值 !使

得 计 算 出 来 的 哈 希 值 正 好 等 于 想 产 生 的 特 殊 哈 希 值%

CDE 是 一 类 由 美 国 国 家 标 准 与 技 术 研 究 院 发

布 的 密 码 学 哈 希 函 数 % 比 特 币 系 统 中 广 泛 使 用 的

CDE$F3% 算 法 为 比 特 币 提 供 了 重 要 保 障 !目 前 仍 没

有 出 现 明 显 弱 点 % 本 文 后 续 涉 及 的 哈 希 函 数 !均 采

用 CDE$F3% 算 法 ! 后 续 亦 可 根 据 实 际 情 况 进 行 调

整 !例 如 可 以 混 合 使 用 多 种 哈 希 函 数 算 法 %

! "% &’()*’ 树

G<>H;< 树 是 一 种 哈 希 二 叉 树 !其 基 本 结 构 如 图 0
所 示 %

利 用 G<>H;< 树 可 以 实 现 信 息 快 速 便 捷 的 完 整

性 验 证 % 底 层 节 点 数 据 的 任 何 变 动 !都 会 逐 级 向 上

+,-. 主 题 专 栏 ! 区 块 链 技 术 研 究!!"#"$%&’ () *+(&,&’-.) /"&’)(+(01
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表 ! 公 有 链 与 联 盟 链 主 要 差 异

类 型

中 心 化 程 度

激 励 机 制

参 与 者

记 账 人

共 识 确 认 方 式

一 致 性

常 用 共 识 算 法

交 易 处 理 时 间

承 载 能 力

公 有 链

完 全 去 中 心 化

必 备

任 何 人

所 有 参 与 者

多 次 确 认

大 概 率 一 致 性

"#$ !"#% 等

长 " 分 钟 级 别 #

&!’( 次 ) 秒

联 盟 链

部 分 去 中 心 化

可 选

需 要 许 可

协 商 决 定

立 即 确 认

确 定 性 一 致 性

"*+#, !"-./ 等

短 " 秒 级 别 #

! ((( 次 ) 秒 以 上

传 递 到 其 父 节 点 $ 一 直 到 012341 树 的 根 节 点 $ 使 其

根 节 点 的 哈 希 值 发 生 变 化 % 因 而 可 以 利 用 一 个 节 点

出 发 到 达 012341 树 的 根 节 点 所 经 过 的 路 径 上 存 储

的 哈 希 值 $进 行 一 个 012341 证 明 %

在 处 理 完 整 性 验 证 的 场 景 中 $特 别 对 于 分 布 式

环 境 $012341 树 可 大 幅 减 少 数 据 的 传 输 量 和 计 算 的

复 杂 度 % 以 图 5 为 例 $6*7* ((5 !((’ !((& !((8 的 哈

希 值 分 别 存 储 在 9 !- !: !; 中 $ 不 同 节 点 只 需 验 证

根 节 点 值 是 否 一 致 $即 可 验 证 数 据 完 整 性 % 若 6*7*
((& 遭 到 篡 改 $根 节 点 ! 节 点 . ! 节 点 : 对 应 的 哈 希

值 都 会 发 生 变 化 $通 过 012341 树 可 迅 速 进 行 定 位 $定

位 的 时 间 复 杂 度 为 ! < 4#= <" > > %
! "# 区 块 链 分 类

根 据 管 理 模 式 !节 点 权 限 !节 点 规 模 等 方 面 $区

块 链 分 为 公 有 链 !联 盟 链 和 私 有 链 三 种 类 型 % 公 有

链 完 全 去 中 心 化 $ 任 何 人 都 可 以 成 为 参 与 者 $ 所 有

节 点 权 限 相 同 $由 全 体 参 与 者 共 同 维 护 % 联 盟 链 部

分 去 中 心 化 $ 由 选 定 的 多 方 共 同 管 理 $ 节 点 需 要 许

可 后 才 能 获 得 相 应 的 权 限 ? 55 @% 私 有 链 完 全 封 闭 $中

心 化 $ 仅 使 用 区 块 链 的 记 账 功 能 $ 记 账 权 由 个 人 独

享 $不 适 合 应 用 到 彩 票 系 统 中 % 表 5 为 公 有 链 和 联

盟 链 具 体 对 比 %

在 中 国 福 利 彩 票 应 用 方 面 $联 盟 链 是 优 于 公 有

链 的 $原 因 如 下 &

< 5 >公 有 链 所 有 人 都 可 以 自 由 参 与 $且 所 有 节 点

都 平 等 地 拥 有 权 限 $ 于 监 管 不 利 $ 而 联 盟 链 每 个 节

点 均 有 准 入 机 制 $ 参 与 共 识 ! 写 入 及 查 询 数 据 均 可

由 授 权 控 制 $可 满 足 监 管 要 求 %

< ’ >公 有 链 常 用 的 共 识 机 制 $"#$ 速 度 慢 且 耗 能

巨 大 $"#% 存 在 马 太 效 应 的 问 题 $ 且 主 链 有 概 率 分

叉 $对 交 易 处 理 需 要 等 待 主 链 确 认 $速 度 较 慢 $而 联

盟 链 采 用 的 共 识 机 制 速 度 较 快 $而 且 具 有 确 定 性 一

致 性 $不 存 在 分 叉 的 情 况 %

< & >公 有 链 承 载 能 力 较 低 $不 能 满 足 彩 票 交 易 的

需 求 $而 联 盟 链 承 载 能 力 较 公 有 链 大 大 增 加 %

$ 系 统 设 计

$ "! 节 点 结 构

定 义 以 下 8 种 节 点 类 型 &

5 级 节 点 & 对 应 中 福 彩 中 心 $ 亦 可 根 据 实 际 情

况 增 设 % 负 责 按 时 间 戳 顺 序 整 理 联 盟 链 内 数 据 $打

包 成 区 块 发 送 给 ’ 级 节 点 $同 时 负 责 ’ 节 点 的 管 理

授 权 %

’ 级 节 点 & 对 应 各 省 福 彩 机 构 与 监 管 机 构 $ 亦

可 根 据 实 际 情 况 增 设 % 参 与 共 识 $负 责 接 收 5 级 节

点 发 送 的 区 块 $ 接 收 & 级 节 点 发 送 的 交 易 数 据 $ 同

时 负 责 & 级 节 点 的 管 理 授 权 %

& 级 节 点 & 对 应 销 售 网 点 % 负 责 向 ’ 级 节 点 发

送 交 易 产 生 的 数 据 信 息 %

8 级 节 点 &对 应 购 买 者 % 不 需 要 授 权 $所 有 人 都

可 自 由 参 与 $ 只 有 下 载 权 限 $ 可 在 任 意 时 间 从 5 !’
级 节 点 下 载 区 块 链 到 本 地 %

$ "$ 具 体 流 程

$ "$ "! 准 备 阶 段

当 期 彩 票 销 售 开 始 前 两 个 小 时 $所 有 ’ 级 节 点

向 证 书 颁 发 机 构 发 出 申 请 $经 5 级 节 点 审 核 通 过 后 $

证 书 颁 发 机 构 为 每 个 ’ 级 节 点 生 成 一 组 公 钥 和 私

钥 $每 个 ’ 级 节 点 保 存 自 己 的 私 钥 $5 级 节 点 保 存 所

有 ’ 级 节 点 的 公 钥 $在 一 个 小 时 内 完 成 密 钥 分 配 %

当 期 彩 票 销 售 开 始 前 一 个 小 时 $所 有 ’ 级 节 点

已 完 成 密 钥 分 配 $ 所 有 & 级 节 点 向 证 书 颁 发 机 构

发 出 申 请 $ 经 ’ 级 节 点 审 核 通 过 后 $ 证 书 颁 发 机 构

为 每 个 & 级 节 点 生 成 一 组 公 钥 和 私 钥 $ 每 个 & 级

节 点 保 存 自 己 的 私 钥 $’ 级 节 点 保 存 所 有 & 级 节 点

图 5 012341 树 结 构
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图 ! 交 易 数 据 传 输

的 公 钥 !在 一 个 小 时 内 完 成 密 钥 分 配 !准 备 开 始 彩

票 销 售 "

! "! "! 销 售 阶 段

交 易 数 据 传 输 情 况 如 图 ! 所 示 "

当 期 彩 票 开 始 销 售 后 !购 买 者 在 一 个 " 级 节 点

对 应 的 销 售 网 点 进 行 了 一 笔 彩 票 交 易 !该 " 级 节 点

即 将 本 次 彩 票 的 交 易 数 据 #包 括 时 间 戳 #" 级 节 点 编

号 #购 买 种 类 #购 买 数 量 #购 买 号 码 $用 分 配 的 私 钥 进

行 数 字 签 名 后 !得 到 数 字 签 名 " ! 将 交 易 数 据 和 数

字 签 名 " 发 送 给 数 个 被 配 置 的 受 信 任 的 ! 级 节 点 "

同 时 !销 售 网 点 内 的 投 注 机 将 交 易 数 据 和 数 字 签 名

" 等 信 息 均 打 印 在 纸 质 彩 票 上 !提 供 给 购 买 者 "

! 级 节 点 接 收 到 " 级 节 点 发 送 的 数 据 后 ! 根 据

" 级 节 点 编 号 !用 相 应 的 公 钥 进 行 验 证 ! 验 证 通 过

后 !用 分 配 的 私 钥 对 时 间 戳 # ! 级 节 点 编 号 #" 级 节

点 编 号 #数 据 签 名 " 进 行 数 字 签 名 !得 到 数 字 签 名

! !将 时 间 戳 #! 级 节 点 编 号 #" 级 节 点 编 号 #数 字 签

名 " #数 字 签 名 ! 发 送 给 % 级 节 点 "

% 级 节 点 接 收 到 ! 级 节 点 发 送 的 数 据 后 ! 根 据

! 级 节 点 编 号 !用 相 应 的 公 钥 进 行 验 证 ! 验 证 通 过

足 够 数 量 的 ! 级 节 点 签 名 后 & %" ’!记 录 下 时 间 戳 #"级

节 点 编 号 # 数 字 签 名 " !按 照 时 间 戳 对 记 录 下 的 数

据 进 行 排 序 !并 每 隔 ( 分 钟 将 数 据 打 包 生 成 一 个 区

块 !每 个 区 块 包 括 区 块 体 和 区 块 头 两 部 分 !区 块 体

存 放 前 一 区 块 生 成 之 后 记 录 的 批 量 数 据 !区 块 头 存

放 区 块 编 号 #区 块 时 间 戳 #前 块 哈 希 #基 于 块 内 交 易

数 据 哈 希 生 成 的 )*+,-* 根 " 区 块 发 送 给 所 有 ! 级 节

点 !每 个 ! 级 节 点 对 区 块 进 行 核 验 !核 验 通 过 后 将

区 块 下 载 到 本 地 !链 入 主 链 "

销 售 时 间 截 止 后 !所 有 " 级 节 点 停 止 彩 票 销 售 !

等 待 % #! #" 级 节 点 处 理 完 所 有 待 处 理 数 据 后 !% 级

节 点 将 剩 余 未 打 包 的 数 据 全 体 进 行 打 包 !生 成 本 期

最 后 一 个 区 块 !发 送 给 所 有 ! 级 区 块 !所 有 ! 级 区

块 记 录 完 毕 后 !销 售 阶 段 结 束 "

! "! "# 开 奖 阶 段

销 售 阶 段 结 束 后 !不 再 产 生 新 的 区 块 !核 查 %级

节 点 和 所 有 ! 级 节 点 区 块 链 信 息 " 核 查 无 误 后 !对

区 块 链 上 所 有 区 块 的 块 哈 希 数 据 进 行 两 次 哈 希 !得

到 一 个 哈 希 值 ./0. "

以 双 色 球 为 例 !符 合 双 色 球 游 戏 规 则 的 所 有 号

码 组 合 共 有 !
1

""$%12%3 3!% 455 种 !对 全 体 号 码 组 合

进 行 排 序 !用 哈 希 值 ./0. 模 去 %3 3!% 455 !以 所 得

的 余 数 为 序 号 的 号 码 即 为 当 期 的 开 奖 号 码 "

# 系 统 性 能 分 析

# "$ 数 据 安 全

所 有 数 据 分 布 式 存 储 在 中 彩 票 中 心 #各 省 福 彩

机 构 和 监 管 机 构 !恶 意 攻 击 且 成 功 篡 改 数 据 的 难 度

极 大 %联 盟 链 的 准 入 和 权 限 控 制 机 制 !从 源 头 上 避

免 了 恶 意 节 点 的 介 入 %任 意 一 个 环 节 出 现 问 题 后 !

可 以 利 用 )*+,-* 树 进 行 排 查 !迅 速 准 确 地 定 位 问 题

所 在 %所 有 人 都 能 够 在 任 意 时 间 下 载 区 块 链 !数 据

公 开 透 明 "

# %! 节 点 权 限 分 级

利 用 多 级 节 点 设 计 !将 系 统 职 能 进 行 分 割 " 与

&’() 主 题 专 栏 ! 区 块 链 技 术 研 究!!"#"$%&’ () *+(&,&’-.) /"&’)(+(01
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普 通 联 盟 链 相 比 !去 中 心 化 程 度 更 高 " ! 级 节 点 作

为 拥 有 记 账 权 的 节 点 ! 接 收 不 到 最 原 始 的 交 易 数

据 !接 收 到 的 是 被 " 级 节 点 的 私 钥 数 字 签 名 后 的 数

据 !而 ! 级 节 点 并 没 有 " 级 节 点 的 公 钥 " 这 一 设 计

让 ! 级 节 点 极 难 进 行 数 据 伪 造 ! 即 使 伪 造 了 数 据 !

也 极 易 被 # 级 节 点 识 破 !基 本 不 可 能 由 此 牟 利 "

! "! 有 效 保 护 隐 私

系 统 没 有 在 区 块 中 直 接 记 录 交 易 数 据 !而 是 记

录 加 密 后 的 交 易 数 据 !这 样 即 使 数 据 可 以 被 任 意 下

载 !也 不 会 泄 露 购 买 者 的 隐 私 信 息 "

! "# 开 奖 号 码 随 机 且 可 验 证

$ ! %可 验 证 性

每 位 购 买 者 ! 均 可 根 据 所 持 彩 票 上 的 交 易 数 据

和 数 字 签 名 " !准 确 在 区 块 链 中 定 位 到 自 己 交 易 产

生 的 记 录 !即 可 验 证 购 买 者 的 确 参 与 了 开 奖 号 码 的

产 生 "

$ # %不 可 预 测 性

产 生 开 奖 号 码 的 数 据 源 来 自 数 量 众 多 的 购 买

者 的 自 由 意 志 !每 位 购 买 者 在 购 买 种 类 #购 买 数 量 #

购 买 号 码 # 购 买 时 间 # 选 择 的 销 售 网 点 等 方 面 均 由

每 位 购 买 者 自 己 决 定 !为 真 随 机 数 据 源 " 且 数 据 经

过 了 多 次 哈 希 运 算 !由 哈 希 函 数 的 单 向 性 和 雪 崩 效

应 ! 任 一 位 购 买 者 的 抉 择 发 生 任 何 微 小 的 变 化 ! 开

奖 号 码 都 会 随 之 变 化 "

$ " %不 可 操 纵 性

考 虑 到 最 极 端 的 情 况 !假 设 某 攻 击 者 可 以 确 定

自 己 将 成 为 当 期 彩 票 的 最 后 一 名 购 买 者 !同 时 已 获

得 了 当 期 之 前 所 有 区 块 链 数 据 !还 盗 取 了 即 将 投 注

的 销 售 网 点 的 私 钥 信 息 " 若 该 攻 击 者 先 确 定 购 买 号

码 等 交 易 数 据 !进 行 一 次 哈 希 运 算 得 到 最 后 一 个 区

块 的 块 哈 希 数 据 ! 和 之 前 所 有 块 哈 希 数 据 一 起 ! 再

进 行 两 次 哈 希 运 算 ! 所 得 到 的 哈 希 值 经 过 模 运 算

后 !获 得 的 开 奖 号 码 需 要 恰 好 对 应 攻 击 者 先 前 确 定

的 购 买 号 码 " 根 据 谜 题 难 解 可 知 !这 个 求 解 是 极 难

的 "同 理 !若 该 攻 击 者 先 确 定 开 奖 号 码 !也 是 极 难 求

解 的 "

! "$ 周 期 短

目 前 支 撑 比 特 币 的 区 块 链 运 行 历 史 最 长 ! 从

#&&’ 年 开 始 ! 而 根 据 比 特 币 的 设 计 ! 还 需 要 (&& 多

年 才 能 挖 完 全 部 比 特 币 !(& 年 的 实 验 案 例 很 难 说

明 未 来 (&& 年 能 否 安 全 运 行 " 本 文 为 中 国 福 利 彩 票

设 计 的 新 系 统 ! 每 期 只 需 运 行 # 至 " 个 自 然 日 !(&

年 的 案 例 来 说 明 如 此 短 期 运 行 的 安 全 !是 非 常 有 说

服 力 的 "

! "% 可 操 作 性 高

充 分 考 虑 了 当 前 部 分 销 售 网 点 基 层 工 作 人 员

和 部 分 购 买 者 文 化 程 度 不 高 的 实 际 情 况 !本 系 统 在

基 层 工 作 人 员 销 售 和 购 买 者 购 买 #兑 奖 环 节 基 本 没

有 做 出 改 变 !贴 合 实 际 !易 于 落 实 推 广 "

此 外 !中 国 彩 票 系 统 硬 件 设 施 均 为 统 一 配 置 !也

可 考 虑 采 用 硬 件 加 密 技 术 !进 一 步 提 高 系 统 安 全 性

和 运 行 效 率 "

! "& 全 民 监 督

每 位 购 买 者 都 可 以 参 与 保 障 数 据 安 全 不 可 篡

改 ! 确 认 自 己 参 与 了 开 奖 号 码 的 产 生 ! 每 位 购 买 者

都 可 以 成 为 监 督 者 !亲 自 认 证 了 新 型 彩 票 系 统 的 公

平 公 开 公 正 " 数 据 不 可 篡 改 保 证 了 彩 票 每 期 总 销 售

额 不 会 遭 到 虚 报 少 报 ! 从 资 金 源 头 进 行 了 控 制 ! 一

定 程 度 上 维 护 了 公 益 金 的 安 全 !变 相 遏 制 了 部 分 贪

腐 行 为 "

# 结 束 语

本 文 分 析 了 中 国 福 利 彩 票 系 统 面 临 的 风 险 与

弊 端 !设 计 了 一 个 基 于 联 盟 区 块 链 的 新 型 彩 票 系 统 "

该 系 统 强 有 力 的 保 障 了 彩 票 交 易 数 据 的 安 全 !通 过

新 型 开 奖 号 码 产 生 方 式 与 全 民 监 督 的 模 式 !可 以 提

高 购 买 者 对 中 国 福 利 彩 票 的 信 任 程 度 !还 在 一 定 程

度 上 维 护 了 公 益 金 的 安 全 ! 具 有 较 强 的 实 用 性 ! 为

中 国 福 利 彩 票 系 统 的 革 新 提 供 了 参 考 价 值 "
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