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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

! 引言
互联网已成为信息传播的普遍途径 !然而 !由于

互联网中的冗余信息过多 !各网站提供的标签没有

统一的分类标准 !使得整合某一特定类的文章信息

所消耗的时间成本和人力成本增加 " 但目前为止 !

针对网络安全类网站的技术类文章 !还没有一套系

统能够很好地解决上述对应问题 "

为迅速掌握最新的网络安全信息 !本文设计并

实现了基于 !"" 和 #$%& 混合模型的安全类文章
多文本分类系统 !该系统从多种来源收集安全类技

术文本 !并将它们以特定格式汇总 !自动标记汇总

后的文章内容 " 就信息收集而言 !系统主要采集近

安全类文章的多文本分类系统的设计与实现

吴习沫 #朱广宇 #张 雷
’华北计算机系统工程研究所 !北京 ()))*+ ,

摘 要 ! 目前安全类网站信息的分类标签各不相同 #没有统一分类标准 #使安全类网站无法准确地向用户

展示特定类别的安全信息 $ 面对大量的安全类网站的技术类文章信息 # 用户需要花费大量的时间来识别

文本类别 $ 因此 #设计一个多文本分类系统对于提高安全类网站的用户体验和使用效率具有重要意义 $ 开

发了一套基于 -"" 和 .$%& 混合模型的安全类文章多文本分类系统 # 本系统采用基于 $/0123 框架的网络
爬虫 #该网络爬虫支持定制化配置提取不同布局的页面数据 #支持数据持久化存储 $并在 -"" 和 .$%& 混
合模型基础上设计实现了多文本自动标注模块 #实现了网站安全类信息的自动分类 #相对传统的 -"" 和
.$%& 模型分类准确率分别提升 ( 4567和 8 9:;7 #<8 值分别提升 8 9)=7和 ) 9+=7 $

关键词 ! 深度学习 %文本分类 %爬虫 %系统

中图分类号 ! %>+68 98 文献标识码 ! ? "#$ ! 8) 986+:* @ A 9 BCCD 9 =)6EF:8++ 9=)=) 9)5 9))6
引用格式 ! 吴习沫 !朱广宇 !张雷 9 安全类文章的多文本分类系统的设计与实现 G H I 9信息技术与网络安全 ! =)=) !

+6 J5 , #:=K:E !E) L

MNCBOD 1DP BQ2RNQNDS1SBTD TU QVRSBWSNXS /R1CCBUB/1SBTD C3CSNQ
UT0 CN/V0BS3 10SB/RNC

YV ZBQT![\V ]V1DO3V ![\1DO .NB
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

一年的安全类技术文本 !收集的目标内容主要包括

文章内容和网页自带的标签 !对于各网站自定义的

文章标签 !可作为多标签的一部分 !供用户参考 "安

全类文本与普通文本对比需要由多个标签对其进

行标记分类处理 " 因此安全类文本的分类要难于普

通文本分类处理 "

面向网络安全数据高并发的安全类网站 !本文

设计和实现了信息采集模块 !该模块主要实现了基

于 !"#$%& 框架的分布式爬虫程序设计 !完成了多个

安全类网站技术类文章的文本信息数据采集 "

本文设计并实现了信息分类模块 !它负责对所

获得的数据进行预处理 #文本表示以及文本分类 !

其中文本分类模 块具 体提出 了一 种基于 ’() 和
*!+, 的混合分类模型 !它综合了 -)) 与 *./, 的优
点 !提高了模型的特征提取能力 " 实验结果表明 !

基于 -)) 和 *./, 的混合分类模型达到了比较高
的 准确率 !-)) 和 *./, 的 混 合 模 型 的 准 确 率 为
01 2003 " -))4*.+, 与 ’)) #*.+, 相比分类准确率
提高了 1 2503和 1 2678 "

! 相关工作
文本分词是中文文本预处理过程中的一个重

要环节 !分词技术是把由字构成的句子按语义划分

为由单词组成的句子 " 由于网络语言表现形式自

由 #语言不规范 #内容多样化等特点 !传统分词算法

难以充分提取特征 !此外 !网络新词的创造相对于

传统词汇具有一定的变异性 9 1 :" 为了克服上述问题 !

本文应用 ;< =*./,=->? 模型 9 @ :对待分类文本进行

中文分词 " 神经网络 9 A :通过自动学习从样本数据中

提取文本特征 !成功地克服了传统人工提取方法的

不足 !具有广泛的应用范围和广泛的适用性 " 在自

然语言处理方面谷歌提出的 BC#D@EF" 9 7 :算法在文

本表示方面十分突出 !该算法使得文本表示更加精

准而被广泛使用 !本文通过结合使用 BC#D@EF" 字向
量和词向量完成了中文文本的分词和向量化表示 "

GH-G>IJ/I> . 等人 9 6 :提出短期记忆网络 K *CLM
.NC#O +F#P QFPC#& !R!+QS !它是一种时间递归神经
网络 !该神经网络近期被 TUFVW#XYFZ 进行了改进 "

R./Q 模型一般用于多文本分类实验 !该模型的优点

是可以利用文本中的上下文信息和特征进行非线

性拟合 !从而实现时间序列的处理和预测 " 基于该

模型设计的系统 !已经在聊天机器人 #文档摘要等

相关领域被广泛使用 9 [ :"

\], ^ 95 :首次将 -)) 模型应用在了序列文本问
题上 !在效果上和 R./, 模型互有所长 !更多的研究

发现 !-)) 更擅长提取数据不同尺度的局部相关特
征 !且在处理效率上相较于循环神经网络有大大提

高 " 两者单独使用已经在文本分类问题上取得一定

效果 "

RX< .<_F< 等 9 ‘ :提出在文本分类问题中同时使用

-)) 和 *./, 的混合模型 !这两种模型在文本分类

中分别发挥了 -)) 模型和 *./, 模型各自的优势 !

故分类试验的准确率将显著高于两种模型中任意

一种单独使用的准确率 "

" 系统设计
本系统包括图 1 所示的两个功能模块 $信息采

集和信息分类 "

信息采集模块包含爬虫调度子模块和安全类

文章采集子模块 !实现了基于 ."#X%& 框架对多个安
全类网站进行文本信息采集的相关功能 "

信息分类模块包括文本预处理及文本表示子

模块和基于 *./,4-)) 模型的文本分类子模块 "

" #! 信息采集
信息采集模块具体功能包括 $获取当前爬虫任

务状态 !对站点信息进行更新和配置查询模块状态

从而进行信息采集 "

为实现该爬虫的上述功能 !如图 @ 所示 !设计

并实现了两个交互页面 !分别是配置子页面和爬虫

管理子页面 !其中页面交互功能通过信息处理层和

业务逻辑层实现 "

配置子页面用于接收具体采集属性信息 !为便

于后续消息预处理功能模块解析 !每类请求都有相

应的固定格式 " 该爬行器通过对子页集群爬虫的启

动和停止进行配置 !从而实现了对集群爬行的实时

动态监控 " 其中 !GXLDUF# 层的主要任务是验证和处

图 1 系统组成图

!"#$%&’&() *+#,))&-,+’,!人工智能
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

理页面发送的请求消息 !!"##$%"&’"##()* 模块通过
自带的计数器功能对爬虫请求类型进行计数分析

处理 !通过对文本信息的请求验证 "将符合队列信

息的内容放入到爬虫请求队列中 "+",(# 的循环检
测是由 +",(#-(#(.()* 功能模块执行相关的检查处理 "

处理后启动响应插件 "以完成对请求的处理解析 "

增加 +",(# 监控数量可以显著提高请求响应速度和
可靠性 / 0 1#

! "! 信息分类
本文提出的信息分类模块主要包括文本预处

理及文本表示子模块和基于 234!5677 模型的文
本分类子模块 "实现了三个主要功能 $文本预处理 "

文本表示 "训练分类模型 #

! "! "# 文本预处理及文本表示
文本预处理包括文本清洗 %分词和文本表示 #

文本清洗主要有去停用词 "去除非文本符号等 # 分

词阶段 "本文使用了基于 2348 模型和字向量的的
9(52:485;<= 中文分词模型 / > 1进行分词 "通过对典

型语料数据集的测试结果表明 / ?@ 1"对于未收录词的

分词准确率 "该模型明显好于传统的分词方法 #

第二步 结 合 A( 5B:C8 5;<= 的 输 出
结果 "对中文文本进行分词和和索引化 "

并使用 D)’,>E"F 词嵌入矩阵转化为词向
量形式 # 词向量为文本在高维空间的分

布式表示 "如图 G 所示 # 文本向量化训练

模型 D)’,>E"F 将文本中的每个单词映射
成一个固定维度的向量 "这些单词的向量

组合到一起形成词向量空间 #

! "! "! 基于 $%% 和 &’() 的文本分类
对于文本分类 "若每一类的关键字确

定 %稳定 "使用正则匹配准确率较高 # 然

而 "若文本分类界限无明显区分 "关键词

混淆 %不明确 "正则关键字匹配分类效果

较差 # 本文的自动化分类是基于深度学

习的分类模型 "采用基于 ;77 和 B:C8的
混合模型 "对安全类文本进行分类 # 利用

HI8JK&))L(*% 方法提取更多的特征用于
分类 "在分类器层使用 :)M.NJK 函数来计
算每一类的概率 # 基于 ;OO 和 B34! "本

文设计并实现了一个多文本分类模型 "

其总体结构如图 P 所示 " 模型分为 Q 个
层次 $输入层 %RNS",,(*% 层 %双 向 B:C8

层 % 拼接层 %;77 层 %HI8$K&))L(*% 层 % 全连接层 %

:)M.N$K 层 %输出层 #

第一层为输入层 "输入经过文本分词和索引化

后的文本序列 #

第二层为 RNS",,(*% 层 "作用是将输入层传递来

的数据中的每个数字索引转化为对应的词向量 T UU 1#

第三层为 A( IB:C8 层 "如图 V 所示 "主要负责

提取句子向量的上下文信息 # 相较于单层的 B:C8 "

增加了对语句逆向特征的提取能力 # 为了防止过拟

合 "结合使用了 B> 正则和 ,’)W)X. 方法 #

图 > 爬虫架构图

图 G 词语向量化

人工智能!!"#$%&’&() *+#,))&-,+’,
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

网站网址

!""#$ % & & ’’’ ( )*++,-) ( ./0 &

1""#$ % & & "2 ( 3245625 ( .70 & ,879 &

1""# % & & ’’’ ( .:;;. ( ./0 &

1""#$ % & & ,,$ ( <."/ ( ./0 &

1""#$ % & & ’’’ ( 453-45=+ ( ./0 &

1""#$ % & & 6; ( 482>-? ( .70

数据量 &条

@ ABB

CDB

C EFB

C BBB

C EBB

C BAB

表 C 数据集来源

图 A G2HIJK 网络结构图

第四层为拼接层 !函数主要用于拼接双向 HIJK
层 和 L0,+MM2?9 层 所 输 出 的 特 征 向 量 和 词 向 量 "

在 L0,+MM2?9 层 中 将 HIJK 层 的 特 征 向 量 与 特 征
提 取和 原始 向 量 相 结 合 ! 可 以 使 处 理 的 文 本 更

丰富 !原始信息更完整 " 在 NOO 层中加入最终得
到的信息 ! 可 以有效 地提 高 NOO 层 次特征 表达
的能力 "

第五层为卷积层 !作用是通过卷积操作提取特

征之间的局部特征 "

第六层为 PQK46R77ST?9 层 !主要从卷积层提取

出多个最大特征值 !即提取出最重要的最大特征值

数量的信息 "

第七层为全连接层 !作用是特征降维 "

第八层为分类器 !通过 I7)"U46 函数将文本特征
进行类别分类 "

第九层为输出层 !主要负责输出结果数据 "

! 实验分析
! "# 数据集
本实验数据集来源如表 C 所示 !数据采集层采

集多个安全类网站文本信息 !采集内容属性具体包

括 #文章标题 $作者 $文章具体内容 $原网页自带标

签 $文章发表日期 "数据量为 C 万条 "标注方式为人

工标注 "

! "$ 基准模型分类实验结果
如表 < 所示 !文章内容为采集模块输出的安全

类文章的内容 !人工标注的分类结果作为目标分类

结果 !为 NOOQHIJK 模型分类结果 "

表 V 所示为不同模型的实验结果 !表格显示

NOOQHIJK 模型比传统的 NOO $HIJ 模型更准确 "

! %! 实验的参数设置
梯度更新采用动量梯度下降算法 !相比原始梯

度下降算法 !收敛速度更快 !效果更好 !公式如下 #

!"W!!!" QCX YCQ! Z!"#" Y C Z
$"W$" QCQ S*!%" Y < Z
实验使用 [S7\+ (J’T""+* ( @<G (VBBM 向量作为英文

词向量表示 ![S7\+ (微博 ( VBBM 向量作为中文字向量
表示 ]相关主要超参数初始化如表 @ 所示 "

& 结论
本文设计并实现了安全类文章多文本分类系

图 @ 神经网络结构架构图

!"#$%&’&() *+#,))&-,+’,#人工智能
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

统 !主要包含信息采集模块和信息分类模块 !首先

通过信息采集模块对安全类网站进行大量的信息

采集 !将采集到的文本数据存入数据库 !然后通过

信息分类模块对存入数据库中的文本进行了预处

理及文本表示 !具体包括数据清洗 "文本分词 "文本

表示等 !将文本表示后得到的词向量分别输入 !""
模型 "#$%& 模型和 !""’#$%& 模型这 ( 个文本分
类模型进行多文本分类实验 # 实验结果表明 !)""’
*$%& 混合模型的准确率和 +, 值分别达到 -. /--0
和 11 /230 !均优于 )"" 和 *$%& 模型 $
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)MBC;H; dE@L H;AJ;C<=<BEC HfH<;J dB<M DECLB<BEC=>
@=CLEJ IB;>L 4 o 5 / 8@ED;;LBCAH EI <M; +BI<M $BAM=C

网络安全

态势感知

文章内容 人工标注 )""T*$%&
&漏洞发现于 R7+ )c" 会议的前几天 !当时我在旧金山闲了几天 !并准备

和朋友们开车到拉斯维加斯参加 R7+ )c" 大会 ! 凑巧就是在这放松的几

天当中 !我发现了该漏洞’ (

X;e 安全

漏洞

X;e 安全

漏洞

工具

漏洞

工具

漏洞

&后面又使用 cc[ ) EG< EI e=CL *带外通信技术 !结合 R"$>EA 平台进行手注 $

速度是略微有点提高 !但是还是觉得应该有更好的自动化方法’ (

&*BCGF 库文件劫持这种案例在今年的 - 月份遇到过相应的案例 !当时的情

况是有台服务器不断向个可疑 b8 发包 !尝试建立连接’ (

系统安全

安全态势
系统安全

工具

无线安全

战略战策

工具

无线安全

战略战策

&$S=@@Ed TdBIB 本质上一款针对下一代 3 / NQ9K 和 ^Q9K 的 XB+B 频谱感知工

具 !它不仅提供了 QVb 图形化用户界面 !而且功能更加全面 !可以代替类似

BC$$bR;@ 和 >BCHHBL 之类的 *BCGF 工具 $ 在其最完整的使用场景下’ (

&这三个恶意应用被伪装成摄影和文件管理工具 $ 根据其中一款应用的证

书信息推测这些应用自 32,- 年 ( 月起就一直处于活跃状态’ (

网络安全

态势感知

’ ’ ’

表 3 文本内容及分类结果

分类方法

)""

*$%&

)""T*$%&

准确率 p0

-2 / 3

-2 / N^

-, / --

召回率 p0

1N / 2,

1^ / ,3

1N / ‘1

+, p0

1U / 2

1U / U

11 / 2

表 ‘ 不同模型的实验结果对比

表 N 实验主要超参数设置
参数名称

>;=@CBCA @=<;

*3

L@ESEG< 概率

*$%& 隐层大小

)"" 卷积核宽度

)"" 卷积核数

参数值

2 / 22,

2 / 222 ,

2 / 3

,^2

3qn22

N
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交网络 %自然语言处理 #工控安全 &

<上接第 :7 页 >

ABAC867 标准 !目前在标准第 D 章 ’下行链路数据

包遥测 ( !定义了一种将其第 86 章数据包 % EFGH
<E,I+F+J#K G+JL"#M HJ1(N1#O >数据包和以太网数据包
融入 2)P 流的方法 QDR!形成了多数据流 <2)PS网络S
视频 >混合遥测解决方案 $ 比如法国 T"O41U V+#"%’1U+
公司 PWB 数据记录器 !符合标准第 86 章所制定的
标准数据可以在进行存储的同时进行实时处理 !

也可以在任务结束后对数据进行事后处理 !可以

记录多种数据格式 !以及进行模块化设计 $ 目前多

种模块支持视频 X音频 %模拟信号 %数字量 %总线和

网络等数据的采集记录 !视频及数据存储灵活性大

大提高 $

! 结束语
实时图像的获取在各类飞行试验中将发挥重

要作用 !随着关键舱段内外摄像头的增多以及高清

图像的应用 !视频信息将占用大量的频谱资源 !遥

测 2)P 数据流数据单向传输和点对点传输的局限
性也越发明显 $ 由于频率资源的进一步紧张 !带宽

利用率更高的 HYZ2H[9EC %P0IJ4 9\ )2P 体制也将
陆续被推出 !网络化遥测也具备了可实施的应用标

准 Q D 9 @ R !这些新技术的采用将显著提升遥测实时传

输能力 $
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