
ww
w.
pc
ac
hi
na
.c
om

!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

! 引言
车辆直连通信技术 !"# $!%&’()% *+ ,-%./*&’012的

应用为车辆提供了与周围道路交通参与者之间的

实时通信能力 !可以有效优化交通效率 !降低交通

事故的发生比例 "但由于直连通信是以广播方式在

公共频道上进行信息发送 !面临着两个主要的信息

安全问题 # $ 3 4消息接收者如何验证广播消息的真
实性 $ $ " 4消息发送者如何有效保护隐私信息 " 传统

的 567 技术的特点是为发送者提供唯一有效的身
份认证凭据 !能够保证消息来源的真实性 !但是却

无法保护发送者的隐私 $同时 !复杂的证书结构及

算法导致过高的安全开销 !也无法满足 !"# 业务的
性能要求 " 因此 !需要根据 !"# 应用的业务特点建

立专用的 !"# 567 技术体系来满足 !"# 应用的安
全需求 "

" #$% &’( 认证体系现状分析
!"# 的早期标准基于 7,,,89" :33 的底层通信

协议 !在此基础上形成了以 7,,,3;9< :" = 3 >为基础的

!"# 信息安全体系 " 7,,,3;9< :" 主要定义了 !"# 应
用中的安全实体及不同安全实体之间的安全通信

机制 !包括针对不同实体的证书类型及安全消息的

格式定义 "

由于不同国家和地区在管理模式上的差异 !

7,,,3;9< :" 并没有对 !"# 证书的管理机制提出特
定的建议 " 以政府为主导的美国和以汽车厂商为

主要推动者的欧盟各自在 7,,,3;9< :" 的基础上发

基于 !"#$%&’ 技术的 ()* 系统架构探讨
李 峰 #陈 新

$北京汽车研究总院有限公司 !北京 393?"9 4

摘 要 ! !"#$!%&’()% *+ ,-%./*&’01 4业务安全的关键在于对消息的真实性校验和个人隐私的保护 #在建立身

份认证体系时要合理定义各个参与方的安全边界及责任 #防止来自内部及外部的攻击 $ 在借鉴国外 @AB@ %
AAB@ 体系的基础上 #基于 CD,E!"# 技术特点和道路交通管理体系 #通过分析 !"# 证书管理体系的实际
需要 #针对证书管理的关键过程给出相应的安全策略建议 #提出面向 CD,E!"# 的 567 架构参考建议 #可实

际应用于 CD,E!"# 业务部署及相关系统的开发设计 $

关键词 ! CD,E!"# &注册证书 &F@GA &HF5G
中图分类号! D5?9<$IJ<K 文献标识码! L )*(! 39:3<?K8MN:’OO0:"9<;EK3??:"9"9:9P:99P
引用格式 ! 李峰 !陈新 : 基于 CD,E!"# 技术的 567 系统架构探讨 = Q > :信息技术与网络安全 !"9"9 !?< RP 4 #J3EJP :
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

展出了具有自身特色的 !"# $%& 管理体系 ! 安全

凭证管理系统 ’()’ * ’+,-./01 (.+2+30/45 )4346+7+30
’180+7 9 : ; <和协作式智能交通系统安全证书管理系统
==)’ *=>>?+.40/@+ A &B’ 8+,-./01 =+.0/C/,40+ )4346+7+30
’180+7 9 : D <"
! "! 安全凭证管理系统 #$%#

’=)’ 是由美国交通部牵头 #汽车及安全行业自

愿参与的针对 !"!E!;F 信息安全的技术验证项目 $

其主要目的是以小规模的试点来探索 !;# 证书管
理中的安全流程及隐私保护机制 $因此架构上考虑

同时抵御来自外部及内部的攻击 $ 确保 ’(G’ 系统
中的任一组件都无法独立将颁发给同一设备的不

同匿名证书完全关联 % 如图 H 所示 $完整的 ’()’架
构包括 I 个主要部分 !

* H 9策略及技术管理 !负责管理 J%F 系统的整体
安全策略及技术路线 $维护全局策略文件 *KJL 9以
及包含所有信任证书的全局证书链文件 *K((L 9 "

* ; 9根证书管理 !基于选民机制为 ’()’ 系统建
立可靠的信任根 $并在根证书失效的情况下安全地

重建系统 "

* D 9本地管理 !基于根证书为具体的 JM& 证书域
颁发本地子证书 $主要包括一个中间 (N 证书以及
基于此颁发的注册 (N 和匿名 (N "

* O 9注册管理 !由注册 (N 为 !;# 设备颁发注册
证书并分配相应的业务权限 "

* P 9匿名证书管理 !匿名 (N 基于设备注册证书
Q( 的有效性及权限配置为 !;# 车载设备批量颁发
匿名证书 $证书密钥由系统基于设备在初次申请时

提供的种子密钥进行扩展 $每一批证书都会对应到

一个关联值 "

* I 9匿名证书吊销!异常行为管理机构 GN 与 ’(G’
系统内其他子系统合作确定 !;# 车载设备的异常
状态 " GN 将与异常设备对应的关联值发布到证书
吊销列表 *(RS 9来实现对设备内所有未到期匿名证
书的批量注销 "

! "& 协作式智能交通系统安全证书管理系统 $$%#
((G’ 的架构主要考虑欧盟基于成员国的分散

管理架构 &!;# 业务的大规模部署要求以及欧盟

图 H ’(G’ 架构
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

!"#$ 隐私保护需求 !在设计上加强根证书的准入

机制管理 !关注 %&’ 功能全面部署情况下的技术限
制及系统性能要求 "()*+ 架构如图 , 所示 !其主要

包括以下几个部分 #

- . /可信证书列表管理 01* #))*+ 通过一个专
门的策略机构 #2 来对 %,’ 根证书进行审核并通
过可信证书列表管理者 01* 签发全局的根证书列
表 (01 !对根证书的进入和退出实行严格的集中管
理机制 "

- , 3初始安全凭证 4) #每个车载 %,’ 设备在初
始化过程中都会获得一个终身不变的标识 5" 并生
成一对公私钥 !形成一个设备自签名证书 4) "

- 6 3注册机构 72#根证书直接管理注册机构 72!

减少 #85 系统的证书层级 " 72 基于对设备 4) 认证
为车辆设备颁发注册证书 7) 并定义其业务权限 "

9 : 3授权机构 22 #授权机构负责为车辆颁发用

于签发消息的匿名授权证书 20!授权机构不保存车
辆的隐私信息 !依赖注册机构 72 对 20 申请进行审
核确认 "

- ; 3匿名证书吊销 #22 必须与 72 合作才能够共
同确认异常车辆真实信息 " 由于在 %,’ 业务大规
模部署的情况下 !证书撤销列表 )$1 会快速增长而
导致设备验证消息签名的性能下降 !因此 ))+* 主
要通过对异常设备 7) 的黑名单管理机制阻止设备
获得新的匿名授权证书 !对异常设备内部已下载的

未过期匿名证书则等待其自然过期失效 !不考虑基

于 )$1 的主动撤销机制 "

! "#$%&’( )*+ 系统架构探讨
’ ,- "#$%&.( )*+ 系统特点
目前用于 %,’ 通信的主流技术包括专用短程

通信 "+$)-"<=>?@A<= +BCDA $@EF< )CGGHE>?@A>CE/技术
和基于蜂窝移动通信系统的 )I%&’9)<JJHJ@D %<B>?J<
AC 7K<DLAB>EF /技术 9包括 107I%,’ 和 ;! M$I%,’/ !
其中 107I%,’ 是基于 :! 技术实现通信 !以 107 蜂
窝网络为 %,’ 基础的车联网专有协议 " 美国和欧

盟的 %,’ 技术均基于 5777NO, P.. 的 "+$) 技术 !国

内 107I%&’ 系统虽然有着与其类似的消息认证及
用户隐私保护需求 !但是证书管理的具体实现机制

有所不同 #

- . 3不同的通信技术体系 #与 "+$) 技术相比 !

107I%&’ 系统中的蜂窝移动通信技术大幅度提高
了 %&’ 设备与后台系统的交互能力 " 在 "+$) 技术
中 !设备与 #85 系统之间的证书管理消息与 %&’ 应
用消息需要竞争相同的通信资源 !因此要考虑通过

证书批量颁发的方式降低设备与 #85 系统的交互
频率 $在 107I%&’ 体系中 !设备通过独立的 QH 接
口与 #85 的证书系统交互 !不会与 %&’ 应用消息竞
争通信资源 R : S!但同时 107I%,’ 的 #85 系统需要考
虑 QH 接口的安全保护 "

- , 3集中的政府管理架构 #%,’ #85 系统的管理
机制与道路交通的管理体系密切

相关 !与美国和欧盟基于州或成员

国的分散管理体系不同 !国内是一

个相对集中的管理架构 " 工业与信

息化部 %公安部 %交通部不同程度

地参与到交通管理流程 !其中工信

部主要负责车辆及道侧设备的生

产过程中的管理 !公安部和交通部

则负责车辆及道侧设备在使用过

程中的管理 " 车辆及道侧设备从生

产到使用的过程中存在一个管理

责任的衔接 !需要各方建立相互的

信任机制 "

- 6 3个人隐私保护需求 #国内在

车辆及个人用户隐私保护方面的

焦点在于对个人用户隐私信息的

搜集 %存储以及分享方面的合规性图 , ))*+ 架构

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

要求 ! " # ! 与此同时 "严格的监管要求也需要 $%& 业
务的管理方在车辆出现异常行为时能够快速定位

用户的真实身份 !

! "! #$%&’!( )*+ 系统架构建议
作为全球化产业体系 "汽车整车业务需要考虑

与国际技术的接轨 " 因此国内的 ’()*+%& ,-. 系
统也应以 .)))/012 34 为基础 " 结合 5(67+4& 的技
术特点以及大规模商用的实际需求来进行规划 ! 本

文建议基于欧盟的 889: 架构进行相应的调整 "在

适应国内管理体系的同时充分利用 5(6*+4& 技术
的网联能力来实现对 +4& 证书的高效管理 ! 图 ;
为建议的 +4& ,<. 系统架构 !

! ", #$%&’!( )*+ 系统主要流程
! ", "- 根证书管理
根证书是整个 +4& ,<. 系统的可信基点 "道路

交通管理的参与各方需要根据实际的管理流程建

立共同信任的根证书系统 ! 98:9 和 88:9 都需要
考虑存在不确定的 +4& ,<. 的根证书提供者 "地方

政府 #联盟成员国 #安全组织以及汽车制造商都有

可能独立建设 +4& ,<. 根证书并为 +4& 设备颁发
证书 !

国内的道路交通管理部门采用全国性的集中

管理模式 "虽然不同的管理部门之间可能不会使用

同一个根证书 "但同一管理部门内部则可以建立全

国性的单一根证书体系 ! 考虑到具有根证书建设权

限的管理机构基本是确定的 "不会频繁增加或删除

+4& ,<. 根证书信息"因此并不需要建立类似于 98:9
的投票机制或 88:9 的 (5: 管理机制来专门对根
证书的加入与退出进行可信管理 !

国内的 5(6 *+4& ,<. 系统可能为单一根证书
模式 "或包含有限的互相信任的若干根证书的多根

模式 "因此可以将 5(6*+4& ,<. 系统的根证书管理
部分简化为三个主要的机构 $

= / >策略机构 = ,? > $策略机构负责各个根证书安
全策略的管理与协调 ! 在单根证书模式下 ",? 与根
证书 @8? 是合一的 %在多根证书模式下 ",? 由多个
根证书管理机构组成"为多个根证书建立互信机制!

= 4 >根证书 =@8?>$如果存在若干个全国性 @8? "

则各根证书之间通过策略机构 ,? 的协调实现交叉
互信 !

= ; >可信证书列表 =8(5 > $,? 定期向各个 @8? 推
送可信证书列表 =8(5 > "由 @8? 签发给证书域内的
设备或服务器站点 ! 8(5 分为两个系列 $8(5A/ 包
含所有可信的内部及外部根证书 "发布给 ,<. 架构
中各服务器 %8(5A4 包含可信的 +4& 根证书或次级
8? 证书 "发布给 +4& 车载终端及道侧设备 !

! ", "! 车辆初始化与注册
实际的车辆管理过程中 "车辆的生产与注册由

不同的实体进行管理 ! 整车生产厂商负责车辆的生

产和初始化 %交通管理机构负责车辆的注册 "为车

图 ; 建议的 +4& ,<. 系统架构

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

辆颁发 !"# 注册证书 $%& ’并分配相应的 !"# 业务
权限 !

(&)( 系统建议由整车厂商在生产过程中完成
车辆的注册 "与车辆生产与注册管理分离的管理机

制不相适应 #&&)( 利用设备的初始证书 *& 实现
了生产与注册过程的分离 " 但 *& 的自签名属性决
定需要额外流程才能确认未注册车辆的真实信息 !

同时 "一旦车辆注册证书失效 "需要重新进行初始

化才能够下载新的注册证书 "会导致产生额外的车

辆召回成本 !

因此 "在图 + 的架构中 "引入了一个独立于 !"#
,-. 系统的设备证书 ,-. 系统 $/%)&01 "整车厂商
在生产过程中基于 /%)&0 为车辆颁发包含车辆
!"# 业务属性等信息在内的设备证书 $2&1"2& 为后
续的 !"# 业务流程提供初始的信任凭证 !

设备初始证书的颁发过程是一个完全定制化的

过程 "整车厂商确保初始化流程安全可信 "并在车

辆设备生命周期内负责设备证书 2& 的维护及更新 !

为了确保 !"# ,-. 证书系统对整车 /%)&0 的
信任 "策略机构 ,0 需要对 /%)&0 进行审计 ! 可信

的 /%)&0 根证书会被添加到可信证书列表 &3456
并发布到相应的注册授权服务 708391 "支持注册机
构对车辆设备证书 2& 的认证过程 !

车辆在注册 !"# 业务时 "首先通过 43% 网络 8:
接口向 0839 提交设备证书 2& 进行认证并建立安
全通信通道 "注册授权服务 $08391基于此安全通道
搜集并保存车辆及用户的隐私信息 "校验注册请求

的有效性并向证书注册机构 $%&01为车辆申请注册
证书 $%& 1 ! 在 %& 过期或更换 %&0 时 "车辆基于同

样的流程重新注册 "无需对车辆重新进行初始化 !

由于 /%)&0 和注册系统均采集了车辆设备的
隐私信息 "因此二者应基于具有高安全防护能力的

私有云系统进行部署 !

! "# "# 授权证书管理
匿名授权证书主要在具有隐私保护需求的场

景下实现对车辆隐私的保护 "!"# ,-. 系统会为车
辆在同一个时间段颁发多个同时有效的无关联的

匿名授权证书 "车辆通过不断切换证书进行 !"# 消
息签发的方式来隐藏自己的真实信息 "避免车辆被

跟踪并重建轨迹 ! !"# 证书管理流程中一个重要的
隐私安全就是要避免单个系统可以将匿名证书与

实际车辆进行关联 " (&)( 及 &&)( 在流程上都对

此做出了有针对性的设计 "本文中的架构采用与

&&)( 一致的机制 !

由于匿名授权证书短期性的特点 "需要在设备

上预先保存可用于多个连续时间段的证书来保证

业务的连续性 ! 预存证书的时间跨度越长 "设备与

后台的交互所占资源越低 "但设备被侵入的风险也

越大 "因此需要基于相应的 !"# 技术实现来选择最
佳的证书预存策略 ! 在 2(;& 技术体系中 "由于证

书的申请和下载需要与 !"# 应用消息竞争无线通
道资源 "导致业务上的互相干扰 "因此 (&)( 及 &&)(
都推荐设备内预置较长时间所需的匿名授权证书 "

二者的推荐配置如表 6 所示 !

由表 6 可以看到 "在确认设备异常之后 "(&)(
系统的安全目标是在不超过三周之内基于 &;4 更
新的机制完成对被侵入设备上所有证书的注销 "这

种机制存在两个主要的问题 $ $6 1需要建立链接值管
理机制实现匿名授权证书的批量注销 "增加额外的

系统成本 # $"1在 !"# 设备大规模部署的情况下 "&;4
长度的快速增长会导致设备安全性能的下降 ! 为避

免这两个问题 "&&)( 限定 &;4 仅用于特定证书的
注销管理 "对于大量的短期有效的匿名授权证书则

等待其自然过期 ! 但在当前配置条件下 "设备在确

认异常后仍然可以在长达数月的时间内签发消息 "

虽然可以利用业务层的消息真实性校验机制来进

行风险缓冲 "!"# 业务仍然存在较大的安全隐患 "

因此需要进一步对预置匿名证书的数量进行优化

配置 !

43%<!"# 技术所提供的网联能力上的优势 "使

得对 匿名授 权 证 书 的 安 全 优 化 成 为 可 能 ! 根 据

43%<!"# 技术的 8: 接口性能的发展 "可以分两个

阶段来优化匿名授权证书的安全机制 $长期而言 "

随着车辆网联能力的进一步提高 "在 => 网络下采
用实时的在线证书状态协议 7/&(, 1方案与 &;4 相
结合的机制 "在控制设备本地 &;4 长度的同时 "实

表 6 (&)( 与 &&() 的匿名授权证书安全配置

匿名授权证书有效期

每周的匿名授权证书数量

设备内匿名授权证书数量

&;4 更新

逾期的 &;4 容忍度

&;4 系统要求

(&)(

6 周

"?

+ ??? 7 + 年 1

6 周

" 周

链接值管理能力

&&)(

6 周

"?

"@? 7 + 个月 1 A B C

无

无

无
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时撤销设备异常后本地存储的未过期匿名授权证

书 !在目前阶段 "建议利用 !"# 网络高速可靠的处
理能力 "优化匿名授权证书的配置策略 "将风险控

制在可接受的水平 #

在不使用 $%! 进行匿名授权证书注销的情况
下 "如果要达到与 &$’& 相当的安全目标 "车载()*
设备内预置的匿名授权证书的数量应当压缩到两

周的使用量 "从而将设备被侵入后 +,- 系统面临安
全风险的窗口时间控制在两周以内 # 在这一配置策

略下 "车辆必须每周都向 ./0 系统预先申请下周所
需的匿名授权证书 "系统应具备足够的处理能力以

支持 +,- 的大规模商业应用 #按照目前国内 1 23 亿
的私家车保有量考虑 "由表 , 可见即使在所有车辆
都具备 +,- 功能的极端情况下 "证书系统平均每秒

处理的证书申请也低于 4 566 个 # 参考同样具有高

安全要求并采用分布式混合云部署方式的银行业

务系统 "招商银行目前已经可以达到每秒 7 8, 万笔
的峰值处理能力 9 : ;# 通过合理规划 ./0 系统的部署
方案及车辆匿名证书的更新策略 "完全可以满足车

辆按周进行匿名授权证书更新的业务模式 #

基于分布式云平台部署的匿名授权系统在带

来性能优势的同时也引入了一定的用户隐私保护

上的安全风险 9 3 ; "+,- ./0 在整体架构上应尽可能
避免匿名授权系统对用户隐私数据的直接访问及

存储 # 因此 "在分布式混合云的部署架构中 "匿名

授权证书管理系统应性能优先 "部署在分布式的公

有云 !注册证书管理系统应安全优先 "建议基于私

有云进行部署 # 在匿名授权证书的申请中 "注册证

书管理系统直接对匿名授权证书申请中的设备信

息及业务权限进行审核 "阻止非法越权的证书申请

行为 "同时避免匿名授权证书管理系统对车辆隐私

信息的访问和处理 #

! "# "$ 证书类型
在上文提到的架构中 "+,- 终端设备中需要安

装三类证书 $

< 1 =设备证书 <>$ = $此 证书为 传统 的 -8?5@ 格
式证书 "用于车辆与注册系统之间的身份认证及通

信保护 "同时为 +,- 系统提供可信的设备身份信息
及 +,- 业务能力配置参数 "有效期通常大于 ? 年 #

< , =注册证书 <#$ = $ 0###145@ 8, 格式证书 "定义

车辆的 +,- 业务权限 "用于匿名授权证书的申请 "

有效期 1 年 #

< 7 =匿名授权证书 < .$ = $ 0###145@ 8, 格式证书 "

用于签发 +,- 消息 "有效期 1 周 #

其中设备证书 >$ 为新引入的证书 " 整车厂商

负责设备证书的初始化及更新维护 # 三种证书的下

载流程和相互关系如图 A 所示 #

# 结束语
与 >&%$ 系统相比 "!"#B+,- 技术的特点在于

表 , !"#B+,- ./0 系统处理能力要求
+,- 车辆占比 CD

76

?6

36

166

每周每车发证数量

,6

,6

,6

,6

系统每秒证书处理量

1 :3? 8 :1

, @:4 8 1@

A :41 8 @6

? @?, 8 73

图 A 证书类型及下载流程
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车辆与云端的高可靠以及低时延的连接能力 !因

此可以利用云平台计算能力在简化系统架构的同

时为 !"# 业务提供较高的安全防护能力 " 本文建

议以分 布式 的混合 云架 构 作 为 $%& ’!"# ()* 系
统的基础架构 #+%, 与根证书处在一个不提供联
网功能的高安全域 $整车厂商的安全系统及 !-#
注册系统处于一个具有严格访问控制的私有云系

统 !为车辆及用户的隐私信息提供全生命周期的

高安全保护 $匿名授权系统以公有云或边缘云的

方式为车辆提供短时有效的匿名授权服务 !基于

,%. 的高可靠低时延网络能力确保海量匿名证书
处理的服务质量 "

!-# 业务的复杂性决定了 !-# 的 (/* 安全系统
流程的复杂性 " 本文基于 ++01 架构!结合 ,%&’!-#
技术特点及国内的交通管理体系与合规要求 !针对

具有隐私安全需求的车辆的 !-# 证书管理流程进
行分析 !通过对系统 架构 %管理 流程以 及配 置参

数的优化 !在适应国内业务需要的基础上充分利用

,%& ’!-# 技术优势简化系统架构 !并同时提升整

体的安全防护能力 " 但是 !由于未来 !-# 业务管理
体系的不确定性 !这一架构仍然存在需要进一步细

化和优化的地方 #

2 3 4策略机构 2 (56 #在多根证书的机制下 !如何

建立 (7 !以何种机制在不同的根证书中建立相互

信任机制还需要根据具体的管理模式来细化 "

8 " 6整车厂商证书系统 29.0:76 #部分整车厂商
并不具备建立自主证书系统的能力 !这一能力的建

设还存在不确定性 " 在这一方面 !运营商基于 ,%.’
;*:: 的 <=7 认证服务也是一个可选的替代方案 "

2 > 6注册授权服务 87;%?6 #注册授权服务在车
辆的注册过程中会搜集 %存储以及处理用户和车辆

的隐私数据 !一旦系统被侵入 !用户隐私就面临被

泄露的风险 " 因此未来需要进一步加强注册授权服

务系统的安全防护能力 "

8 @ 6匿名授权证书注销 #如何确认 !-# 设备是
否出现异常 !对于及时的证书注销至关重要 !这一

机制本身的复杂性决定需要一个持续的设计及优

化过程 "

本文中的系统架构主要从主机厂商角度出发 !

基于 ,%.’!-# 业务管理的流程及场景对已有的成
熟架构进行优化 !能够有效解决传统 (/* 体系面临
的发送者隐私保护和计算开销太大的问题 " 随着

,%. ’!-# 业务场景的逐步落地 %管理模式的不断

成熟以及技术能力的进一步提升 !这一安全架构还

存在进一步的优化可能 "
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