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! 引 言

序 列 密 码 是 一 种 对 称 密 码 算 法 ! 即 加 密 密 钥 和

解 密 密 钥 是 相 同 的 " 序 列 密 码 的 经 典 结 构 包 括 两 个

部 件 #驱 动 部 件 和 密 钥 流 输 出 部 件 ! 驱 动 部 件 通 过

迭 代 运 算 更 新 内 部 状 态 !输 出 部 件 抽 取 一 部 分 内 部

状 态 的 比 特 值 ! 经 过 复 杂 运 算 产 生 密 钥 流 " 加 密

时 ! 密 钥 流 和 明 文 异 或 产 生 密 文 ! 解 密 时 ! 密 钥 流

和 密 文 异 或 产 生 明 文 " 通 俗 地 讲 !序 列 密 码 算 法 可

以 认 为 是 分 组 密 码 的 密 钥 扩 展 算 法 "

序 列 密 码 的 一 个 结 构 特 点 是 必 然 有 内 部 状 态 !

这 使 序 列 密 码 容 易 受 到 时 间 存 储 折 中 攻 击 ! "#$%
&%$’() *+,+ "(+-%’.. !"&/0 ! 为 了 抵 抗 这 种 攻 击 ! 通

常 要 求 序 列 密 码 的 内 部 状 态 的 长 度 至 少 是 密 钥 长

度 的 两 倍 !例 如 序 列 密 码 1(+#2 3 4 5$1(+#26478+ 3 7 5 系 列

密 码 算 法 ! 它 们 的 内 部 状 态 是 密 钥 长 度 的 两 倍 ! 而

"(#9#:$ 算 法 3 ; 5 的 内 部 状 态 大 于 密 钥 长 度 的 两 倍 " 这

导 致 序 列 密 码 在 硬 件 实 现 时 所 占 用 的 硬 件 资 源 代

价 过 大! 例 如 "(#9#:$ 算 法 的 硬 件 面 积 是7 <8= 门 !不

适 用 于 资 源 受 限 $低 功 耗 $物 联 网 等 新 的 应 用 场 景 "

为 了 既 能 抵 抗 "&/ 攻 击 ! 又 能 减 小 内 部 状 态

的 长 度 !研 究 人 员 最 近 几 年 提 出 了 %小 状 态 &轻 量 级

序 列 密 码 研 究 " 那 些 能 够 抵 抗 "&/ 攻 击 且 内 部 状

态 的 长 度 小 于 密 钥 长 度 的 两 倍 的 轻 量 级 序 列 密 码 !

称 为 小 状 态 轻 量 级 序 列 密 码 > ?$+@@ ?,+,% A#BC,D%#BC,
?,(%+$ E#FC%( G "

本 文 介 绍 了 四 个 小 状 态 的 轻 量 级 序 列 密 码 算

法 ! 依 次 是 ?F(’:, 3 H 5$I(:#, 68= 3 < 5 $J@+2,@%, 3 K 5$A#L+(- 3 M 5’

主 要 介 绍 它 们 的 设 计 理 念 和 最 新 的 分 析 结 果 !来 发

轻量级序列密码研究进展

王 明 兴 4 #7#苗 三 立 4#朱 明 佳 4

> 4 N中 国 电 子 信 息 产 业 集 团 有 限 公 司 第 六 研 究 所 ! 北 京 4=77=O ’7 N密 码 科 学 技 术 国 家 重 点 实 验 室 !北 京 4==8M8 G

摘 要 ! 随 着 移 动 通 信 和 物 联 网 的 快 速 发 展 # 在 硬 件 资 源 受 限 和 功 耗 较 低 的 应 用 场 景 中 对 密 码 保 护 的 需

求 越 来 越 大 #密 码 算 法 的 轻 量 化 成 为 必 然 要 求 #近 年 来 # 轻 量 级 序 列 密 码 的 设 计 与 分 析 是 一 个 研 究 热 点 $

首 先 介 绍 了 四 个 新 型 的 轻 量 级 序 列 密 码 # 它 们 共 同 的 特 点 是 内 部 状 态 小 于 密 钥 长 度 的 两 倍 % 其 次 介 绍 了

每 种 算 法 的 最 新 安 全 性 评 估 结 果 %最 后 探 讨 了 轻 量 级 序 列 密 码 的 发 展 趋 势 $

关 键 词 ! 小 状 态 %轻 量 级 序 列 密 码 %轮 密 钥 函 数 %时 间 存 储 折 中 攻 击
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图 ! 序 列 密 码 "#$%& 算 法 简 图

现 存 在 的 问 题 ! 总 结 研 究 成 果 ! 促 进 小 状 态 的 轻 量

级 序 列 密 码 的 研 究 "

! 轻 量 级 序 列 密 码 介 绍

本 文 介 绍 的 四 个 算 法 都 是 轻 量 级 序 列 密 码 ! 都

是 试 图 在 小 状 态 的 前 提 下 !设 计 安 全 的 密 码 算 法 !它

们 整 体 结 构 高 度 相 似!都 基 于 "#$%& 算 法 的 驱 动 结 构 !

采 用 线 性 或 者 非 线 性 反 馈 移 位 寄 存 器 ’ (%&)$# *+,&!
-%&)$# .))/0$12 34%56 7)8%96)# !(.37 *+.37 : 的 串 联 结

构 ! 见 图 ! 虚 线 部 分 " (.37 会 影 响 +.37 ; 反 之 !

(.37 不 受 +.37 的 影 响 ! 后 续 的 分 析 表 明 ! 这 样 的

结 构 特 点 带 有 安 全 隐 患 " 以 下 分 别 描 述 各 个 算 法 的

设 计 特 点 "

! "! #$%&’( 算 法

3<#,=6 算 法 是 >7?@+ABCD . 等 人 E F G 在 HI!J 年

提 出 的 第 一 个 小 状 态 的 轻 量 级 序 列 密 码 !其 核 心 设

计 思 想 是 ! 通 过 把 内 部 状 态 分 成 H K ! K 等 价 类 ! 使 得

D?L 攻 击 每 次 至 少 考 虑 一 个 等 价 类 !这 里 K! K是 密 钥

长 度 " 实 现 这 一 思 想 的 方 法 是 密 钥 一 直 参 与 内 部 状

态 的 迭 代 过 程 " 而 3<#,=6 算 法 通 过 在 "#$%& 结 构 的

基 础 上 增 设 一 个 轮 密 钥 函 数 !使 得 密 钥 不 仅 参 与 算

法 初 始 化 过 程 ! 而 且 参 与 密 钥 流 的 产 生 过 程 ! 达 到

了 密 钥 一 直 参 与 内 部 状 态 的 更 新 的 目 的 "

3<#,=6 算 法 的 驱 动 部 件 是 FI 0%6 长 的 (.37 串 联

上 一 个 FI 0%6 长 的 +.37!以 及 轮 密 钥 函 数 和 计 数 器 "

密 钥 长 度 MI 0%6 ! 初 始 向 量 NI 0%6 ! 一 个 初 始 向 量 产

生 的 密 钥 流 不 超 过 HFI 0%6 " 初 始 化 过 程 中 输 出 密 钥

流 比 特 反 馈 参 与 移 位 寄 存 器 的 运 算 !初 始 化 轮 数 OHI
轮 !初 始 化 完 成 之 后 !每 一 拍 输 出 ! 0%6 密 钥 流 "

! ") *%’+(,-. 算 法

"C>.>7P Q > 等 人 E M G 于 HI!R 年 提 出 了 .#=%6 轻

量 级 序 列 密 码 !.#=%6 可 以 看 作 是 3<#,=6 算 法 的 升 级

版 本 " 随 后 的 公 开 分 析 结 果 表 明 !该 算 法 的 主 要 结

构 是 抵 抗 密 钥 恢 复 攻 击 的 !但 是 前 提 条 件 是 某 些 参

数 的 选 取 要 适 当 # 于 是 .#=%6 的 升 级 版 算 法 .#=%6 STH
被 提 出 E U G" 设 计 者 提 出 了 四 方 面 的 改 进 $ 使 用 了 新

的 轮 函 数 ! 修 改 了 3<#,=6 的 弱 点 # 使 用 新 的 初 始 化

方 案 来 抵 抗 相 关 密 钥 攻 击 !防 止 密 钥 输 出 过 程 中 线

性 移 位 寄 存 器 的 内 部 状 态 出 现 全 零 状 态 #增 加 了 线

性 反 馈 移 位 寄 存 器 的 阶 数 !以 产 生 周 期 更 长 的 密 钥

流 序 列 #减 少 了 反 馈 函 数 和 输 出 函 数 的 项 数 "

HI!M 年 .#=%6 设 计 者 接 受 了 文 献 E !I G 的 建 议 ! 即

在 算 法 运 算 过 程 中 初 始 向 量 PQ 一 直 参 与 混 淆 ! 而

且 还 提 出 了 限 制 使 用 每 一 个 密 钥 产 生 的 密 钥 流 的

长 度 的 改 进 措 施 !最 终 提 出 了 .#=%6 SMI 轻 量 级 序 列

密 码 EJG" 其 (.37 长 度 是FO 0%6 !+.37 长 度是ON 0%6 !密

钥 长 度 是 MI 0%6 ! 初 始 向 量 NI 0%6 ! 每 个 密 钥 和 初 始

向 量 PQ 所 产 生 的 密 钥 流 的 长 度 不 超 过 HFO 0%6 !而 且

初 始 向 量 PQ 不 能 重 复 使 用 "

! "/ 0123(14( 算 法

轻量级序列密码 V-$&6-)6 是 ?P@C>(AQ Q 等人 ERG于

HI!N 年 提 出 的 !它 也 可 以 看 作 是 3<#,=6 算 法 的 升 级

版 " 其 密 钥 长 度 MI 0%6 !初 始 向 量 长 度 UI 0%6 !内 部 状

态 !I! 0%6 !初始化轮数 OHI 轮 ;设计安全强度是 MI 0%6 "
该 算 法 硬 件 代 价 小 !内 部 状 态 小 !吞 吐 率 高 !密

钥 非 易 失 性 存 储 ’+,& SQ,-$6%-) ?)W,#X !+Q?Y ! 在 计

算 过 程 中 可 以 持 续 读 取 " 与 3<#,=6 算 法 和 .#=%6 算 法

相 比 ! 它 有 两 方 面 的 改 进 $ 一 是 轮 密 钥 不 再 同 时 依

赖 于 密 钥 和 当 前 状 态 ! 而 是 只 依 赖 于 密 钥 # 二 是 线

性 反 馈 移 位 寄 存 器 在 初 始 化 过 程 和 密 钥 流 产 生 过

程 中 使 用 的 是 不 同 的 线 性 反 馈 移 位 寄 存 器 "

! "5 6+72%8 算 法

轻 量 级 序 列 密 码 (%Z$#/ 是 C>?>++ ? 等 人 E N G

在 HI!N 年 提 出 的 面 向 蓝 牙 %无 线 局 域 网 % 超 文 本 传

输 协 议 的 应 用 场 景 的 轻 量 级 序 列 密 码 !密 钥 长 度 是

!HI 0%6 ! 初 始 向 量 RF 0%6 ! 内 部 状 态 是 !H! 0%6 ! 提 供

MI 0%6 安 全 强 度 " 初 始 化 轮 数 HJR 轮 "

该 算 法 突 出 的 特 点 是 ! 每 一 个 密 钥 和 初 始 向 量

对 ’@ ! PQ Y 限 制 产 生 的 密 钥 流 长 度 是 H!M 0%6 ! 它 的 驱

动 部 件 是 两 个 非 线 性 反 馈 移 位 寄 存 器 的 串 联 结 构 !

密 钥 在 初 始 化 过 程 中 两 次 参 与 运 算 !(%Z$#/ 的 能 耗

特 别 低 !只 有 H [! !\ "

不 同 算 法 的 各 项 指 标 对 比 见 表 ! " 不 难 发 现 !

这 四 个 轻 量 级 序 列 密 码 的 硬 件 面 积 比 D#%T%=W 算 法

网 络 与 信 息 安 全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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的 一 半 还 要 小 !因 为 内 部 状 态 越 小 !硬 件 面 积 越 小 "

算 法 的 安 全 目 标 都 是 !" #$% " 综 合 而 言 !&’($% 算 法 的

运 算 效 率 和 硬 件 代 价 都 较 为 优 越 !非 常 适 合 资 源 受

限 的 应 用 场 景 "

! 轻 量 级 序 列 密 码 安 全 性 分 析 结 果

! "# $%&’() 算 法 分 析 结 果

)"*+ 年 !,-,,./-01 2 等 人 3 ** 4 宣 称 !56’7(% 的

密 钥 恢 复 攻 击 的 时 间 复 杂 度 是 89:! 他 们 联 合 使 用

分 别 征 服 攻 击 和 猜 测 确 定 攻 击 技 术 ! 主 要 是 利 用

了 移 位 寄 存 器 的 尺 寸 小 ! 以 及 受 轮 密 钥 非 线 性 影

响 的 更 新 函 数 与 轮 密 钥 本 身 的 依 赖 关 系 不 够 密 切

的 特 点 "

在 当 年 的 印 度 密 码 学 年 会 上 !;-0<= 5 3 *8 4 指 出 !

如 果 猜 测 +" #$% 的 内 部 状 态 !剩 下 的 内 部 状 态 的 比

特 值 可 以 使 用 5-> 求 解 器 恢 复 ! 基 于 这 个 假 设 ! 给

出 了 一 个 区 分 攻 击 ! 随 机 选 择 8?: 个 初 始 向 量 <2 !

存 储 复 杂 度 是 8?!" 由 于 ,&5@ 只 影 响 0&5@ !反 之 不

受 影 响 !那 么 !平 均 存 在 8A: 个 初 始 向 量 <2 使 得,&5@
的 内 部 状 态 在 密 钥 流 阶 段 出 现 全 零 的 情 况 !基 于 这

一 点 !密 钥 恢 复 攻 击 的 时 间 复 杂 度 相 当 于 8BB C 9 次 加

密 运 算 !而 存 储 复 杂 度 忽 略 不 计 "

在 5-D8"*+ 会 议 上 !.5E<0 / & 等 人 3*A4 也 指 出 !

联 合 使 用 猜 测 确 定 技 术 和 分 别 征 服 攻 击 !56’7(% 算

法 的 >/1 的 存 储 复 杂 度 为 8!" F ! ! !! ?" ! 需 要 执 行

89* F ! 次 加 密 运 算 和 8! 次 查 表 运 算 得 到 8! #$% 密 钥

流 # 猜 测 确 定 攻 击 的 时 间 复 杂 度 相 当 于 8B! 次 加 密

运 算 !存 储 复 杂 度 忽 略 不 计 "

! "! *&(+) 算 法 分 析 结 果

G-/-00 / 等 人 3 *" 4 指 出 &’($% F H* 和 &’($% F H8 没

有 达 到 !" #$% 的 安 全 性 ! 他 们 发 现 了 8B? 个 弱 密 钥 !

利 用 移 位 寄 存 器 的 特 定 状 态 和 初 始 化 过 程 的 可 逆

性 !进 行 了 >/1 攻 击!可 以 恢 复 密 钥">I1I J 等 人 3*?4

也 指 出 &’($%F !" 的 设 计 策 略 !即 每 一 对 密 钥 和 初 始

向 量 K= ! <2 L 至 多 产 生 8?A #$% 密 钥 流 ! 对 安 全 而 言 是

不 够 的 " 他 们 利 用 扩 展 了 的 相 关 攻 击 !发 现 轮 密 钥

的 引 入 具 有 周 期 性 !只 要 找 到 高 相 关 的 多 维 线 性 掩

码 逼 近 密 钥 流 输 出 函 数 !利 用 不 同 初 始 向 量 产 生 的

密 钥 流 !在 时 间 复 杂 度 为899 C !9: 8$ 存 储 复 杂 度 为 8?A M 8*

的 条 件 下 !可 以 恢 复 全 轮 的 &’($%F !" 密 钥 "

! ,- ./01)/2) 算 法 分 析 结 果

>I1I J 等 人 3 *? 4 指 出 ! 如 果 一 对 密 钥 初 始 向 量

K= ! <2 N 产 生 的 密 钥 流 的 长 度 为 8+A #$% ! 利 用 扩 展 的

相 关 攻 击 可 以 恢 复 全 轮 的 OPQR%PS% 算 法 的 密 钥 " 而

OPQR%PS% 算 法 的 设 计 者 限 制 一 对 密 钥 $初 始 向 量 T= ! <2 N
可 以 使 用 密 钥 流 的 长 度 为 )A: #$% !显 然 这 有 利 于 增

强 算 法 的 安 全 性 " /-<>@- 5 等 人 3 U+ 4 对 OPQR%PS% 算 法

进 行 了 差 分 错 误 攻 击 K1$VVS’SR%$QP &Q(P% -%%QWX !1&-N!
所 谓 差 分 错 误 攻 击 ! 是 指 在 &OE- 电 路 板 卡 上 !

使 用 物 理 手 段 使 得 算 法 的 某 些 特 殊 状 态 的 比 特

值 发 生 翻 转 ! 通 过 分 析 翻 转 前 后 的 不 同 密 钥 流 之

间 的 关 系 ! 来 恢 复 内 部 状 态 " /-<>@- 5 等 人 指 出

只 需 四 个 错 误 就 可 以 实 际 地 恢 复 内 部 状 态 !进 而 恢

复 密 钥 " 但 是 需 要 指 出 的 是 !错 误 信 号 的 注 入 条 件

苛 刻 !不 能 说 明 算 法 在 正 常 运 行 的 情 况 下 存 在 安 全

弱 点 "

! ,3 4+50&6 算 法 分 析 结 果

;-0<= 5 等 人 3 UB 4 发 现 ! 进 行 )+! 次 随 机 试 验 ! 可

以 找 到 )B? 个 三 元 组 K= ! <2:! <2UN !使 得 两 个 密 钥 $ 初

始 向 量 对 K= ! <2:N $ K= ! <2UN产 生 相 同 的 密 钥 流 " 基 于

这 种 不 同 的 初 始 向 量 产 生 移 位 关 系 的 密 钥 流 序 列 !

对 ,$YQ’Z 算 法 进 行 了 区 分 攻 击 ! 计 算 复 杂 度 是 8+* C +

次 加 密 运 算 !存 储 复 杂 度 是 89B C B" 进 而 !基 于 初 始 向

量 的 碰 撞 性 ! 恢 复 88A 轮 的 密 钥 的 时 间 复 杂 度 为

8B[" /-<>@- 5 等 人 3 *9 4 对,$YQ’Z 进 行 了 时 间 存 储 折 中

攻 击 !恢 复 内 部 状 态 的 预 计 算 复 杂 度 为 8B9!在 线 时

间 复 杂 度 是 8+?!但 是 由 于 初 始 化 过 程 不 可 逆 !因 此

不 能 恢 复 密 钥 " 5<11G-0>< - 等 人 3 *! 4 对 ,$YQ’Z 进 行

了 差 分 错 误 攻 击 !至 少 需 要 五 个 错 误 才 能 恢 复 内 部

表 * 不 同 算 法 各 项 安 全 指 标 汇 总 表

名 称

56’7(%

&’($%

OPQR%PS%

,$YQ’Z

>’$H$(\

密 钥 长 度 ] #$%

!:

!:

!:

U):

!:

安 全 强 度 ] #$%

!:

!:

!:

!:

!:

初 始 向 量 ] #$%

9:

9:

[:

B?

9:

内 部 状 态 ] #$%

!:

!:

U:U

U)U

)!!

初 始 化 轮 数

A):

UB:

A):

)+B

U U+)

硬 件 面 积 ] 门

!UA

[B:

[[B

U )U!

) +!:

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3"网 络 与 信 息 安 全

)9



ww
w.
pc
ac
hi
na
.c
om

!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 %! 期

状 态 !但 是 也 没 有 恢 复 密 钥 "

总 结 目 前 的 分 析 结 果 !对 轻 量 级 序 列 密 码 的 设

计 建 议 如 下 #

! " #轮 密 钥 应 线 性 地 影 响 更 新 函 数 !降 低 轮 密 钥

的 某 些 比 特 值 被 非 线 性 函 数 零 化 掉 的 风 险 "

! $ #两 个 移 位 寄 存 器 的 长 度 % 分 别 为 &’ ()* + 都 太

小 !应 至 少 长 ,’ ()* !这 样 猜 测 确 定 攻 击 才 没 有 优 势"

! - + 建 议 使 用 两 个 ./01 串 联 ! 而 不 是 2/01 和

./01 的 串 联 " 2/01 的 线 性 关 系 在 轻 量 级 算 法 中

产 生 了 安 全 隐 患 !显 然 !2)3456 算 法 的 安 全 性 明 显 高

一 些 "

! & +初 始 向 量 与 密 钥 一 样 都 在 初 始 化 过 程 和 密

钥 流 产 生 过 程 参 与 运 算 !这 样 初 始 向 量 和 密 钥 会 混

淆 和 扩 散 得 更 加 充 分 !更 能 抵 抗 789 攻 击 "

! , +改 变 传 统 的 每 次 加 密 运 算 输 出 " ()* 密 钥 流

的 方 式 ! 例 如 ! 移 位 寄 存 器 每 连 续 移 位 ": 步 ! 输 出

它 们 的 异 或 运 算 和 作 为 " ()* 密 钥 流 !能 有 效 增 加 猜

测 确 定 攻 击 的 难 度 "

! : + 根 据 算 法 实 际 的 使 用 场 景 ! 限 制 一 个 密 钥 $

初 始 向 量 对 !; ! <= +产 生 的 密 钥 流 序 列 的 长 度 !这 样

的 密 钥 流 越 短 !算 法 的 安 全 强 度 越 高 "

! 讨 论

本 文 介 绍 的 轻 量 级 序 列 密 码 !严 格 意 义 上 讲 都

是 不 安 全 的 " 因 为 与 >54)? 算 法 相 比 !在 内 部 状 态 减

小 的 情 况 下 !对 算 法 的 反 馈 函 数 $密 钥 流 输 出 函 数 $

密 钥 和 初 始 向 量 的 引 入 方 式 以 及 对 密 钥 流 的 使 用

长 度 的 设 定 都 提 出 了 很 高 的 设 计 要 求 !设 计 者 很 难

多 方 面 兼 顾 "

序 列 密 码 的 小 状 态 的 设 计 理 念 值 得 肯 定 ! 因 为

这 样 的 设 计 利 于 算 法 的 轻 量 化 !便 于 满 足 实 际 场 景

的 需 求 %但 是 这 种 基 于 已 有 驱 动 模 型 不 断 增 设 新 的

部 件 $复 杂 化 的 设 计 方 法 !例 如 增 加 轮 密 钥 函 数 $改

变 初 始 化 过 程 $ 增 加 计 数 器 等 值 得 商 榷 ! 因 为 这 违

背 了 简 单 $ 易 分 析 的 传 统 的 设 计 理 念 ! 而 且 从 分 析

的 结 果 来 看 !这 样 做 反 而 容 易 带 来 安 全 隐 患 "

密 钥 非 易 失 性 存 储 的 设 计 方 法 可 以 增 强 算 法 的

安 全 性 !但 是 增 加 了 功 耗 " 如 何 平 衡 安 全 性 和 功 耗

以 及 硬 件 资 源 代 价 是 轻 量 级 序 列 密 码 设 计 的 难 点

所 在 !这 需 要 设 计 者 根 据 应 用 需 求 进 行 灵 活 的 选 择 "

考 虑 到 密 码 算 法 的 实 际 应 用 场 景 ! 轻 量 级 序 列

密 码 算 法 将 更 加 注 重 应 用 需 求 !进 一 步 降 低 硬 件 实

现 代 价 !提 高 算 法 效 率 " 通 过 限 制 使 用 的 密 钥 流 的

长 度 ! 使 得 安 全 性 满 足 应 用 要 求 即 可 ! 实 现 算 法 的

安 全 性 和 硬 件 实 现 代 价 的 有 效 折 中 "

" 结 论

轻 量 级 序 列 算 法 0@5AB* $/5B)* $2)3456 和 CD4?*DE*
的 提 出 以 及 相 应 的 分 析 结 果 标 志 着 序 列 密 码 轻 量

级 化 取 得 了 新 的 研 究 进 展 !减 小 内 部 状 态 的 设 计 方

法 得 到 了 具 体 实 现 !这 一 设 计 理 念 得 到 密 码 学 界 的

逐 步 认 可 " 下 一 步 !算 法 要 应 用 目 前 从 分 析 结 果 中

得 到 的 一 些 设 计 技 巧 !而 且 要 进 一 步 研 究 提 高 算 法

安 全 性 的 设 计 方 法 % 同 时 ! 寻 找 新 的 驱 动 部 件 来 设

计 轻 量 级 序 列 密 码 将 是 一 个 有 意 义 的 研 究 方 向 "
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