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! 引 言

入 侵 检 测 旨 在 使 用 已 知 的 攻 击 特 征 来 识 别 未

经 授 权 的 访 问 ! 入 侵 检 测 的 重 点 是 发 现 多 手 段 多 层

次 的 攻 击 "这 些 攻 击 可 能 会 随 着 时 间 的 流 逝 借 助 复

杂 网 络 中 各 个 点 而 传 播 ! " #! 特 别 是 随 着 数 据 集 变 得

庞 大 "多 手 段 多 层 次 的 攻 击 检 测 是 一 项 具 有 挑 战 性

的 任 务 !

$%"" 年 & 月 在 太 平 洋 西 北 国 家 实 验 室 曾 经 发

生 过 一 次 复 杂 的 多 手 段 网 络 攻 击 事 件 ! 尽 管 实 验 室

的 ’( 安 全 边 界 得 到 了 很 好 的 保 护 "但 这 些 攻 击 却 是

在 非 常 协 调 和 长 期 的 过 程 中 完 成 的 ! 首 先 是 对 组 织

的 攻 击 "其 次 是 对 共 享 关 键 资 源 的 合 作 伙 伴 的 攻 击 !

在 攻 击 的 第 一 部 分 中 "入 侵 者 利 用 了 面 向 公 众 的 )*+
服 务 器 中 的 漏 洞 ! , #! 此 外 " 黑 客 还 秘 密 地 从 受 攻 击

大型分布式入侵检测系统
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摘 要 ! 提 出 一 种 大 型 分 布 式 入 侵 检 测 系 统 .56789:;<8=* >?;@6?+A@*9 ’B@6A;?7B >*@*<@?7B CD;@*E #5>’>C 4的 体 系

结 构 #以 发 现 多 手 段 多 层 次 的 攻 击 $ 这 些 攻 击 是 分 布 式 网 络 中 多 个 子 网 之 间 存 在 的 异 常 现 象 $ 5>’>C 由 两

个 关 键 组 件 组 成 % 大 数 据 处 理 引 擎 和 分 析 引 擎 $ 大 数 据 处 理 是 通 过 FGHI 完 成 的 #FGHI 是 下 一 代 内 存

H8JI*9A<* 引 擎 $ 据 报 告 #FGHI 通 过 多 种 分 析 算 法 #使 得 现 有 大 数 据 解 决 方 案 的 速 度 大 大 提 高 $ 分 析 引 擎

包 括 一 种 新 颖 的 集 成 算 法 #该 算 法 从 多 个 ’>C 警 报 的 集 群 中 提 取 训 练 数 据 $ 基 于 聚 类 与 已 知 潜 在 攻 击 的 高

度 相 似 性 # 将 聚 类 用 作 预 处 理 步 骤 以 重 新 标 记 数 据 集 $ 总 体 目 标 是 预 测 分 布 在 多 个 子 网 中 的 多 手 段 多 层

次 的 攻 击 #这 些 攻 击 手 段 如 果 不 以 综 合 方 式 进 行 评 估 #极 有 可 能 会 被 忽 略 $
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的 工 作 站 中 搜 索 了 网 络 !这 些 工 作 站 已 作 为 长 期 协

调 攻 击 的 一 部 分 而 被 预 先 锁 定 " 攻 击 的 第 二 部 分 始

于 鱼 叉 式 网 络 钓 鱼 !第 二 组 黑 客 对 组 织 的 主 要 业 务

合 作 伙 伴 发 起 了 网 络 钓 鱼 攻 击 !并 与 之 共 享 网 络 资

源 " 黑 客 能 够 获 得 特 权 账 户 并 破 坏 由 组 织 及 其 合 作

伙 伴 共 享 的 根 域 控 制 器 " 当 入 侵 者 试 图 重 新 创 建 和

分 配 特 权 时 !警 报 最 终 被 触 发 !以 警 告 组 织 的 网 络

安 全 团 队 ! " #"

如 上 述 示 例 所 示 !在 这 样 长 时 间 的 多 源 攻 击 情

形 下 !仅 查 看 数 据 的 一 个 维 度 是 不 够 的 " 其 缺 点 在

深 度 威 胁 检 测 中 暴 露 也 很 明 显 " 于 是 分 布 式 入 侵 检

测 系 统 的 概 念 被 引 入 !该 系 统 提 供 了 用 于 检 测 针 对

组 织 及 其 合 作 伙 伴 的 分 布 式 网 络 资 源 的 协 同 攻 击

的 基 础 结 构 " 鉴 于 多 种 攻 击 源 的 复 杂 性 以 及 针 对 这

种 多 手 段 多 层 次 的 攻 击 生 成 的 大 量 数 据 !本 文 提 出

了 一 种 大 型 分 布 式 $%& ’()*)& + 形 式 的 多 级 挖 掘 框

架 " 在 大 多 数 组 织 中 收 集 的 重 要 数 据 之 一 是 *)& 日

志 数 据 !例 如 &,-./ 日 志 " 本 文 使 用 *%& 日 志 来 筛 选

可 能 看 上 去 良 性 的 警 报 !但 良 性 警 报 也 可 能 会 与 其

他 警 报 一 起 指 示 严 重 警 报 ! 0 #"

在 本 文 建 议 的 分 布 式 环 境 中 !每 个 子 网 都 包 含

一 个 %*%& 代 理 ! 该 代 理 执 行 本 地 入 侵 检 测 并 生 成

*%& 日 志 数 据 "来 自 每 个 %*%& 代 理 的 日 志 数 据 被 发

送 到 控 制 中 心 !并 在 其 中 进 行 汇 总 分 析 " 当 检 测 到

针 对 已 知 威 胁 的 攻 击 时 !每 个 基 于 签 名 的 代 理 都 会

生 成 与 警 报 关 联 的 优 先 级 !并 针 对 其 他 #异 常 $行 为

生 成 高 %中 和 低 优 先 级 警 报 "对 于 高 优 先 级 警 报 !可

以 清 楚 地 被 标 记 ! 但 是 中 低 优 先 级 警 报 数 据 非 常

大 !使 得 管 理 员 难 以 执 行 手 动 分 析 ! 1 #" 在 具 有 高 流

量 的 大 型 网 络 中 !此 数 据 可 能 更 大 " 系 统 管 理 员 通

过 查 询 查 看 警 报 数 据 ! 以 检 测 网 络 中 的 可 疑 行 为 "

但 是 !在 这 样 的 审 查 中 !作 为 协 同 攻 击 的 一 部 分 的

多 个 警 报 将 被 遗 漏 "

本 文 认 为 这 是 一 类 不 平 衡 的 学 习 问 题 " 本 文 使

用 集 成 分 类 技 术 自 动 对 大 量 汇 总 的 警 报 数 据 进 行

分 类 !并 向 系 统 管 理 员 警 告 潜 在 的 协 同 攻 击 " 本 文

认 为 每 个 代 理 都 提 供 一 个 训 练 集 !该 训 练 集 是 在 通

过 聚 类 算 法 对 数 据 进 行 预 处 理 之 后 生 成 的 " 使 用 拆

分 比 率 ’ &234/ 56/4- ! &5 + 从 每 个 聚 类 中 选 择 训 练 元

组 !以 使 训 练 集 由 相 对 于 聚 类 质 心 的 近 %远 或 离 群

的 元 组 组 成 " 这 种 有 针 对 性 的 选 择 在 样 本 多 样 性 较

高 的 情 况 下 ’ 如 入 侵 检 测 为 少 数 + 产 生 了 高 度 准 确

的 结 果 " 在 这 项 研 究 中 !本 文 使 用 先 进 的 大 数 据 处

理 工 具 探 索 机 器 学 习 技 术 的 优 势 "

本 文 使 用 7895 处 理 分 布 式 *%& 传 感 器 内 部 和

传 感 器 之 间 的 海 量 数 据 集 !这 是 由 :895;<=>’7895
8,63?/4= ;<=>,-3-@4<A + 开 发 的 下 一 代 内 存 9625<BC=<
引 擎 !无 缝 支 持 批 处 理 和 流 分 析 " 在 执 行 机 器 学 习

算 法 时 !:D95 支 持 9625<BC=< 编 程 模 型 ! 并 通 过

:6B--2 产 生 高 速 度 数 据 处 理 ! E #"

! 本 文 方 法 简 介

本 节 简 要 概 述 了 本 文 提 出 的 用 于 挖 掘 多 个 *)&
警 报 的 方 法 !这 些 警 报 是 从 多 个 子 网 提 交 的 !以 预

测 多 手 段 多 层 次 的 攻 击 !如 图 F 所 示 " 本 架 构 包 括

通 过 :D95 进 行 的 大 数 据 分 析 处 理 以 及 将 驻 留 在

:D95 上 的 分 析 引 擎 "

" 分 析 引 擎

" #! 集 群 和 标 记 $%& 警 报

预 处 理 后 !对 *)& 日 志 数 据 进 行 聚 类 " 数 据 采

用 已 解 析 *)& 警 报 的 形 式 !其 中 每 个 警 报 都 是 优 先

级 为 高 %中 或 低 的 数 据 点 "如 图 F 所 示 !该 数 据 是 从

多 个 *)& 来 源 收 集 的 " 本 文 架 构 的 前 提 是 !与 来 自

不 同 *)& 的 其 他 一 些 警 报 一 起 查 看 时 !低 优 先 级 警

报 可 能 表 示 协 同 攻 击 " 由 于 本 文 方 法 可 以 查 看 来 自

多 个 *)& 的 所 有 警 报 !因 此 有 机 会 研 究 警 报 之 间 的

相 似 性 !然 后 判 断 警 报 是 真 正 的 低 优 先 级 还 是 潜 在

的 高 优 先 级 " 最 终 目 标 是 在 多 个 *)& 之 间 折 叠 并 重

新 分 类 相 关 警 报 !这 些 警 报 可 能 表 明 存 在 网 络 攻 击 "

所 有 警 报 都 收 集 在 控 制 子 网 中 !并 对 其 进 行 聚

类 " 应 当 注 意 !传 统 的 聚 类 可 以 对 数 字 属 性 和 分 类

属 性 分 别 执 行 ! G #" 根 据 该 思 想 !如 果 低 优 先 级 警 报

图 F ()*)& 控 制 中 心 分 析

*)&F *)&H $%&I *%&!
&

通 过 选 择 性 采 样 生 成 训 练 集

集 群 和 标 记 *%& 警 报

整 体 学 习

多 层 次 的 攻 击 预 测

分 析

引 擎

7895
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! ! " 与 多 个 高 优 先 级 警 报 !" " 属 于 同 一 群 集 !"# 则

#$% 很 有 可 能 将 警 报 ! ! "标 记 为 错 误 $这 可 以 通 过 以

下 方 式 进 一 步 验 证 % & ’ ( ! ! "与 高 优 先 级 群 集 !" 的 群

集 质 心 的 距 离 很 小 #这 表 明 ! ! "确 实 靠 近 质 心 #因 此

与 !" 中 的 其 他 !" "警 报 高 度 相 似 $ & ) (群 集 !" 的 总

体 平 方 误 差 & %*+ ,- %.*/012 300,0 #%%3 ( 将 指 示 群 集

的 质 量 # 高 %%3 表 示 数 据 点 在 质 心 周 围 广 泛 散 布 #

而 低 %%3 表 示 数 据 点 在 质 心 周 围 紧 密 编 织 $ 较 低 的

%%3 将 更 有 效 地 证 明 本 文 声 称 ! !"确 实 贴 错 了 标 签 $

另 外 # 可 以 执 行 关 联 以 识 别 具 有 高 关 联 度 的 数 据

点 # 以 增 加 检 测 错 误 分 类 的 警 报 的 可 能 性 # 尤 其 是

在 低 优 先 级 警 报 与 高 优 先 级 警 报 一 致 地 关 联 的 情

况 下 $

如 果 这 些 多 次 验 证 或 多 数 验 证 都 肯 定 错 误 地

标 记 了 ! ! " # 那 么 本 文 将 为 该 警 报 提 供 一 个 新 标 签

!4 " #表 示 该 警 报 肯 定 表 示 攻 击 $ 其 他 未 通 过 此 测

试 的 警 报 被 标 记 为 !5 " # 表 示 它 们 是 负 数 据 点 $ 本

文 将 这 些 新 标 签 用 作 分 类 集 合 #以 便 根 据 本 文 从 多

个 #$% 衍 生 的 元 知 识 #将 任 何 新 传 入 的 警 报 预 测 为

!4 "或 !5 " $
! "! 训 练 集 生 成

为 了 创 建 训 练 集 #本 文 将 使 用 数 据 集 中 点 分 布

的 知 识 $为 此 #本 文 使 用 聚 类 并 提 取 接 近 质 心 的 点 &

远 离 质 心 的 点 和 似 乎 离 群 的 点 6 7 8$ 这 将 使 本 文 能 够

很 好 地 表 示 与 聚 类 质 心 和 异 常 值 非 常 相 似 的 数 据

点 9警 报 ( $ 与 其 他 数 据 点 相 比 # 高 度 相 似 的 数 据 点

模 拟 群 集 的 平 均 行 为 #而 离 群 点 则 具 有 极 端 行 为 $

! "# 整 体 学 习

本 文 提 出 的 集 合 分 类 器 通 过 创 建 实 例 的 选 择

性 子 集 来 最 大 化 多 样 性 #这 些 实 例 子 集 彼 此 相 似 但

与 其 他 子 集 中 的 实 例 不 同 $ 每 个 子 集 都 是 从 实 例 创

建 的 # 这 些 实 例 已 经 足 够 相 似 # 可 以 通 过 : 均 值 聚

类 放 入 相 同 的 集 群 中 $ 研 究 表 明 #总 体 的 多 样 性 对

类 不 平 衡 表 现 有 积 极 影 响 $ 因 此 #本 文 旨 在 通 过 集

合 中 的 多 个 不 重 叠 的 训 练 集 来 实 现 高 度 多 样 性 $

本 文 创 建 两 个 名 为 ;1/0 和 </0 的 训 练 集 $ 这 些

是 根 据 拆 分 率 定 义 的 #拆 分 率 显 示 了 应 进 入 !近 "或

!远 "训 练 集 的 每 个 群 集 中 示 例 的 百 分 比 $ 例 如 #拆

分 比 率 ’%= ( 值 为 >?! # 表 明 最 接 近 群 集 中 心 的 示

例 中 有 >?!进 入 了 近 距 离 训 练 集 中 #其 余 @?!进 入

了 远 距 离 训 练 集 中 $ 接 下 来 #使 用 每 个 训 练 集 训 练

一 个 弱 分 类 器 $ 然 后 #每 个 受 过 训 练 的 分 类 器 用 于

对 相 同 的 不 重 叠 测 试 集 进 行 分 类 $ 分 别 针 对 每 个 分

类 器 计 算 总 体 绩 效 指 标 $ 最 后 #使 用 投 票 系 统 将 分

类 器 的 预 测 结 合 起 来 $ 根 据 每 个 分 类 器 的 整 体 表 现

对 它 们 进 行 加 权 #然 后 输 出 预 测 的 分 类 器 标 签 $

# 大 数 据 处 理

模 型 开 发 和 分 类 器 都 需 要 大 数 据 解 决 方 案 # 但

是 出 于 不 同 的 原 因 $ 在 模 型 开 发 阶 段 #静 态 数 据 集

将 包 含 在 几 年 内 从 许 多 #$% 代 理 收 集 的 #$% 警 报

数 据 中 # 并 且 可 能 在 A? BC 范 围 内 $ 数 据 量 与 执 行

模 型 训 练 所 需 的 复 杂 算 法 相 结 合 #就 需 要 分 布 式 的

内 存 解 决 方 案 # 以 便 模 型 开 发 在 合 理 的 时 间 内 完

成 $ 但 是 在 实 时 系 统 中 #分 布 式 #$% 代 理 将 向 中 央

分 析 服 务 器 发 送 警 报 $ 实 时 系 统 中 收 集 处 理 警 报 数

据 的 速 度 还 需 要 分 布 式 内 存 解 决 方 案 #以 使 系 统 跟

上 峰 值 负 载 $

本 文 使 用 DEF= 来 处 理 分 布 式 #$% 传 感 器 之

内 和 之 间 的 海 量 数 据 集 $ DEF= 是 由 DEF= E5/!GHIJ
B1J"5,!,KI1L 9DEF=B1J" M 开 发 的 下 一 代 内 存 F/4=1"
2*J1 引 擎 # 无 缝 支 持 批 处 理 和 流 分 析 6 N 8$ DEF= 在

执 行 机 器 学 习 算 法 时 支 持 熟 悉 的 F/4=12*J1 编 程

模 型 $ 机 器 学 习 的 两 个 阶 段 O模 型 训 练 和 实 时 分 类 (
与 DEF= 的 组 件 库 无 缝 集 成 $ 在 DEF= 基 准 测 试 报

告 的 初 步 分 析 中 #DEF= 在 各 种 分 析 算 法 中 产 生 了

多 个 加 速 顺 序 $ 表 A 显 示 了 在 各 种 分 析 中 对 类 似 大

数 据 产 品 的 加 速 $ DEF= 展 示 了 使 用 朴 素 的 贝 叶 斯

训 练 算 法 可 以 高 倍 提 高 D/2,,4 和 F/",*H 的 速 度 #

这 表 明 它 是 当 前 工 作 的 有 效 可 扩 展 解 决 方 案 $ 此

外 #DEF= 证 明 其 延 迟 是 流 行 的 实 时 流 引 擎 E4/J"1
%H,0+ 的 ) P@ 倍 $ 表 A 进 一 步 显 示 #DEF= 的 性 能 比

%4/0: 提 高 了 Q 倍 #并 且 能 够 处 理 内 存 中 A? 倍 以 上

的 数 据 $

本 文 建 议 在 批 处 理 模 式 下 使 用 DEF= 来 生 成

具 有 多 个 训 练 数 据 集 的 模 型 集 合 $ 该 集 合 与 DEF=
实 时 引 擎 一 起 将 被 集 成 到 C$#$% 中 #以 对 汇 总 的 警

报 数 据 进 行 分 类 #从 而 向 系 统 管 理 员 提 供 汇 总 警 报 #

以 高 精 度 地 警 告 潜 在 的 针 对 网 络 资 源 的 协 同 攻 击 $

$ %&’(() 与 %*+, 性 能 比 较 试 验

本 次 实 验 采 用 > 台 计 算 机 搭 建 的 集 群 #其 中 A 个

主 节 点 R 个 从 节 点 $ 试 验 数 据 由 DIC15J" C15J"+/0:
%*IH1 > P ?@ 版 本 生 成 $ 运 行 在 DEF= 上 的 S/K1=/5:
算 法 代 码 包 括 在 DEF=? P> PA 版 本 中 $

D/2,,4 上 运 行 S/K1=/5: 基 本 思 想 是 使 用 一 个

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网 络 与 信 息 安 全
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!"#$%&’(% 过 程 作 为 )"*%+",- 的 一 个 迭 代 ! 每 次 迭

代 中 "."# 输 入 值 为 单 位 网 页 " 输 出 值 为 当 前

)"*%+",- 值 ! 每 次 迭 代 过 程 分 为 两 个 阶 段 ! 阶 段 一 "

每 个 网 页 将 当 前 )+ 值 与 连 接 数 的 比 值 分 配 给 每 个

指 向 其 他 网 页 的 链 接 " 该 过 程 由 映 射 函 数 实 现 #阶

段 二 " 每 个 网 页 统 计 指 向 自 己 链 接 携 带 的 )+ 值 "

该 聚 合 过 程 由 +%&’(% 函 数 实 现 !

/0.$ 上 运 行 1"*%+",- 基 本 思 想 $ 在 初 始 化 阶

段 "从 /234 上 读 取 输 入 文 件 # 然 后 创 建 图 表 5%67
8"9’%4:;<% " 再 初 始 化 +",-=5%68"9’%4:;<% # 接 下 来 执

行 迭 代 算 法 ! 迭 代 中 " 每 个 页 面 的 )+ 值 为 所 有 指

向 其 链 接 的 )+ 值 之 和 ! 一 旦 所 有 页 面 被 遍 历 " 迭

代 更 新 保 存 )+ 值 得 5%68"9’%4:;<% ! 为 了 保 持 /0.+
的 稳 定 "固 定 迭 代 次 数 !

实 验 输 入 数 据 集 为 >?@ 万!A@@ 万 网 页 "输 入 数

据 从 B CD!>@ CE 大 小 不 等 ! 每 个 数 据 集 执 行 F 次

迭 代 !

运 行 时 间 比 较 见 图 > ! 随 着 输 入 数 据 增 大 "

/0.+ 优 势 更 加 明 显 ! 当 输 入 数 据 集 较 小 时 "/0.+
的 内 存 使 用 率 保 持 稳 定 # 随 着 数 据 集 增 大 "/0.+
内 存 使 用 率 明 显 增 高 " 总 体 而 言 内 存 使 用 率 高 于

/"&;;# ! /0.+ 在 每 个 节 点 中 具 有 比 /"&;;# 高 的 吞

吐 量! 当 输 入 数 据 集 变 大 时"/0.+ 展 示 出 比 /"&;;#
更 好 的 自 适 应 特 性 "见 图 A !

! 结 论

本 文 提 出 了 一 种 大 型 分 布 式 入 侵 检 测 系 统 " 在

此 架 构 中 " 利 用 了 大 数 据 处 理 引 擎 /0.+ " 并 提 出

了 一 种 新 颖 的 集 成 方 法 来 识 别 多 手 段 多 层 次 的 攻

击 ! 本 文 计 划 在 公 共 数 据 集 上 进 行 广 泛 的 实 验 "并

就 提 速 和 结 果 质 量 "针 对 现 有 的 大 数 据 解 决 方 案 提

供 基 准 !
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表 B /K.$ 对 各 类 算 法 加 速 概 述

基 准

d;<&e;’,:B

1"*%$",- \/"&;;# ] >

1"*%$",- \ 4#"<- ] A

e9"==PRP(":P;,B

5Se9Pf’%= \!gA ] B

I"PQ%D"6= h<"P,%<F

C<%#B

/P=:;*<"UB

c":%,(6 \ 4:;<U ] [

最 小 加 速 倍 数

B a i

B> a [

A a j

B

j a >

B> a >

B a [

B a B

B a >

数 据 集 大 小

k CE

[. 1"*%=

>. 1"*%=

[ CE

>BB 8%<:P(%=

B@@5 1"*%=

>Fj CE

[ CE

j[5 .%=="*%

中 等 加 速 倍 数

> a j

BA a A

[ a l

B a A

B@ a [

Al a >

> a B

B a F

B a i

最 大 加 速 倍 数

A a k>

BF a i

i

B a k

B[ a A

ki a B

A a j

>

> a j

数 据 集 大 小

>Fj CE

>. 1"*%=

k. 1"*%=

>Fj CE

>Bj 8%<:P(%=

A a >. 1"*%=

j[ CE

B>k CE

[5 .%=="*%

最 大 数 据 集 加 速 倍 数

A a k

B> a [

4#"<- __.

B a k

BB a [

ki a B

B a [

B a k

B a >

最 大 数 据 集 大 小

>Fj CE

A>. 1"*%=

A>. 1"*%=

>Fj CE

>Bl 8%<:P(%=

A a >. #"*%=

>Fj CE

>Fj CE

j[5 .%=="*%

图 > 运 行 时 间 比 较

F @@@

[ @@@

A @@@

> @@@

B @@@

@1"
*%
+"

,-
运

行
时

间
m=

> [ k Bj A@
输 入 )"*%= m 百 万

/K.+

/"&;;#

图 A 包 通 过 量

A@

>F

>@

BF

B@

F

@

吞
吐

量
m百

万

> [ k Bj A@
输 入 )"*%= m 百 万

/K.+

/"&;;#
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为 了 全 面 系 统 地 介 绍 微 波 射 频 领 域 的 最 新 研 究 成 果 !展 示 射 频 微 波 领 域 的 最 新 技 术 与 产 品 !促
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FSU7< 网 站 拟 于 *+*+ 年 e 月jb 月 共 同 举 办 ’射 频 微 波 主 题 宣 传 季 (活 动 #

作 为 国 内 射 频 微 波 领 域 重 要 的 媒 体 平 台 !%电 子 技 术 应 用 & 杂 志 及 网 站 聚 集 了 一 大 批 优 秀 的 射

频 与 微 波 技 术 工 程 师 及 研 发 人 员 !影 响 力 贯 穿 整 个 射 频 微 波 产 业 链 # 本 次 活 动 !旨 在 搭 建 射 频 微 波

电 路 $模 块 与 通 信 系 统 的 企 业 及 科 研 院 所 的 研 究 人 员 探 讨 新 技 术 的 交 流 平 台 #

活 动 期 间 !围 绕 ’-: 通 信 ($ ’低 小 慢 飞 行 器 设 计 与 防 御 ($’高 精 度 室 内 定 位 (等 射 频 与 微 波 领 域

的 热 点 方 向 !主 办 方 将 推 出 形 式 多 样 $内 容 丰 富 的 系 列 活 动 !全 面 介 绍 射 频 微 波 领 域 的 学 术 研 究 成

果 $ 最 新 技 术 及 产 业 动 向 $ 新 产 品 及 应 用 # 活 动 内 容 包 括 期 刊 ’射 频 与 微 波 ( 特 约 技 术 专 栏 $AkP!

FSU7<3K"W 网 站 ’射 频 微 波 (专 题 $ ’>lHY 论 坛 (系 列 线 上 直 播 等 !并 将 于 f 月 在 成 都 举 办 ’*+*+ 中

国 西 部 射 频 微 波 技 术 研 讨 会 (#

活 动 主 站 "k&&Im V VMK3KkPFSSM& 3K"WV)k"]V#i*+*+V!期 待 射 频 微 波 领 域 的 从 业 人 员 大 力 关 注 与 参 与 )
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