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!基 金 项 目 ! 江 苏 省 高 校 自 然 科 学 研 究 项 目 ! "#$%&’()*+# , " 江 苏 省 高 校 哲 学 社 会 科 学 研 究 一

般 项 目 ! (*"#-%.(*’/ , " 南 京 理 工 大 学 紫 金 学 院 (*"0 年 度 科 研 项 目 1 (*"023$4*5*"**" ,

! 引 言

如 今 # 大 数 据 $ 区 块 链 和 人 工 智 能 等 技 术 席 卷

各 个 领 域 # 冲 击 了 传 统 图 书 馆 的 运 行 模 式 # 驱 动

着 图 书 馆 向 数 字 化 $智 能 化 和 智 慧 化 演 进 % 智 慧 图

书 馆 的 核 心 是 & 感 知 $ 智 能 $ 融 合 ’ # 它 借 助 高 新 智

能 技 术 来 推 动 图 书 馆 转 型 # 满 足 读 者 个 性 化 $ 专

业 化 和 人 性 化 的 智 慧 型 知 识 服 务 需 求 6 " 7% 智 慧 图 书

馆 服 务 实 践 主 要 有 基 于 389: ;手 机 ;网 络 的 自 助 借

还 服 务 $ 智 能 清 点 ;定 位 服 务 $ 智 能 座 位 预 约 服 务 $

+: ;.3;<3 虚 拟 导 航 服 务 等 6 ( 7%

近 年 来 #人 脸 识 别 技 术 在 人 工 智 能 生 物 特 征 识

别 领 域 发 展 迅 速 #已 在 大 众 生 活 中 被 广 泛 使 用 % 然

而 # 人 脸 数 据 泄 露 事 故 频 发 # 人 脸 识 别 技 术 的 安 全

性 与 隐 私 保 护 受 到 广 泛 关 注 % 人 脸 识 别 技 术 并 不 是

本 身 不 安 全 #而 是 人 脸 数 据 没 有 有 效 监 管 从 而 存 在

隐 私 泄 露 的 风 险 #因 此 研 究 在 安 全 可 信 的 环 境 下 进

行 人 脸 识 别 迫 在 眉 睫 % 与 此 同 时 #推 荐 系 统 已 逐 渐

成 为 智 慧 图 书 馆 研 究 人 员 关 注 的 研 究 热 点 % 然 而 推

基于区块链的可信高校智慧图书馆研究!

杜 兰 #陈 琳 琳 #张 丽 #田 越

1南 京 理 工 大 学 紫 金 学 院 # 江 苏 南 京 ("**(+ ,

摘 要 ! 云 计 算 $ 大 数 据 $ 区 块 链 和 人 工 智 能 等 新 技 术 为 图 书 馆 的 快 速 发 展 带 来 了 新 的 机 遇 # 很 多 高 校 图

书 馆 开 始 尝 试 将 人 脸 识 别 技 术 和 推 荐 系 统 引 入 智 慧 图 书 馆 建 设 中 #但 是 这 两 门 技 术 都 面 临 着 隐 私 泄 露 和

可 信 问 题 % 区 块 链 是 去 中 心 化 $公 开 可 信 且 不 可 篡 改 $可 追 溯 $可 验 证 $可 审 计 $不 可 抵 赖 的 新 颖 的 分 布 式

账 本 #区 块 链 技 术 特 性 很 适 宜 实 现 隐 私 保 护 % 为 此 提 出 在 区 块 链 下 进 行 可 信 高 校 智 慧 图 书 馆 建 设 研 究 #并

用 =>?@AB 语 言 编 程 验 证 了 区 块 链 $人 脸 识 别 和 推 荐 系 统 融 合 的 可 能 性 #为 高 校 智 慧 图 书 馆 建 设 提 供 一 种 较

新 的 思 路 %

关 键 词 ! 区 块 链 &智 慧 图 书 馆 &人 脸 识 别 &推 荐 系 统 &隐 私 保 护

中 图 分 类 号 ! C=+)# D( 文 献 标 识 码 ! . "#$ ! "* D"#+’0 ; E D FGGB D ()#/H’"++ D(*(* D"( D**(
引 用 格 式 ! 杜 兰 # 陈 琳 琳 # 张 丽 # 等 D 基 于 区 块 链 的 可 信 高 校 智 慧 图 书 馆 研 究 6 % 7 D 信 息 技 术 与 网 络 安 全 #(*(* #+#
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荐 系 统 的 基 石 是 用 户 历 史 数 据 集 !它 模 糊 了 隐 私 和

隐 私 数 据 的 边 界 !存 在 隐 私 泄 露 风 险 "因 此 !在 有 效

保 护 用 户 隐 私 的 基 础 上 进 行 精 准 推 荐 是 一 项 值 得

挑 战 的 工 作 "

在 不 可 信 的 开 放 # 互 联 网 ! $ 时 代 ! 区 块 链 恰

逢 其 时 ! 它 的 技 术 特 性 使 其 很 适 合 存 储 和 保 护

隐 私 数 据 ! 给 人 脸 识 别 技 术 和 推 荐 系 统 的 隐 私

保 护 带 来 发 展 契 机 % 因 此 ! 本 文 设 计 与 实 现 了 一

个 基 于 区 块 链 的 可 信 智 慧 图 书 馆 系 统 ! 充 分 运 用

人 脸 识 别 技 术 和 推 荐 系 统 的 优 势 ! 为 用 户 提 供

方 便 "

! 相 关 研 究

! "! 区 块 链 及 其 在 图 书 馆 领 域 的 研 究 及 应 用

! "! "! 区 块 链 概 述

区 块 链 是 整 合 了 分 布 式 存 储 &"#" 传 输 服 务 &共

识 机 制 & 加 密 算 法 等 技 术 的 分 布 式 记 账 技 术 ! 它 通

过 加 密 块 链 式 区 块 结 构 来 生 成 和 更 新 数 据 !利 用 自

动 化 脚 本 代 码 生 成 的 智 能 合 约 来 编 程 和 操 作 数 据 "

它 具 有 去 中 心 化 $%&’&()*+,-.&/ 0 &免 信 任 $ 1*23),&33 4 &时

间 戳 $ 1-5& 6)+57 4 & 加 密 算 法 89*:7);<*+7=: 4 和 智 能 合

约 $ 65+*) 9;()*+’) 4等 技 术 特 征 "

! "! "# 区 块 链 在 图 书 馆 领 域 的 研 究 与 应 用

国 内 外 图 书 馆 界 已 经 开 展 了 很 多 相 关 研 究 工 作 "

>?% 9 在 @ABC 年 指 出 区 块 链 是 数 字 资 产 的 新 架 构 !

开 启 了 区 块 链 技 术 在 图 情 档 领 域 的 研 究 D E F " #GBH 年

I 月 美 国 图 书 馆 协 会 8 J5&*-’+( K-L*+*: J33;’-+)-;( !
JKJ 0 将 区 块 链 技 术 列 为 未 来 图 书 馆 重 大 变 革 性

技 术 " MJNKOP 6 在 #GQR 年 提 出 区 块 链 有 助 于 保

护 版 权 D I F " 区 块 链 在 我 国 图 书 馆 的 应 用 研 究 有 信

息 安 全 共 享 模 型 D S F& 读 者 隐 私 保 护 D C F& 数 字 版 权 管

理 D T F 等 "

! "# 人 脸 识 别 及 其 在 图 书 馆 领 域 的 研 究 与 应 用

! "# "! 人 脸 识 别 概 述

自 从 QRHH 年 人 脸 身 份 识 别 首 篇 论 文 D H F 发 表 以

来 ! 经 过 几 十 年 的 发 展 ! 人 脸 识 别 技 术 已 经 日 臻 成

熟 "目 前 !人 脸 识 别 技 术 已 广 泛 应 用 在 支 付 系 统 &门

禁 系 统 &身 份 验 证 等 业 务 上 "

! "# "# 人 脸 识 别 在 图 书 馆 领 域 的 研 究 与 应 用

国 内 外 已 有 很 多 关 于 人 脸 识 别 在 图 书 馆 领 域

的 相 关 研 究 !>JUVWJN1X M 等 设 计 与 实 现 了 新 的

图 书 馆 门 禁 系 统 D R F’周 东 等 介 绍 了 中 国 计 量 大 学 图

书 馆 开 发 人 脸 识 别 应 用 系 统 的 实 施 方 案 D QG F ’西 南 大

学 &哈 尔 滨 工 业 大 学 和 上 海 海 事 大 学 等 开 展 了 自 助

刷 脸 借 书 和 刷 脸 预 约 座 位 等 应 用 "

! "$ 推 荐 系 统 在 图 书 馆 领 域 的 研 究 及 应 用

! "$ "! 推 荐 系 统 概 述

推 荐 系 统 是 解 决 信 息 过 载 的 利 器 ! 目 前 已 被

Y;;<,& &J5+.;( & 百 度 & 淘 宝 & 去 哪 儿 网 & 携 程 网 实 际

应 用 !也 得 到 了 良 好 的 推 荐 效 果 "

! "$ "# 推 荐 系 统 在 图 书 馆 领 域 的 研 究 及 应 用

推 荐 系 统 在 我 国 图 书 馆 的 研 究 主 要 有 基 于 聚

类 的 推 荐 方 法 & 基 于 协 同 过 滤 的 推 荐 方 法 & 基 于 关

联 规 则 的 推 荐 方 法 &混 合 推 荐 方 法 和 基 于 用 户 画 像

的 推 荐 方 法 D QQ F "

# 区 块 链 下 可 信 智 慧 图 书 馆 系 统 的 总 体 设 计

# "! 系 统 流 程

系 统 流 程 图 如 图 Q 所 示 "

$ Q 4用 户 注 册 " 将 用 户 注 册 信 息 $姓 名 &照 片 &年

龄 &性 别 &专 业 &职 业 &地 址 等 4录 入 数 据 库 "

$ # 4入 馆 " 用 户 J &用 户 Z 刷 脸 进 行 区 块 链 和 人

脸 识 别 双 重 身 份 认 证 "

$ E 4个 性 化 推 荐 " 系 统 根 据 区 用 户 最 近 的 行 为 信

息 &内 容 信 息 和 互 动 信 息 推 荐 相 关 书 籍 "

$ I 4 借 [还 书 " 用 户 J 提 出 借 书 申 请 ! 如 果 图 书

馆 里 有 可 借 阅 的 书 籍 !则 用 户 J 既 可 以 从 图 书 馆 直

接 借 走 !也 可 以 通 知 目 前 图 书 馆 区 块 链 上 记 录 的 这

本 书 的 借 阅 者 用 户 Z 直 接 借 给 用 户 J "

用 户 Z 提 出 还 书 申 请 ! 既 可 以 直 接 还 给 图 书

馆 !也 可 以 直 接 借 给 经 图 书 馆 区 块 链 上 记 录 的 图 书

借 阅 申 请 者 用 户 J "

$ S 4互 动 " 用 户 提 出 互 动 申 请 !推 荐 引 擎 会 把 学

习 交 流 &讨 论 分 享 信 息 推 荐 到 具 有 相 同 兴 趣 的 其 他

用 户 "

# "# 系 统 架 构

本 文 基 于 %\+(<; 开 源 框 架 !使 用 ]+L*-’ 的 ":)=;(
6%W 与 区 块 链 网 络 通 信 来 搭 建 去 中 心 化 的 可 信 智

慧 图 书 馆 系 统 !其 整 体 架 构 图 如 图 @ 所 示 "

$ Q 4视 图 层 (系 统 用 户 交 互 层 !是 使 用 X1MKS 编

写 的 系 统 各 种 应 用 程 序 页 面 %

$ @ 4业 务 逻 辑 层 ( 系 统 的 核 心 业 务 层 ! 该 层 的 基

础 是 使 用 X:7&*,&/<&* 9;57;3&* 的 一 系 列 组 件 工 具

向 上 提 供 >O61 J"V3 服 务 接 口 %

$ E 4数 据 资 源 层 ( M:6^K 存 储 系 统 中 的 基 础 数

据 !]+L*-’ 将 数 据 地 址 保 存 在 区 块 链 中 %

信 网 杯 作 品 选 登!!"# $%&’()* +,-
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图 ! 系 统 流 程 图

! 关 键 技 术 分 析

! "# 区 块 链 与 人 脸 识 别

! "$ %$ 总 体 设 计

结 合 人 脸 识 别 技 术 的 图 书 馆 双 重 身 份 认 证 流

程 如 图 " 所 示 !

# ! $ 人 脸 采 集 " 当 用 户 首 次 登 录 系 统 时 #

需 要 上 传 一 张 真 实 的 人 脸 照 片 来 完 成 注 册

操 作 ! 注 册 成 功 后 $系 统 返 回 %&’()* +,- % 系

统 获 取 上 传 的 图 像 $ 经 过 预 处 理 & 提 取 人 脸

特 征 值 & 对 人 脸 特 征 降 维 之 后 $ 形 成 人 脸 特

征 数 据 集 $再 进 行 人 脸 特 征 分 类 训 练 后 将 训

练 好 的 人 脸 信 息 数 据 写 入 数 据 库 $将 数 据 地

址 和 数 据 操 作 写 入 区 块 链 并 验 证 !

. / $数 据 匹 配 与 处 理 "在 系 统 进 行 身 份 认

证 时 $利 用 图 书 馆 的 摄 像 头 实 时 采 集 用 户 的

人 脸 视 频 提 取 图 像 $提 取 人 脸 特 征 形 成 数 据

集 $并 根 据 用 户 01 从 区 块 链 数 据 库 中 获 取 数

据 集 的 数 据 库 原 始 地 址 和 操 作 记 录 $查 找 到

该 用 户 的 注 册 特 征 数 据 集 $ 两 者 比 对 $ 并 返

回 身 份 认 证 结 果 !

. " $ 权 限 应 用 " 人 脸 识 别 成 功 $ 身 份 认 证

通 过 以 后 $系 统 便 会 分 配 对 应 的 系 统 权 限 和

新 %&’()* +,- $用 户 便 可 无 障 碍 地 享 受 图 书 馆

的 多 种 服 务 $比 如 门 禁 考 勤 系 统 实 现 人 脸 识

别 & 统 计 用 户 进 馆 时 长 等 功 能 ’ 图 书 借 阅 管

理 系 统 实 现 图 书 自 助 借 阅 & 归 还 和 续 借 等 功 能 ’ 座

位 管 理 系 统 实 现 自 助 预 约 选 座 & 预 约 查 询 & 座 位 使

用 查 询 等 功 能 ’讨 论 室 预 约 系 统 实 现 讨 论 室 预 约 查

询 和 预 订 功 能 ’自 助 服 务 设 备 系 统 实 现 自 助 打 印 复

图 / 系 统 架 构 图
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印 扫 描 !自 助 上 网 等 功 能 "

! "# "$ 主 要 算 法

! " #主 成 分 分 析 !$%& ’算 法 理 论

$%& 的 原 理 可 以 表 述 为 #矩 阵 的 主 成 分 就 是 其

协 方 差 对 应 特 征 向 量 $ 按 照 特 征 值 的 大 小 进 行 排

序 $最 大 的 特 征 值 就 是 第 一 主 成 分 $然 后 以 此 类 推 "

$%& 从 ! 维 减 少 到 " 维 的 算 法 描 述 如 下 #

输 入 #数 据 集 ! 的 # 个 ! 维 特 征 值 $!( )$"$$*$

% $$!+
!均 值 归 一 化 " 计 算 ! 所 有 特 征 的 均 值 !%$然

后 令 $%($%,!%" 如 果 特 征 是 在 不 同 的 数 量 级 上 $还 需

要 将 其 除 以 标 准 差 "*"

"计 算 协 方 差 矩 阵 - ./012314.5 617238 ’ $ 令 "(
"
& !!9"

#计 算 协 方 差 矩 阵 " 的 特 征 向 量 ! 53:5405.7/2; ’
和 特 征 值 "

$将 特 征 向 量 按 特 征 值 大 小 排 列 成 矩 阵 $取 前

’ 个 向 量 $获 得 !!" 的 矩 阵 "25<=.5"

输 出 # 新 特 征 向 量 # ( !"25<=.5 ’ 9! $# 就 是 ! 从 !
维 减 少 到 " 维 的 数 据 "

! * ’支 持 向 量 机 ! >?@’算 法 理 论

>?@ 是 一 种 监 督 学 习 方 法 $ 主 要 目 的 是 对 数

据 进 行 二 元 分 类 $ 最 终 在 一 个 二 分 类 问 题 中 找 出

最 优 的 决 策 面 " 非 线 性 支 持 向 量 机 学 习 算 法 步 骤

如 下 #

输 入 #( (A -$"$)"’ $ -$*$)*’ $ % $ -$!$)!’ B $ $*!!!$

)*! AC" $,"B $ *! - " $* $% $! ’
!选 取 适 当 的 核 函 数 " -$ $ + ’ 和 惩 罚 参 数 , $构

造 并 求 解 凸 二 次 规 划 问 题 #

634
# $ -

"
*

!

. ( "
"

!

/ ( "
"0. 1/ ). )/ -$.&$/ ’ ,

!

. ( "
"1.

; D 7 D
!

. ( "
"1. ).(E

E#1.#, $ .(" $* $% $!

得 到 最 优 解 $$( -1
$

" $1
$

* $% $ 1
$

! ’
9
"

"计 算 #$(
!

. ( "
"1

$

. ). $.

选 择 $$的 一 个 分 量 1
$

. 满 足 条 件 EF1
$

. F,$计 算

-$()/,
!

. ( "
"1

$

. ). 2 -$.&$/ #

#求 分 类 决 策 函 数 # 3 -$ # ( ;3:4 -
!

. ( "
" 1

$

. ). 2 -$.&$/ # C

-$#

如 选 取 高 斯 核 函 数 2 - $ $ + # ( 58G - , H H $ 4 + H H *
*"* # $

在 此 情 况 下 $ 分 类 决 策 函 数 为 5 -$ # ( ;3:4 -
!

. ( "
" 0

$

. ).

58G -, H H$4+ H H *
*"* # C6$# "

输 出 #分 类 决 策 函 数 "

图 I 区 块 链 和 人 脸 识 别 双 重 身 份 认 证 流 程
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!"# 推 荐 引 擎

!"$ %& 总 体 设 计

结 合 协 同 过 滤 推 荐 算 法 的 推 荐 引 擎 如 图 !
所 示 !

" # $数 据 采 集 处 理 "数 据 采 集 处 理 层 采 集 到 用 户

的 原 始 数 据 信 息 后 #需 要 进 行 数 据 挖 掘 和 数 据 预 处

理 $得 到 处 理 后 数 据 $提 取 用 户 的 主 要 特 征 $形 成 用

户 特 征 库 $保 存 到 用 户 偏 好 数 据 库 中 %

% & $ 个 性 化 推 荐 " 用 户 请 求 推 荐 $ 推 荐 引 擎 启 动

协 同 过 滤 算 法 $ 匹 配 目 标 最 近 邻 居 集 $ 最 终 得 到 推

荐 结 果 !

% ’ $个 性 化 服 务 层 "个 性 化 推 荐 结 果 为 用 户 提 供

个 性 化 服 务 $包 括 个 性 化 检 索 &个 性 化 阅 读 推 荐 &可

视 化 展 示 &交 流 互 动 分 享 &评 价 反 馈 等 模 块 !

!%$ %$ 主 要 算 法 步 骤

基 于 用 户 的 协 同 过 滤 算 法 分 为 ’ 个 步 骤 "

% ( ) 计 算 用 户 之 间 的 相 似 度 ’ % & $ 利 用 统 计 学 方 法

进 行 邻 居 选 择 ’ % ’ $ 根 据 近 邻 的 历 史 行 为 计 算 预

测 值 ! 该 算 法 关 键 问 题 是 计 算 用 户 之 间 的 相 似

度 $ 本 文 使 用 皮 尔 逊 相 关 系 数 计 算 相 似 度 $ 如

式 % ( $ 所 示 "

*+, - ! $ " $. #! $!" $"

# - %!#/ %! ) - %"#/ %" )

#! $!" $"

# - %!#/ %! )
&$ #! $!" $"
# - %"#/ %" )

&$
- ( )

其 中 $ $!" $" 是 用 户 ! 和 用 户 " 阅 读 记 录 的 交 集 ! %!#

和 %"# 分 别 表 示 用 户 ! 和 用 户 " 对 交 集 中 的 每 个 具

体 书 目 # 的 评 分 $ %! 和 %" 表 示 用 户 ! 和 " 交 集 中 所 有

书 目 的 评 分 的 平 均 值 !

’ 结 论

随 着 区 块 链 和 人 工 智 能 技 术 的 日 趋 成 熟 $把 这

些 技 术 应 用 在 现 实 场 景 的 研 究 将 会 越 来 越 多 ! 本 文

设 计 与 实 现 的 区 块 链 下 的 可 信 高 校 智 慧 图 书 馆 系

统 $ 首 先 利 用 区 块 链 保 障 图 书 馆 信 息 资 源 可 信 共

享 $ 其 次 $ 基 于 人 脸 识 别 和 区 块 链 实 现 双 重 身 份 认

证 $ 最 后 $ 设 计 协 同 过 滤 推 荐 系 统 提 供 用 户 个 性 化

服 务 ! 本 系 统 使 用 0123456789:53;<8=>? 技 术 路 线

来 编 程 实 现 并 进 行 验 证 $ 系 统 的 响 应 速 度 在 (@A ,*
以 内 $并 发 量 达 到 了 @AA$结 果 表 明 该 系 统 能 够 快 速

对 较 多 用 户 的 同 时 操 作 进 行 响 应 $满 足 图 书 馆 系 统

需 求 ! 但 是 在 具 体 实 际 推 广 中 还 有 很 多 可 完 善 的 地

方 $主 要 体 现 在 B2CD+E 区 块 链 目 前 只 支 持 数 据 存 储

图 ! 结 合 协 同 过 滤 推 荐 算 法 的 推 荐 引 擎

!"# $%&’()* +,-%信 网 杯 作 品 选 登
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