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!基 金 项 目 ! 自 然 资 源 部 海 洋 信 息 技 术 创 新 中 心 !"#$ 年 度 开 放 基

金 重 点 课 题 % &’(!)!**+*# , " 广 西 科 技 重 大 专 项 % 桂 科 --#.//.*!0 ,

! 引 言

党 的 十 八 大 提 出 建 设 海 洋 强 国 的 战 略 目 标 #确

立 了 海 洋 事 业 在 国 家 战 略 中 的 地 位 $ 党 的 十 八 届 五

中 全 会 提 出 创 新 % 协 调 % 绿 色 % 开 放 % 共 享 的 发 展 理

念 # 为 海 洋 经 济 发 展 指 明 了 方 向 $ 国 务 院 印 发 的

& 全 国 海 洋 主 体 功 能 区 规 划 ’ 和 国 家 海 洋 局 印 发 的

&海 洋 生 态 文 明 建 设 实 施 方 案 ’ (!*/01!*!* 年 ) #为

优 化 海 洋 经 济 空 间 布 局 提 供 了 指 导 和 引 领 $ 国 家 发

展 改 革 委 % 外 交 部 % 商 务 部 联 合 发 布 的 & 推 动 共 建

丝 绸 之 路 经 济 带 和 !# 世 纪 海 上 丝 绸 之 路 的 愿 景 与

行 动 ’ # 将 广 西 定 位 为 !# 世 纪 海 上 丝 绸 之 路 与 丝

绸 之 路 经 济 带 有 机 衔 接 的 重 要 门 户 $ 海 洋 作 为 广 西

战 略 资 源 的 重 要 基 地 # 加 强 对 海 洋 资 源 的 调 查 监

管 # 提 高 海 洋 资 源 开 发 能 力 # 对 于 广 西 区 实 施 海 洋

强 国 战 略 %建 设 海 洋 强 区 #具 有 十 分 重 要 的 意 义 $

!*#2 年 # 国 家 * 十 三 五 + 规 划 纲 要 明 确 将 * 全 球

海 洋 立 体 观 测 网 + 列 为 重 大 工 程 # 要 求 加 强 海 洋 监

测 数 据 采 集 与 传 输 能 力 建 设 $ 海 洋 立 体 观 测 网 建 设

主 要 是 以 完 善 的 海 洋 信 息 采 集 与 传 输 体 系 为 基 础 #

以 构 建 自 主 安 全 可 控 的 海 洋 云 环 境 为 支 撑 #将 海 洋

权 益 % 管 控 % 开 发 三 大 领 域 的 装 备 和 活 动 进 行 体 系

性 整 合 #运 用 工 业 大 数 据 和 互 联 网 大 数 据 技 术 # 实

现 海 洋 资 源 共 享 % 海 洋 活 动 协 同 # 挖 掘 新 需 求 # 创

造 新 价 值 #达 到 智 慧 经 略 海 洋 的 目 的 $

区 块 链 作 为 大 数 据 % 人 工 智 能 之 后 的 一 项 重 大

技 术 创 新 #具 有 分 布 式 存 储 % 去 中 心 化 服 务 及 安 全

基于区块链的海洋数据采集与共享系统!

文 莉 莉 #邬 满

3广 西 壮 族 自 治 区 海 洋 研 究 院 # 广 西 南 宁 0+**!! 4

摘 要 ! 为 保 障 海 洋 数 据 的 质 量 和 安 全 #针 对 海 洋 监 管 的 数 据 采 集 与 共 享 需 求 #研 究 与 分 析 了 区 块 链 技 术

的 原 理 与 架 构 # 利 用 区 块 链 分 布 式 存 储 $ 去 中 心 化 服 务 $ 不 可 篡 改 及 可 溯 源 的 优 点 #建 立 了 基 于 区 块 链 网

络 的 数 据 采 集 与 共 享 系 统 % 系 统 对 数 据 采 集 及 共 享 过 程 进 行 完 整 $可 靠 的 记 录 #从 源 头 上 保 障 数 据 的 真 实

性 和 可 靠 性 #实 现 海 洋 多 源 数 据 动 态 采 集 $安 全 共 享 和 协 同 服 务 # 为 深 入 挖 掘 海 洋 大 数 据 的 价 值 # 提 高 政

府 决 策 $海 洋 经 济 发 展 的 服 务 质 量 提 供 技 术 保 障 %

关 键 词 ! 数 据 采 集 &数 据 共 享 &区 块 链 &分 布 式 存 储 &去 中 心 化 &溯 源

中 图 分 类 号 ! 56+// 文 献 标 识 码 ! - "#$ ! /" 7#$+0. 8 9 7 :;;< 7 !"$2=0#++ 7!*!* 7*> 7""!
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可 靠 的 优 势 !为 互 联 网!的 应 用 发 展

提 供 了 一 个 全 新 的 技 术 模 型 " # $" 海

洋 监 测 数 据 的 特 点 是 海 量 #动 态 #时

空 关 联 ! 加 强 对 海 洋 大 数 据 的 挖 掘

分 析 和 应 用 是 海 洋 信 息 化 发 展 的 重

要 目 标 ! 而 这 项 工 作 的 前 提 是 保 障

数 据 的 真 实 性 和 有 效 性 ! 避 免 大 量

的 垃 圾 数 据 混 杂 其 中 ! 也 要 避 免 人

为的篡改数据!影响 数据 的整体 价值 "

因 此 !研 究 区 块 链 技 术 原 理 !建 立 以

区 块 链 技 术 为 核 心 的 海 洋 数 据 采 集

与 共 享 系 统 ! 从 源 头 上 保 障 数 据 的

质 量 和 安 全 性 ! 对 发 掘 和 发 挥 海 洋

数 据 的 价 值 具 有 非 常 重 要 的 意 义 "

因 此 ! 本 文 以 理 清 海 洋 空 间 利

用 格 局 # 提 升 海 洋 空 间 利 用 率 # 推

进 海 洋 可 持 续 能 力 发 展 为 原 则 ! 利

用 区 块 链 加 密 与 共 享 机 制 !设 计 并 实 现 一 套 分 布 式

采 集 # 加 密 传 输 # 安 全 可 靠 的 海 洋 数 据 采 集 与 共 享

系 统 " % $ ! 实 现 空 间 数 据 的 统 一 管 理 # 维 护 # 发 布 ! 及

时 # 准 确 地 掌 握 海 洋 信 息 状 况 ! 完 成 海 洋 多 源 数 据

动 态 采 集 # 高 度 集 成 ! 实 现 海 洋 信 息 资 源 共 享 和 协

同 服 务 ! 为 政 府 决 策 # 海 洋 经 济 发 展 和 社 会 服 务 提

供 及 时 #科 学 的 数 据 支 撑 "

! 基 于 区 块 链 技 术 的 海 洋 数 据 采 集 与 共 享 系

统 架 构 设 计

海 洋 数 据 采 集 与 共 享 系 统 主 要 是 作 为 外 业 调

查 及 海 域 监 视 监 测 使 用 !可 以 在 野 外 进 行 数 据 采 集 #

传 输 与 共 享 ! 信 息 可 以 在 多 个 设 备 之 间 进 行 交 互 "

基 于 区 块 链 技 术 的 海 洋 数 据 采 集 与 共 享 系 统 !利 用

去 中 心 化 的 分 布 式 共 享 账 本 来 实 现 数 据 采 集 #共 享

过 程 中 的 数 据 存 储 与 数 据 访 问 控 制 " & $" 系 统 传 输 的

所 有 数 据 用 非 对 称 加 密 算 法 按 时 间 进 行 加 密 处 理

并 存 入 数 据 块 !然 后 按 时 间 顺 序 将 这 些 数 据 块 组 织

成 区 块 链 ! 使 数 据 不 可 篡 改 ! 保 证 了 数 据 的 可 靠 性

和 安 全 性 " ’ $" 因 此 !基 于 区 块 链 的 海 洋 数 据 采 集 与

共 享 系 统 为 外 业 调 查 工 作 提 供 统 一 的 安 全 可 靠 的

共 享 数 据 账 本 !保 证 了 采 集 数 据 的 真 实 性 和 不 可 篡

改 性 " ( $" 系 统 的 总 体 架 构 如 图 ) 所 示 "

* ) +数 据 资 源 层 $用 来 存 储 与 管 理 系 统 涉 及 的 所

有 数 据 资 源 !包 括 基 础 地 理 数 据 #矢 量 数 据 #业 务 数

据 等 "

* % + 区 块 链 网 络 层 $区 块 链 网 络 是 系 统 的 核 心 !

网 络 内 的 每 台 服 务 器 保 存 着 数 据 采 集 全 过 程 的 数

据 " 主 要 包 括 基 础 环 境 与 核 心 组 件 两 部 分 " 基 础 环

境 包 括 存 储 #计 算 资 源 等 !核 心 组 件 包 括 共 识 机 制 #

加 密 算 法 #智 能 合 约 等 "

* & +服 务 层 $通 过 区 块 链 ,-. 接 口 !提 供 系 统 基

本 的 数 据 操 作 服 务 !如 地 图 操 作 #几 何 分 析 #空 间 查

询 等 "

* ’ + 业 务 逻 辑 层 $ 实 现 系 统 的 几 大 业 务 逻 辑 模

块 ! 如 数 据 采 集 # 数 据 查 询 # 数 据 共 享 # 数 据 分 析

等 " 数 据 采 集 模 块 采 集 外 业 调 查 数 据 信 息 和 调 查 人

身 份 信 息 并 通 过 传 输 模 块 发 送 至 数 据 存 储 模 块 %数

据 存 储 模 块 接 收 和 存 储 这 些 数 据 并 发 送 至 区 块 链

共 享 模 块 进 行 数 据 共 享 "

* ( +应 用 层 $是 对 业 务 逻 辑 层 和 数 据 资 源 层 的 具

体 应 用 ! 提 供 了 /0,1234 接 口 和 区 块 链 管 理 平 台 两

种 方 式 !将 海 洋 数 据 采 集 与 共 享 系 统 的 请 求 和 用 户

操 作 转 化 为 具 体 流 程 进 行 处 理 !并 实 现 对 区 块 链 网

络 #节 点 的 配 置 管 理 #智 能 合 约 管 理 等 "

" 关 键 技 术 研 究

" #! 区 块 链 网 络 架 构

区 块 链 本 身 是 一 种 链 式 数 据 结 构 !每 个 节 点 的

数 据 块 按 时 间 先 后 顺 序 排 列 !区 块 链 技 术 是 以 加 密

的 方 式 来 保 证 这 种 链 式 数 据 结 构 不 可 篡 改 #不 可 伪

造 !实 现 一 种 安 全 可 靠 的 分 布 式 公 开 账 本 的 技 术 " 5 $"

图 ) 总 体 架 构 图
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数 据 信 息 一 旦 上 了 链 !则 数 据 的 每 笔 交 易 都 将 被 多

数 节 点 审 核!且 不 能 篡 改 或 删 除 !这 些 节 点 记 录 了 某

段 时 间 内 审 核 过 的 所 有 交 易 信 息 ! " #" 随 着 数 据 块 的

不 断 增 加 ! 节 点 之 前 形 成 一 种 网 状 结 构 ! 链 上 的 任

何 节 点 都 可 以 查 询 到 交 易 的 信 息 ! $ #" 因 此 ! 区 块 链

的 存 储 与 交 互 方 式 !不 同 于 传 统 的 中 心 服 务 器 的 服

务 方 式 " 传 统 的 中 心 服 务 器 服 务 方 式 !一 旦 服 务 器

崩 溃 或 被 攻 击 ! 则 整 个 服 务 系 统 全 部 瘫 痪 # 而 区 块

链 的 去 中 心 化 服 务 方 式 ! % #!各 节 点 之 间 形 成 互 相 交

叉 的 网 状 结 构 ! 数 据 进 行 分 布 式 存 储 ! 且 存 在 多 个

备 份 !不 仅 实 现 了 数 据 的 不 可 篡 改 $不 可 删 除 ! 保 证

了 数 据 的 一 致 性 和 安 全 性 ! 还 增 强 了 服 务 的 稳 定

性 ! 某 个 节 点 出 现 故 障 将 不 影 响 整 个 区 块 链 的 运

作 ! 系 统 整 体 故 障 率 低 ! 保 障 了 整 个 系 统 的 安 全 稳

定 !而 且 还 实 现 了 数 据 的 可 溯 源 " 传 统 中 心 化 网 络

结 构 与 区 块 链 去 中 心 化 网 络 结 构 如 图 & 所 示 "

目 前!区 块 链 技 术 已 经 经 历 了 三 代 的 发 展 历 程 !’(#"

第 一 代 区 块 链 技 术 是 指 以 比 特 币 为 代 表 的 %可 编 程

的 货 币 & !主 要 是 针 对 数 字 化 支 付 问 题 ! ’’ #"发 展 到 第

二 代 区 块 链 的 时 候 ! 实 现 了 与 智 能 合 约 的 相 结 合 !

如 以 太 坊 ! ’& #!但 也 仅 仅 是 应 用 在 金 融 领 域 " 如 今 !随

着 各 行 各 业 对 去 中 心 化 的 需 求 !区 块 链 发 展 到 第 三

代 !已 经 应 用 到 金 融 以 外 的 领 域 ! 如 工 业 $ 农 业 $ 科

研 $智 慧 城 市 $智 慧 医 疗 等 !实 现 了 各 行 各 业 资 产 信

息 在 区 块 链 上 的 追 踪 $溯 源 $控 制 与 交 易 !形 成 了 新

的 数 字 经 济 " 区 块 链 ) *( 是 智 能 化 物 联 网 时 代 ! 超

出 了 金 融 领 域 !为 各 种 行 业 提 供 去 中 心 化 解 决 方 案 !

具 有 更 强 的 适 用 性 " 区 块 链 ) *( 的 架 构 目 前 没 有 一

个 标 准 的 定 义 ! 但 基 本 可 以 归 纳 如 图 ) 所 示 ’ 主 要

由 分 布 式 资 源 + 计 算 资 源 $ 存 储 资 源 $网 络 资 源 , $ 核

心 节 点 + 链 上 程 序 $区 块 链 管 理 $ 可 插 拔 共 识 模 块 , $
区 块 链 应 用 程 序 $ 网 关 控 制 + 注 册 $ 认 证 $ 授 权 $ 监

控 $审 计 ,和 应 用 工 具 +桌 面 客 户 端 $ 移 动 客 户 端 $ 浏

览 器 客 户 端 $-./ ,几 大 部 分 组 成 "

! "! 基 于 区 块 链 网 络 的 数 据 采 集 与 共 享 模 型

本 文 基 于 区 块 链 ) *( 架 构 ! 利 用 区 块 链 网 络 控

制 数 据 的 提 交 与 数 据 访 问 !建 立 一 个 去 中 心 化 的 数

据 采 集 与 共 享 模 型 " 数 据 提 供 者 可 以 通 过 区 块 链 网

络 发 布 采 集 的 数 据 !数 据 使 用 者 可 以 通 过 区 块 链 网

络 访 问 已 发 布 的 数 据 资 源 !区 块 链 网 络 保 障 数 据 的

可 信 $ 平 等 与 透 明 交 互 ! 同 时 防 止 虚 假 数 据 进 入 网

络 ! 也 防 止 用 户 非 法 篡 改 数 据 ! 保 证 了 数 据 的 真 实

性 和 可 靠 性 " 该 模 型 也 是 一 个 基 于 大 数 据 框 架 的 区

块 链 应 用 模 型 ! 为 海 洋 信 息 数 据 的 共 享 $ 交 换 提 供

了 安 全 可 靠 的 途 径 " 模 型 结 构 如 图 0 所 示 "

图 & 传 统 中 心 化 网 络 结 构 与 区 块 链 去 中 心 化 网 络 结 构

图 ) 区 块 链 ) * ( 架 构 图
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在 上 述 模 型 中 !数 据 提 供 者 负 责 维 护 各 自 的 数

据 源 !并 且 将 数 据 的 详 细 描 述 与 共 享 相 关 协 议 写 入

分 布 式 文 件 系 统 !将 数 据 概 要 与 数 据 类 型 信 息 写 入

区 块 链 网 络 !数 据 使 用 者 在 请 求 数 据 的 时 候 ! 就 可

以 根 据 关 键 字 匹 配 到 数 据 描 述 信 息 !并 通 过 公 钥 密

钥 机 制 获 取 数 据 访 问 方 式 !从 而 实 现 在 区 块 链 上 的

数 据 访 问 " 数 据 采 集 与 数 据 访 问 流 程 如 图 ! 所 示 "

! 基 于 区 块 链 技 术 的 海 洋 数 据 采 集 与 共 享 系

统 功 能 实 现

基 于 区 块 链 技 术 的 海 洋 数 据 采 集 与 共 享 系 统 !

主 要 以 区 块 链 网 络 为 基 础 !实 现 海 域 管 理 中 外 业 调

查 时 的 数 据 采 集 # 上 传 # 查 询 以 及 数 据 共 享 " 系 统

分 为 认 证 访 问 #综 合 展 示 #功 能 区 划 # 区 域 规 划 # 疑

点 疑 区 #海 域 权 属 #海 岛 管 理 # 现 场 采 集 # 系 统 设 置

等 功 能 模 块 " 认 证 访 问 模 块 负 责 从 三 个 方 面 对 系 统

的 安 全 管 理 $系 统 登 录 #统 一 认 证 和 数 据 加 密 %综 合

展 示 模 块 提 供 图 层 展 示 # 地 图 定 位 # 地 图 量 算 的 功

能 % 功 能 区 划 # 区 域 规 划 # 疑 点 疑 区 # 海 域 权 属 # 海

岛 管 理 等 模 块 主 要 实 现 对 相 关 数 据 的 统 计 查 询 !包

括 条 件 查 询 " 功 能 区 类 型 # # 模 糊 查 询 " 功 能 区 划 名

称 $ !查 询 结 果 列 表 中 !可 定 位 到 基 础 底 图 的 所 查 功

能 区 划 数 据 信 息 相 应 位 置 !可 查 看 功 能 区 划 的 详 细

信 息 内 容 % 现 场 采 集 提 供 对 采 集 数 据 进 行 管 理 !提

供 采 集 数 据 新 增 # 编 辑 # 删 除 #查 询 等 功 能 % 系 统 设

置 主 要 提 供 服 务 地 址 设 置 # 数 据 更 新 # 采 集 上 传 的

功 能 " 系 统 功 能 模 块 如 图 % 所 示 "

现 场 采 集 模 块 实 现 对 采 集 数 据 的 管 理 !提 供 新

增 #编 辑 #删 除 采 集 数 据 信 息 等 功 能 %提 供 查 询 采 集

数 据 信 息 的 功 能 !可 通 过 采 集 数 据 类 型 #采 集 时 间 #

采 集 名 称 查 询 " 采 集 数 据 包 括 采 集 基 本 信 息 #采 集

坐 标 #采 集 附 件 " 采 集 坐 标 的 获 取 方 式 分 为 三 种 $用

户 在 地 图 上 直 接 绘 制 监 测 范 围 % 基 于 移 动 终 端 自 带

的 &’( 定 位 功 能 进 行 实 时 定 位 %手 动 以 度 分 秒 或 小

数 点 形 式 输 入 点 位 经 纬 度 信 息 " 采 集 附 件 的 类 型 包

括 照 片 #录 音 #视 频 等 "

区 块 链 有 公 有 链 #私 有 链 和 联 盟 链 三 种 形 态 " 公

有 链 开 放 程 度 最 高 ! 任 何 访 问 者 可 以 自 由 进 出 ! 链

上 所 有 数 据 公 开 透 明 # 所 有 成 员 权 限 平 等 ! 以 比 特

币 #以 太 坊 为 代 表 应 用 %但 公 有 链 的 交 易 速 度 慢 !且

图 ) 基 于 区 块 链 网 络 的 数 据 采 集 与 共 享 模 型

图 ! 数 据 采 集 与 数 据 访 问 流 程

图 % 系 统 功 能 模 块

"#$% 主 题 专 栏 ! 区 块 链 技 术 研 究!!"#"$%&’ () *+(&,&’-.) /"&’)(+(01

*+



ww
w.
pc
ac
hi
na
.c
om

!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 % 期

不 利 于 敏 感 数 据 的 保 护 ! 私 有 链 一 般 是 个 体 或 公 司

内 部 使 用 " 不 对 外 公 开 " 只 有 授 权 的 少 量 节 点 能 参

与 "因 此 交 易 速 度 快 # 隐 私 性 好 # 安 全 性 高 $ 但 是 权

限 被 少 数 节 点 控 制 " 容 易 作 弊 " 且 数 据 失 去 了 共 享

的 能 力 ! 联 盟 链 一 般 由 若 干 机 构 或 组 织 共 同 发 起 "

它 的 开 放 性 #安 全 性 与 交 易 速 度 介 于 公 有 链 与 私 有

链 之 间 " 既 能 满 足 联 盟 范 围 内 的 数 据 开 发 共 享 " 又

能 保 证 较 快 的 交 易 速 度 和 数 据 的 安 全 性 "其 代 表 应

用 场 景 为 银 行 联 盟 #政 府 机 构 之 间 的 数 据 共 享 联 盟 !

为 了 既 保 障 海 洋 数 据 的 安 全 性 "又 能 满 足 采 集 的 数

据 在 相 关 政 府 机 构 之 间 实 现 共 享 "本 系 统 采 用 联 盟

区 块 链 模 式 ! 联 盟 单 位 主 要 包 括 %省 市 县 三 级 海 洋

局 #大 数 据 局 #自 然 资 源 厅 !局 " #生 态 环 境 厅 !局 " #科

研 院 所 "如 图 # 所 示 !

! 结 论

本 文 针 对 海 洋 外 业 数 据 采 集 与 共 享 需 求 "引 入 区

块 链 技 术 并 分 析 了 区 块 链 $%& 架 构 "建 立 了 基 于 区 块

链 网 络 的 数 据 采 集 与 共 享 模 型 "用 区 块 链 技 术 对 数 据

采 集 及 共 享 过 程 进 行 完 整 #可 靠 的 记 录 "由 全 网 共 识

机 制 保 证 数 据 可 追 溯 #不 可 篡 改 "实 现 海 洋 多 源 数 据

动 态 采 集#安 全 共 享 和 协 同 服 务"为 政 府 决 策 #海 洋 经

济 发 展 和 社 会 服 务 提 供 及 时 #科 学 的 数 据 支 撑 !
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