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! 引言
!"#$% &"’ 是一种常见的 &"( 技术 !具有速度

快 "安全可信等特点 # 由于 !"#$% 国际协议中的标
准算法可能存在算法安全性和协议安全性等问题 !

因此国家密码管理局制定了国家密码算法标准以

及 &"( 技术规范 $ 基于国家技术标准的指导 !采用

国密算法实现改进的 !"#$% 协议 ! 能够提高 !"#$%
&"( 的安全性 !满足安全产品自主安全的需要 $

" #$%&’ 技术介绍
!"#$% 是一种用于保护网络通信过程 !" 数据包

安全的安全协议技术 !可在由主机 %网关作为端点

构成的点到点的网络层链路上构建安全隧道 !提供

基于网络层的通信安全保护功能 $ 在采用 !"#$% 技
术实现 &"( 时 !通过在双方网关之间建立 !"#$% 加
密隧道!来实现由双方物理子网构建的虚拟局域网$

!"#$% 主要由四部分组成 & 因特网密钥交换 ) *+,$-!

+$, .$/ 01%23+4$ ! 5.0 6协 议 %认 证 头 7 89,2$+,:%3,:;+
<$3=$- !8< 6 协 议 % 安 全 载 荷 ) 0+%3>?9@3,:+4 #$%9-:,/
"3/@;3= !0#" 6协议以及上述模块中所需的加密算法
和认证算法 $ 其安全体系结构如图 A 所示 B A C D E$

" (" )* 协议与 +%$ 协议
8< 协议能够为数据包提供完整性保护 %数据

基于国密算法的 !"#$% &"’ 设计与实现
张 尧 #刘笑凯

7华北计算机系统工程研究所 !北京 AFFFGH I

摘 要 ! 基于国家安全和经济发展的客观需求 #在安全产品中采用国密算法 #确保网络通信自主安全十分

必要 $通过将 5"#$% 协议中的默认非对称协商算法 %哈希算法和对称加密算法分别采用国密 #JD %#JH %#JK
算法替代 #设计并实现基于 L:+91 系统内核协议栈的 5"#$% &"( 系统 $ 实践表明 #采用国密算法能够有效满

足 5"#$% &"( 的需求 $

关键词 ! 5"#$% &虚拟专用网 &网络安全

中图分类号 ! M"HNH OFG 文献标识码 ! 8 ,-# ! AF OANHPG Q R O :??+ O DFNSCPAHH ODFDF OFS OFFN
引用格式 ! 张尧 !刘笑凯 O 基于国密算法的 5"#$% &"( 设计与实现 B T E O信息技术与网络安全 !DFDF !HN US 6 &KNCPD O

V$?:4+ 3+= :W>@$W$+,3,:;+ ;X 5"#$% &"( Y3?$= ;+ +3,:;+3@ ?$%-$, 3@4;-:,2W

Z23+4 [3; !\:9 ]:3;^3:
U(3,:;+3@ _;W>9,$- #/?,$W 0+4:+$$-:+4 ‘$?$3-%2 5+?,:,9,$ ;X _2:+3 !a$:R:+4 AFFFGH !_2:+3 I

)./012’0 ! a3?$= ;+ ,2$ ;YR$%,:b$ +$$=? ;X +3,:;+3@ ?$%9-:,/ 3+= $%;+;W:% =$b$@;>W$+, c :, :? +$%$??3-/ ,; 9?$ +3,:;+3@
?$%-$, 3@4;-:,2W? :+ ?$%9-:,/ >-;=9%,? ,; $+?9-$ 39,;+;W;9? 3+= %;+,-;@@3Y@$ +$,d;-^ %;WW9+:%3,:;+? O a/ -$>@3%:+4 ,2$ =$!
X39@, 3?/WW$,-:% +$4;,:3,:;+ 3@4;-:,2W c 23?2 3@4;-:,2W c 3+= ?/WW$,-:% $+%-/>,:;+ 3@4;-:,2W :+ ,2$ 5"#$% >-;,;%;@ d:,2 ,2$
+3,:;+3@ ?$%-$, #eD c #eH c 3+= #eK 3@4;-:,2W? c ,2$ 5"#$% &"( ?/?,$W Y3?$= ;+ ,2$ \:+91 ?/?,$W ^$-+$@ >-;,;%;@ ?,3%^
:? =$?:4+$= 3+= :W>@$W$+,$= O "-3%,:%$ 23? ?2;d+ ,23, ,2$ 9?$ ;X +3,:;+3@ ?$%-$, 3@4;-:,2W? %3+ $XX$%,:b$@/ W$$, ,2$ +$$=?
;X 5"#$% &"( O
3&4 5617/ ! 5"#$% ’&"( ’ %/Y$- ?$%9-:,/

图 A 5"#$% 安全体系
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源认证和防重放等安全功能 !一般用于只需确保数

据完整性 "检验发送方身份 !无需数据保密的场景

下 # 其通过在原始数据包头部之后增加 !" 头部段
的方式实现 $

#$% 协议除了可实现 &" 协议所提供的各项安
全功能外 !还对数据包整体进行加密 !实现数据的

保密性 $ 根据 #$% 协议对数据的封装模式不同 !分

为隧道模式和传输模式 ! 前者仅对 ’% 负载进行保
护 !后者则将原始 ’% 层头部连同负载一起进行加
密保护 ( ) *$

! "# $%& 协议
为了实现 &" 和 #$% 协议 !通信双方需要首先采

用密钥管理协议来建立安全联盟 +$,-./012 !334-051046!
$& 7 !以同步密钥和身份信息 $

’89 协议包括 ’$!8:% %;5<=,2 和 $89:9 三个协
议 $ 其中 ’$&8:% 主要定义在 ’89 伙伴 + ’89 %,,/ 7之
间的 ’89 联盟 +’89 $&7建立过程 &而 ;5<=,2 和 $89:9
协议主要通过迪菲>赫尔曼 +?0@@0,>",==A56!B"7密钥
交换算法实现双方身份验证和密钥安全分发 $ 目

前 !由 CDE 文档所规定的 ’89 协议共有 ’89FG 和
’89FH 两个版本 $

’8#FG 的协商过程分为两个阶段 $ 其中第一阶

段主要用于协商建立 ’8# $& !又分为主模式 %野蛮

模式两种交互策略 $ 主模式是使用最频繁的协商策

略 !协商双方通过交换 ) 对消息 !确定对等体双方

’8#FG 安全策略 %协商密钥信息 %验证身份 !最终建

立 $&& 野蛮模式双方仅交换 ) 条消息即建立 $&!通

过牺牲一定的安全性来提高协商效率 $ 第二阶段在

第一阶段的 ’8# $& 保护下进行 !用于协商 ’%$,- $&
所需的密钥和参数 %封装方式 %认证方式等 !双方交

换 G 对信息 $

! "’ $()*+ 中的密码算法
’%$,- 通过密码算法来保证数据机密性 %完整性 !

采用非对称密钥的特性来实现密钥安全协商 $ 在

’%$,- 中使用了对称加密算法 %公钥算法 %摘要算法

和 ?" 密钥交换算法 $ 在国际标准中 !对称算法包

括 &#$ %)?#$ 等 !摘要算法包括 :?I %$"& 等 !非对

称算法包括 C$& %9EE 等 ( J *$

# 国密算法介绍
国密算法是一套由我国密码安全机构自主研发

的密码算法 !可用于国家信息安全相关各个领域中 !

其中由我国 ’ ’%$,- 技术规范 (中所规定在 ’%$,- 协

商过程中要使用到的算法包括 $:H 椭圆曲线算法 %

$:G 或 $:J 分组密码算法 %$:) 密码杂凑算法 ( I *#

# "! ),# 算法
$:H 椭圆曲线公钥算法是国密标准中的非对

称算法 !属于对椭圆曲线密码学 +9==0K10- E./F, E/2>
K14L/5KM2 !9EE 7算法的一种拓展 !其数学基础建立

在椭圆曲线离散对数问题上 # $:H 算法所规定公钥
长度为 IGH 位 !私钥长度 HIN 位 ( N *#

与 C$& 算法相比 !采用基于 9EE 的 $:H 算法
能够在密钥长度相当的情况下 !提供更高的安全性

保护 # GOH 位 $:H 密码的强度能够超过 H PJQ 位的
C$& 密码 #

# "# ),’ 算法
$:) 算法是国密标准中的杂凑算法 !其功能包

括数字签名与验证 %消息认证码生成和伪随机数的

生成等 !可用于多种密码应用 # $:) 算法的安全性
及效率与 $"&>HIN 相当 ( I *#

# "’ ),- 算法
$:J 算法是国密标准中的分组对称密钥算法 !

明文 %密钥 %密文长度均为 GHQ 位 !加密和解密所

用密钥相同 !可用于流式数据的快速解密 # $:J 算
法的实现流程如图 H 所示 #

$:J 算法的加密与密钥扩展算法均通过 )H 轮
非线性迭代过程实现 # 轮函数中使用轮密钥对 GHQ
位数据进行处理 !在解密所使用的轮密钥是加密轮

密钥的逆序 # 在加密过程中 !首先将 GHQ 位密钥按
照每 )H 位一组分为 J 组 !然后进行密钥扩展 !生成

)H 组 )H 位轮密钥 !再将输入明文按照 )H 位一组分
成 J 组 !进行循环运算 !得到 GHQ 位密文 #

’ 国密算法替换
基于 R06.S HTS 操作系统内核协议栈 !D/,,$UV&W

提供了开源的 ’%$,- 协议的内核态实现# 而 ;K,63X56

图 H $:J 算法实现流程
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项目继承该项目进行了后续开发 ! " # $ %! 通过对比国

际 &’()* 标准与我国国密 &’()* 标准 "找出所需更改

的部分对 +,)-./0- 的相关代码模块进行替换 "能够

实现基于国密算法的 &’()* 1’2 !

+,)-./0- 项目的架构如图 3 所示 !

+,)-./0- 实现分为应用态和内核态的两部分 "

其 中 ’4567 模 块 #890*: 模 块 位 于 ;<-5= 用 户 态 !

890*: 模块负责建立连接前的参数配置 #管理 1’2
连接状态 #系统日志等 $’4567 模块负责进行 &>? 协
商 #建立 (@ $>4<,. 模块在 ;<-5= 内核态下运行 "接收

来自 ;<-5= 内核协议栈的网络数据包 "根据已经配

置的 (@ "对数据包进行 @A 协议 #?(’ 协议的封装
或解封处理 !

! "# 协商流程的替换
在 +,)-./0- 项目中 "由 ’4567 模块在用户态实现

&>? 协商 ! &>? 的协商过程中 "采用交换数字证书的

形式 "由通信双方各自进行身份认证 "确认对方已

得到授权 ! 根据国密要求 "在 &>? 协商过程中需要
使用基于 BCDEF 格式的国密 (GH 数字证书进行身
份认证 "在 &>? 认证过程中 "首先要采用国密 (GH
算法进行数字证书签名 #验签 !

根据 &>?IJ 标准 "认证第一阶段的主模式协商

过程在 ’4567 模块中的实现如图 K 所示 !

认证第二阶段的快速模式协商过程在 ’4567 模
块中的实现如图 D 所示 !

在国密标准中 "&>? 主模式协商的流程与图中所
示一致 "但其中 (@ 载荷部分需要替换成国密 (GL #
(GK 相关参数 ! 具体实现如表 J 所示 !

根据 ’4567 模块相关函数的处理流程 "证书相关

数据应在主模式第二包中 M?NO 相关字段中进行

处理 ! 因此 "在 +,)-./0- 源码中 "向 P0<-Q<-&JQ756NJ
相 关 流 程 里 添 加 国 密 证 书 导 出 操 作 ! 向

P0<-Q<-NJQ756&H 相关流程里添加响应方国密证书导
入操作 "从而实现协商流程的国密算法替换 !

! "$ 业务算法替换
在 &’()* 1’2 通道成功建立 "(@ 成功生成后 "

双方在业务通信阶段使用 ?(’ 协议的隧道模式来
加密保护数据报文 ! 根据国密要求 "在 ?(’ 协议包
的传输过程中 "需要采用 (GJ 或 (GK 对称加密算法
进行数据机密性的保护 "并且选用 (GL 或 (A@ RJ
算法来进行数据内容的完整性保护 !

由于 +,)-./0- 项目代码中用户态和内核态两
部分各自使用独立的算法模块 "因此需要在内核态

中再次实现 (GJ 或 (GK #(GL 或 (A@#J 算法 ! 内核

态的加密算法调用流程如图 S 所示 !

图 L +,)-./0- 项目架构示意图

图 K ’4567 模块中 &>? 主模式协商实现

图 D ’4567 模块中 &>? 快速模式协商实现过程

表 J 国密标准 (@ 载荷参数
参数名称

生存时间 T .

加密算法

密码杂凑算法

身份认证方式

密钥长度 T位

非对称密码算法

标准数值

L SEE

(GJ 或 (GK

(A@J 或 (GL

公钥数字信封认证

JH$ 或 HDS

(GH

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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在 !"#$%&’$ 源码实现中 !内核协议栈收到的网

络业务数据由 ()$*+ 在内核态直接执行加密算法 !

以便减少操作系统状态切换过程中产生的不必要

的性能损失 " 这一过程中 !()$*+ 采用 ,-./ 框架进
行算法查找和调用 " 在使用国密算法进行替换时 !

需要在内核进行国密算法的注册 " 其过程如下 #

0 1 2根据 ()$*+ 内核源码中的算法标识结构定义 !

构建国密算法的加密算法标识结构 "

在 ()$*+ 内核中 !,-./ 框架对加密算法标识的
定义包括位于源码目录下的 +345 67 头文件里 !其数

据结构包括 +3458’9:;8<#%= 和 %’>?8’9:8>@%= " 在 ()$*+
内 核 源 码 )$=9*>@ A 9)$*+ 6 A "3B@CDE 67 中 添 加 F-./ 在
GHIJ 中查找 G/K $L/M $L/N 国密算法所用到的算
法标识 !并在 $@O A +345 A +345P’9;: 6 Q 中加入这些国密
算法所需的算法描述结构 " 这样就完成构建国密算

法的加密算法标识结构的过程 "

R E 2在 ()$*+ 内核的算法库中对国密算法进行注
册 " 在 ()$*+ 内核中的 STU(VSW 模块里 !提供算法

注册的方式 !其中 =4C"O;8X9: 结构用于描述对称加密

算法 ! %7X%78X9: 结构用于描述杂凑算法 " 由驱动程

序调用 F-./ 框架的 =4C"O;84#:)%O#48X9: 函数 !完成向

操作系统内核注册国密加密算法的过程 "

! 结论
基于国密 G/E$G/M$G/N 等算法 !在 Y"@$%&X$开

源项目和在 ()$*+ 操作系统的基础上进行代码修改
和算法的替换 !从而设计并实现了基于国密算法的

VHG@= ZHS 系统 " 经实验 !替换后的 VHG@= ZHS 能够
达到与预期相当的吞吐量 !在保证了性能的同时 !

提高了 ZHS 的自主可控水平 "
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