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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

! 引言
互联网中 !"# 应用所产生的漏洞数量越来越

多! 使得每年发生的黑客攻击案件也在逐年增长 $%&"

为了保障网络或系统的信息安全 !在系统投入应用

之前都会对其进行渗透测试 "渗透测试模拟黑客或

者入侵者的攻击行为 !绕过或破坏目标系统的安全

防护并获得一定的系统权限 !在此过程中检测系统

漏洞或病毒并给出修复建议 !从而分析与评估系统

的安全等级 " 通常使用的渗透测试工具有 ’() #
*++),-. #/"0010 等 ! 这些工具测试时存在自动化水

平低 # 测试流量太大以及漏洞发现率较低等缺点 "

基于此 !本文设计一个基于 23-,45-6 的渗透测试平
台 !功能强大 !便于搭建 !并且可以灵活地编写插

件快速实现 7"8 安全漏洞检测 "

" #$% 服务器与漏洞
" &" #$% 服务器

7"8 服务器概念较为广泛 !一般是指网站服务

器 !运行于计算机上的服务程序 !可以向 7"8 客户
端 9如浏览器 :提供文档或者信息浏览服务 $ ; &" !"8
服务器主要是以 <22= 协议 9请求 >响应协议 :进行
通信 !所以也被称为 <22= 服务器 ? @ &"

7"8 服务器的工作过程主要分为建立连接 #发

送请求 #应答和关闭连接四个步骤 " 客户端 9包括浏
览器和其他应用程序 :通过 2A= B C= 协议 9传输控制
协议 B网络协议 :建立和服务器的 2A= 连接 !通过打

开虚拟文件 0D,4"E 可以确认是否连接成功 $当成功

基于 !"#$%&#’ 的渗透测试平台设计
范 晶 #焦运良 #戴贻康

9华北计算机系统工程研究所 !北京 FGGGH@ :

摘 要 ! 如何维护网络信息安全一直是 C2 行业重点关注的问题 $ 渗透测试是一种常见的网络安全评估方

法 #由于渗透测试所采用的安全工具过于繁杂 #因此设计一个基于 23-,45-6 的渗透测试平台 #内置有漏洞

扫描器和 7"8 服务接口 # 并集成和综合多种安全工具的优点 # 功能强大 # 简便易用 $ 特别是支持 I-J- %
=6EKD. % I)L/ 等方式编写插件 #调用各种类型插件来进行渗透测试 #可移植性大大提高 $ 经试验结果表明 #

该渗透测试平台搭建简单方便 #可运用于 7M.NDO0 和 PM.1Q 等系统 #并且可以进行灵活的编写插件实现快

速的 7"8 安全漏洞检测 $
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

图 ! "#$ 服务器工作原理

建立起连接后 !客户端向服务器发送基于 %&&’ 协议
的用户请求 "服务器接收到请求后 !经过查询与处

理 ! 向客户机发送基于 %&&’ 协议的回应 ! 如果请

求的网络地址中包含有动态语言 (如 )*’ !’%’ ! +*’
等语言 ,的内容 !那么服务器端将会使用相应动态

语言的解释引擎处理内容 !并将处理后的数据发送

给客户端 !客户端接收到服务器发回的数据后将信

息显示在窗口中 "最后 !当发出的响应结束后 !"#$
服务器便与客户端断开 !关闭连接 # 具体的工作原

理图如图 ! 所示 #

! "# 漏洞
一般来说 !如果在一个信息系统中存在某种问

题 !这种问题可能存在于设计 $实现 $运维等过程中 !

使得系统发生某种安全风险 ! 如对系统的机密性 $

完整性 $可用性产生泄露和破坏 !那么此问题就可

以统称为漏洞 - . /# 从目前存在的系统漏洞来看 !操

作系统漏洞是远远少于应用程序漏洞的 !绝大多数

的漏洞类型属于 "#$ 服务器中的应用程序漏洞 - 0 /#

其中 "#$ 应用程序漏洞又可以划分为 *12 注入漏
洞 $文件上传漏洞 $跨站脚本攻击等 #

! "# "! $%& 注入漏洞
*12 (结构化查询语言 ,注入攻击是黑客针对数

据库进行攻击的常见方式 !通过在 "#$ 表单或 "#$
链接中插入 *12 查询语句 !欺骗服务器执行攻击者

所插入的 *12 查询语句 - 3 / # 具体来说 !*12 注入攻
击利用服务器中运行的 "#$ 应用程序 !将攻击者编

写的 *12 查询语句提交到到网站后台执行 !然后返

回给前台页面被 *12 注入攻击的查询结果 #如果网

站存在 *12 注入漏洞 !攻击者就可以通过输入恶意

*12 查询语句改变原先 *12 查询语句的结构 !从而

改变用户真正所需的查询结果 #

有两种情况可以产生 *12 注入漏洞 !一种是平

台层的配置错误或数据库本身存在漏洞所导致的 !

还有一种是由于程序编写者对输入未进行过滤 !或

者在拼接 *12 注入字符串时没有采用固定的结构 !

从而执行了非法的数据查询 # 因此 !可以采用预编

译语句固定 *12 语句结构 !预先对外部输入进行检

测 $过滤等操作 !以确保数据库引擎所执行的逻辑

是未被篡改的 #

! "# "# 文件上传漏洞
在现代的 "#$ 应用程序中 ! 为了提高业务效

率 ! 共享文件 !"#$ 应用程序一般都拥有允许用户
上传文件的入口 !虽然这种入口为用户提供了很大

的便利 !但也给恶意用户打开一扇门 # "#$ 应用程
序中这种上传入口越多 !服务器所面临的风险也就

越大 # 如果 "#$ 程序对上传的文件没有进行仔细
的过滤和转化 !恶意用户就有可能上传对服务器有

危害的脚本文件 !执行违法操作 !如获得服务器目

录和文件 $获得服务器数据库访问权限 $对企业内

网进行扫描操作等 - 4 /# 这些操作将会导致整个网站

瘫痪和安全信息泄露 !使用户遭受严重的损失 #

造成文件上传漏洞的原因有多种情况 !包括未

对上传文件的后缀名 (扩展名 ,做严格检查与限制 "

未对上传文件的用户权限进行限制 " 以及 "#$ 服
务器对于上传文件或者指定目录的行为未做一定

的限制等 # 因此 !对上传文件的扩展名的合法性进

行检查 !分析文件内容 $检测文件类型的合法性和

限制 "#$ 服务器对于特定类型文件的操作 ! 可以

减少发生文件上传漏洞的可能性 #

! "# "’ 跨站脚本攻击
跨站脚本攻击 (56788 *9:# *;69<:9=>!?**,!是指攻

击者利用网站漏洞恶意盗取用户私人信息的行为 #

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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攻击者一般通过 !"" 漏洞将恶意脚本代码注入到
网站页面链接中 !并很好地伪装成合法链接 !当用

户不小心点开链接后 !信息便被泄露出去 # $ % " !""
漏洞曾在安全领域中未受到足够的重视 !认为其危

害小可以忽略 !但是随着 &’( 应用的普及和复杂性
的提升 !以及在拥有大量用户的企业或网站受到越

来越多的 !"" 攻击之后 !!"" 漏洞也被重视起来 "

攻击者可以通过 !"" 漏洞规避网站的访问控制权
限 !从而控制用户在浏览器上的行为 !记录和读取

用户的网站密码等私人信息 "

跨站脚本攻击主要分为持久性跨站脚本攻击

和非持久性跨站脚本攻击 "持久性跨站脚本攻击所

依赖的数据会存储在服务器数据库或文件中 !在数

据被清除或漏洞被修复之前会一直存在 "而非持久

性跨站脚本攻击是一次性的 !仅在当前访问的链接

或页面中发挥作用 ! 如果页面被关闭或者链接跳

转 !那么这次攻击的数据就会消失 " 防御 !"" 的关
键就是在输入不可信数据的时候进行合法编码 !对

外部数据进行检查 #过滤等操作 !并且考虑到不同

浏览器之间的兼容情况应设置不同的过滤规则 $在

将来自外部的数据插入到网站页面中时 !对外部数

据进行超文本标记语言实体编码 !以规避不合法的

脚本在浏览器中解析运行 "

! 渗透测试平台设计
)*+,-.+/ 是一个开源的插件化渗透测试平台 !

集成有 0’1+234561 #78+3 #"9:8+3 #;&<" 等知名安全
工具 !并内置漏洞扫描器 !可实现安全漏洞扫描功

能 " 主体使用 =+>+ 编写 !支持 =+>+ #?/1@5A # ="B7 等
多种方式编写插件 !从而可以方便灵活地根据自己

的需求来编写和调用不同类型的插件 !实现快速安

全漏洞检测 "

! "# 平台搭建
首先安装 )*+,-.+/ 依赖环境 ! =CDE F$ 和 G+>’A

是必须安装的 ! 保证系统能够执行 H+>+ I>’*265A 和
8>AI>’*25A" 同时安装 G’1+234561#J&<"#?/1@5A KFL和
78+3 等安全检测工具 !以实现 &’( 安全漏洞检测 "

整个平台的搭建步骤如下所示 "

M E N手动启动 ;&<" 服务 !登录后台生成一个安

全的 ;?O 密码 " 复制此密钥和 ;&<" 地址 !以便进

行密钥和地址修改 "

P K Q 找 到 ?/1@5A 的 数 据 库 目 录 ! 修 改 3/1@5A F
3+,-+R’ F 3+1@ 参数 !如图 K 所示 "

M S Q安装 0+>’A 后找到仓库位置 !一般在 2’1 I
16AR2 F T84 里配置指定仓库目录 !并在当前目录下生

成一个 F8K 的目录 !并修改相应参数 !如图 S 所示 "

M U QV’/’ F 65 下注册一个账号 ! 记录下分配到的

域名和 )BWX7 !并修改配置文件 !这是为 Y7"ZB[
回显检测漏洞时使用的 !注册页面如图 U 所示 "

M \ Q启动 82] 和 2^48+3+36 控制台函数 !以便进行

插件调用 " 在相应的 8’1+234561 和 2^48+3 目录下分
别执行 !成功执行后修改配置文件 !如图 \ 所示 "

P _ Q编译打包程序 !不同系统下的执行命令不一

样 %&6A‘5a2 下运 行 3+,-+R’ F (+1 $Z6AbT 下 运行 3+,-!
+R’ F 2@ "等待下载完成和程序编译完成 !若是此过程

中未出现问题则会提示 cdOZY "dVX""!如图 _ 所示"
P L Q编译成功后在当前目录下打包一个 1*+,-*+/FH+*

程序 ! 也就是 )*+,-.+/ 的主程序 ! 接着直接执行

21+*1 F (+1 或者 21+*1b3 F 2@ !就可以启动该项服务 " 没有

图 K 修改 ?/1@5A 参数

图 \ 配置文件修改

图 S 修改 G+>’A 参数

图 U 注册账号

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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图 ! 编译成功

抛出异常或 "##$# 日志 !则表示访问 %&%& 端口正
常 " 服务列表如图 ’ 所示 "

至此 !整个平台搭建完成 " 接下来通过调用服

务或者调用相应编写好的插件 ! 便可以实现 ()*
安全漏洞检测 " 本平台支持多种语言编写插件 !并

且插件类型丰富 !可根据自己的需要灵活编写 "

! "! 插件编写与调用
本平台支持多种插件类型 !包括 #爬虫插件 $内

部插件 $独立应用插件 $漏洞扫描插件 $交互式插件

等 " 其中漏洞扫描插件是本文研究的重点 "

在创建扫描任务时 !勾选 %漏洞攻击模块 & !便

可以调用漏洞扫描插件 !主要有独立插件 $漏洞规

则和 +,-.)-/ 01$2 插件三种 "

独立插件可以根据自己的需要进行编写 !给定

3)4,)565 $ 673/)6 和 675+ 参数 !再调用 89)8+ : ;和 76678+ : ;
等抽象方法重写漏洞插件规则 !以检测出漏洞 " 本

平台采用简单的判断响应体就能够识别出大多数

漏洞 ! 因而相较于其他检测工具的方法效率更高 "

+,-.)-/ 01$2 是一个 <= 语言编写的 .=8 测试平台 !

只需按照该插件的格式规范创建一个 01$2 文件
到 > 3)5=,38)5 > ?5=- 目录下 !便可以进行插件的调用 "

在进行插件调用时 !本平台提供一个简单友好

的 @1A 控制台界面 !只需简单地输入命令行 !便可

以有效地执行命令 !调用插件 !以及直观地观察执

行后的结果 " @1A 控制台如图 % 所示 "

在图 % 中的首行 B5CDD后面输入下面的第一行
插件服务命令后 !平台便开始调用和执行相应的插

件 !并将结果直接反馈回控制台 !运行的结果如图 E
所示 !可以直观形象地观察到检测结果 "

# 渗透试验测试
对一台主机的端口和 ()* 浏览器作为测试对

象 ! 提供该主机的 FG 或域名作为测试对象输入 !

图 H& 是本平台进行渗透测试实验的流程图 "

首先进行 I378+#7J 的系统平台环境搭建 !即设

置各种参数 ’接着输入目标的 FG 或者域名 !即输入

测试对象 ’对此 FG 或域名进行端口扫描操作 !扫描

操作默认为收集目标的详细信息 !包括各个端口的

开放情况 $ 开放的端口所使用的服务以及服务版

本 $目标主机所运行的操作系统类型以及可能的版

图 % @1A 控制台

图 ’ 服务列表

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

图 !" 基于 #$%&’(%) 的渗透测试平台的测试结果

图 !! *+,,-, 扫描结果

图 !. 试验测试流程图

本 ! 在扫描结束之后 "此模块会将扫描结果存储在

一个 /01 文件中 "以供后续步骤的分析 ! 在判断调

用插件的规则后 "若目标运行了 2+3 服务 "便进行

漏洞检测 " 同样是只需在 045 控制台输入相应的
调用命令 "便可以记住相应的插件操作 ! 同时将漏

洞检测结果以报告的形式直观地显示出来 !若是目

标并没有运行 2+3 服务 " 则跳过此漏洞检测步骤

而报告端口的扫描结果 !

为了测试本文基于 #$%&’(%) 的渗透测试平台
对于检测 2+3 服务网站的安全漏洞效果 "搭建起一

个带有漏洞的网站站点 6!7" 8!9:8!8"!;"使用较为流
行的开源博客系统 2<$=>$+,, 搭建 "在搭建过程中 "

放入两个漏洞弱点 "其一是后台弱口令弱点 "另一

个弱点是文件内容读取漏洞 !使用 *+,,-, 扫描工具

和本文设计的渗透测试平台对网站的安全性进行

验证 "实验结果如图 !! 所示 !

首先搭建起 *+,,-, 的扫描环境 "虽然花费的时

间并不是很久 6半小时左右 ; "但是从 *+,,-, 的扫描
结果中可以看出 #*+,,-, 只报告了关于中间版本和
>?> 版本的漏洞 "而预先放置的两个漏洞都没有检

测出来 !

图 !" 是对本文设计的渗透测试平台进行测试
试验得出的结果 !

首先搭建本文的渗透测试平台 "只需二十分钟

左右便可以搭建完成 "而进行整个试验的运行时间

也是在十分钟以内 "故相对而言本文的渗透测试平

台 简 单 易 用 ! 再 看 检 测 结 果 可 知 # 使 用

图 7 045 执行结果
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MEB‘0+&’‘+0&( 验证子程序对目标系统进行漏洞验
证 "最终检测出弱口令和文件内容读取漏洞 "优于

43TTRT 扫描工具检测结果 &

! 结论
Y3P 网页或者信息系统的安全漏洞的验证与

修复一直是网络安全研究中的重要问题 &本文重点

介绍如何搭建起基于 ]FABO\AQ 的渗透测试平台 "并

且重点说明了该平台的简便实用性 "以及漏洞检测

与插件的编写支持多样性和可移植性高 &通过对主

机的端口和 Y3P 服务进行试验测试 " 最后的试验

结果也表明 !本文设计的渗透测试平台搭建简单快

捷 "可以进行灵活的编写插件 "以及实现了快速的

Y3P 安全漏洞检测 &
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