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!基金项目 !国家重点研发计划 ! "#$%&’()%)*+)" ,

! 引言
随着网络技术的飞速发展 "现在网络上充斥着

各种各样的威胁情报网站 "威胁情报是对搜集到的

各种公开的 #泄露的素材进行综合分析整理的成果 "

是协助和指导作战的重要依据 $威胁情报网站都有

各自的特点和侧重项 "对各网站的综合性能很难做

出一个评估 "要从这些网站中获取对自己有价值的

信息比较困难 " 需要对不同的网站进行筛选比较 "

找出对自己价值最大的网站来 $ 基于此 "研究一种

合适的方法 "比较客观地评价一个威胁情报网站的

价值 - $ ."将不但有利于用户的使用 "而且有利于调

动情报搜集人员的积极性和主观能动性 "更有助于

辅助决策 "使针对敌方的各类决策趋于科学化 %合

理化 /最终提高军事行动效能 "同时也有利于网站

本身的改进和发展 &

本文首先确定了威胁情报的价值特性 "主要将

相关性 %准确性 %全面性 %及时性四部分作为准则

层进行分析阐述 "各部分共分化出 $" 个指标作为措
施层 ’然后运用层次分析法建立综合评价模型 "对

威胁情报类网站价值进行综合评价 ’最后选取一个

威胁情报网站的评价实例进行实际评测 "在保证客

观性和准确性的基础上实现了主观和客观 %定性与

定量的有机结合 "结果更具科学性和参考性 &

" 层次分析法
由运筹学家莎迪 !0112& 2 3,于 ") 世纪 4) 年代

首次提出的层次分析法 5 16789:;< =;>?7?<@9 A?B<>CC "

基于 !"# 的威胁情报网站价值评估方法!

张 雷 #宋 栋 #刘 红
5华北计算机系统工程研究所 "北京 $###%* D

摘 要 ! 威胁情报的采集是情报搜集工作中至关重要的一个环节 #威胁情报网站是其重要载体 $ 首先确定

了威胁情报的价值特性 #然后讨论了利用层次分析法确定诸多模糊聚类因子的权重 #并且应用模糊综合评

价方法建立了模糊综合评价方法的两级模型 #从而得到对威胁情报网站的客观评估 #方便用户在搜集信息

时进行权衡 $ 与其他方法相比该方法评价结果更具准确性 #具有较大的现实意义和应用前景 $

关键词 ! 威胁情报 %层次分析法 %评估

中图分类号 ! 2A*E$ F$ 文献标识码 ! 1 #$% ! $# G$E*+% H I G ;CC6 G ")EJK+$** F")") F$$ F)$*
引用格式 ! 张 雷 "宋 栋 "刘 红 F 基 于 1=A 的 威 胁 情 报 网 站 价 值 评 估 方 法 - L . F信 息 技 术 与 网 络 安 全 " ")") " *E
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!"# $ % & ’ !是一种多目标多层次的决策分析方法 !它

实现了定量和定性分析的结合 !具有非常简洁的特

性 !且逻辑性很强 !还有很高的实用性 " 该方法对

待选方案进行精确的评价 ! 有一个基本的前提 !即

系统与全面的指标体系必须首先建立起来 "全面系

统只是指标体系的一个基本方面 !内在结构组成的

科学性也是尤其需要关注的 " 有一些基本原则 !如

可操作性和导向性 !科学性与目的性等都是在设计

评价指标体系时需要考虑遵照的 "本文在对威胁情

报类网站评价指标进行选取时遵循了以上准则 !并

且在相应部分有所侧重 "

! 价值模型的构造
在对威胁情报网站进行分层构建模型前 !首先

需要明确威胁情报的价值特性 !这样才能确定评价

指标 !构建评价准则 "

! "# 威胁情报价值特性的确立
威胁情报是运用于军事领域的一种特殊信息 !

因此威胁情报价值具备信息价值的一般特性 !同时

根据军事斗争的激烈对抗性和不可预测性以及威

胁情报工作的特殊性和内幕性 !归纳起来 !威胁情

报价值主要有以下 ( 个方面的特性 "
! "$ %$ 相关性
威胁情报网站首先应该采集有针对性的信息 !

消除不确定的和随机的杂乱信息 "决策者要做出正

确的决策需要有针对性的大量信息来减少不可预

估因素的影响 "故而大量的威胁情报信息可以消灭

模糊性 ) 使决策者可以精确把握双方当前形势 !从

而使决策更加科学 % * ’" 从另一个角度看 !不一样的

威胁情报信息服务于不同的决策对象 #高屋建瓴的

领导者对战略和总体方面的情报需求更强烈 !但局

部层面的决策者对战术层次的和具体层面的情报

需求非常迫切 " 不同时间段的威胁情报信息 !其价

值也不同 "相关并切合实际符合特定时间要求的威

胁情报信息是决策者正确决策的法宝 "

! "$ "! 准确性
为体现威胁情报网站的准确性 !取以下指标作

为判断依据 #信息完备详实的程度以及引用数据是

否准确 " 在对某些威胁情报信息的收集整理 $鉴别

和传递等过程中 !一般会使用某些精密的仪器设备 !

同时还有各类专业人员参与其中 "若搜集到的信息

与当下特定任务的需求结合不紧密 !那么所获取的

威胁情报对行动的决策将毫无作用 !这样不管看起

来多有用 !威胁情报的价值也只相当于零 " 由此而

知 !准确性对威胁情报的价值而言至关重要 "

! "$ "& 全面性
威胁情报价值不仅受准确性的影响 !全面性也

非常重要 "一个优秀的决策者必须从各个方面进行

考虑才能做出正确的决断 "全面准确的威胁情报能

够使决策者准确判明敌我状况 !及时利用现有资源 !

制定合适恰当的预案 !从而减少不确定情况发生 % ( ’"

威胁情报的价值主要取决于使用情报后的效益或

成果 " 本文将是否包含僵尸网络信息 $ 漏洞信息 $

网络攻防工具信息 $攻击技战法信息 $病毒信息等

作为评价一个威胁情报网站是否全面的重要因素 "

! %$ %’ 及时性
威胁情报的时效性在一定程度上决定了其价

值 !情报只有实时使用了才有价值 " 针对威胁情报

网站提供信息的及时性 !将其从敏感信息更新频率

和突发事件发布时间两方面来考量 "威胁情报必须

及时提供甚至实时提供 !及时而准确的威胁情报信

息能有效缩短指挥周期 !提高决策者的决策效率和

准确性 " 同时 !及时的威胁情报信息提供给决策者

之后 !能够帮助其更精确地对当前态势做出预判 !

并制定最佳的作战策略 " 从另一方面来看 !若威胁

情报信息采集周期超出了决策时间周期 !该信息将

变得毫无价值和用处 !有时甚而有害 "

! %! 分析模型的建立
! %! %$ 建立层次结构模型
根据威胁情报的价值特性 !可以建立一个 * 层

的模型 !包括 #目标层 $准则层 $措施层 " 这 * 层中 !
再细分出不同的评价因素 !构成一个整体的架构模

型 !如图 + 所示 "
! %! %! 构造各个层次的判断矩阵
指标之间需要进行两两对比来确定其相对重

要程度 !这就需要各位专家依据其本人多年的威胁

情报经验按照 + ! , 比率标度方法 -如表 + 所示 $来
确定 !并依次构造出相对应的判断矩阵 % . ’"

按照图 + !用同层中的不同因素与上面一层的
各个因素进行两两对比 !这样对每一层中各因素的

相对重要性都能给出一定的判断 " 比如 ! 若 !"# / + !
!#"/+ ! 则认为 !" 和 !# 是一样重要的 % 若认为 !"

比 !# 明显重要 !则 !"#/. !!#"/+ 0. !& " 基于此 !可

以得出一个判断矩阵 !该矩阵由某一层次的因素对

比于上一层次的某一因素得出 % 1 ’ #

行业应用! !"#$%&’()* +,,*(-)&(."
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图 ! 聚类因子指标体系图
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在判断矩阵 ! 中 "其元素 !$" 满足以下关系 ’
%&"() & & " ""! "% "! "# $ & % $
%&&"! & & ’! "% "! "# $ & * +
!"&"! ,!&" # - +

! "! "# 一致性检验
一般而言 "专家会根据自己多年的经验来确定

判断矩阵 .但是经验有时候也会有误差 # 为了减小
误差 "避免前后不一致的情况发生 "就需要对判断

矩阵进行一致性检验 # 一般而言 "判断矩阵大部分

是正互反矩阵 / % 0"它的最大特征值 !123(# "只有当
判断矩阵具有完全一致性时 "!123"# $!123 与 # 的差
别可以作为指标 "来验证判断矩阵的不一致性 # 判

断矩阵的一致性检验的步骤如下 %

& ! $计算一致性指标 45

45" !1236#
#6! #7 +

# % +查找相应的平均随机一致性指标 85
对 #"! "! "9 "为了降低判断思维的不一致而

引起的偏差 ":;;<= < > 教授提出了 ! !9 比率标
准 "并且列出了 85 的值 "如表 % 所示 #

当 45 ") 时 "判断矩阵具有完全一致性 $相反

地 "随着 45 的增大 "判断矩阵的一致性会变得越来
越差 #

在检查判断矩阵的一致性时需要将 45 与平均
随机一致性指标 85 进行比较 # 一般而言 "! 阶和 %
阶判断矩阵总是具有完全一致性的 # 对于 % 阶以上
的判断矩阵 "其一致性指标 45 与同阶的平均随机
一致性指标 85 之比 "称为判断矩阵的随机一致性
比率 48&4?@ABACD@EF 82CB? $ #

& * $计算一致性比率

48" 45
85 &G $

当 48H)I!) 时 "判断矩阵的一致性可以被认可 "
若 48() I !) "则认为判断矩阵设计不合适 "需要

提请各位专家重新思考 " 认真选择并重新赋值 "一

直到通过检验时为止 # 到此时所得的判断矩阵的特

征向量才可以用做权向量 #

! "! "$ 综合评估
利 用 各 准 则 对 目 标 的 权 向 量 " 及 各 方 案 对

每 一 准 则 的 权 向 量 #( " 在 经 过 计 算 后 " 就 可 以

得 到 各 方 案 对 总 目 标 的 权 向 量 $ "这 就 是 综 合

权 向 量 / J 0 #

标度

!

*

7

J

9

% " - " G "K

倒数

含义

两因素相比 "具有同样重要性

两因素相比 "一个因素比另一个因素稍微重要

两因素相比 "一个因素比另一个因素明显重要

两因素相比 "一个因素比另一个因素强烈重要

两因素相比 "一个因素比另一个因素极端重要

上述两相邻判断的中值

指标 %& 与 %" 相比得判断 %&" "则 %" 与 %& 比较

得判断 %"&"! ,%&"

表 ! 判断矩阵标度及其含义

#

85

!

)

%

)

*

) I 7!

-

) I K9

7

! I !%

G

! I %7

J

! I *7

K

! I -%

9

! I -G

表 % 平均随机一致性指标 85

!"#$%&’()* +,,*(-)&(.")行业应用
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将准则层对目标层的权向量表示为 !!"!#!!$!

" !!"% &!措施层对准则层的权向量表示为 ""! ’#"(!

$%$!" !$"& % &#以 "% 为列向量构成组合矩阵 !则措施

层对目标层的综合权向量为 $

"!"%! ’ ) %
由此计算得出方案层各指标的权重 #

! "! "# 建立综合评判模型
模糊综合评价涉及到如下 * 个因素 $
’ # %因素集 ’!+(#!($!" !(&, #
’ $ %评价集 ) !+*#!*$! " !*+, !例如 +优 !良 !中 !

差 !劣 , #
’ * %单因素评价 !它是 , 到 - 的一个模糊映射

. $,!- !即 $
/0! . ’/0 % ! ’ 10#! 10$!" ! 10+%"2 ’- % ’ - %
模糊映射 . 可确定一个模糊关系 3."2 ’’!- % !

即 $

4. ’(0!*0 % ! . ’(0 % ’*5 % ! 605 ’ . /
因此 4. 可由模糊矩阵 #"7&!+ 表示 $

#!

6(( 6($ " 6(+
6$( 6$$ " 6$+
" " " "

6&( 6&$ " 6&+

#
$
$
$
$
$
$
$
$
$
$
$$
%

&
’
’
’
’
’
’
’
’
’
’
’’
(

"(0 /

于是 ", !) !# /构成一个综合评判模型 #
将因素集 , 分成若干组 !,0!",0(!,0$! " !,0&0 / !

于是 $

,!
8

0 ! (
),0 ",0*,5!9 ! 0+ 5 / "(( /

, ! +(((!(($! " !((:(!($(!($$! " !($:$! " !(8(!(8$!

" !(8:8,
令 ,!+,(!,$!" !,8, !称 , 为 $ 层因素集 !其元

素 ,0 为一层因素集 , 的子集 1 ) 2#

对 ,0!’,0(!,0$!" !,0:0 /中的各因素进行评价 !即
建立模糊映射 $

.0,,0!2 ’) / ’($ /

.0 ’(0%/! ’ 6%(! 6%$!" ! 6%+/"2 ’) / ’(* /
得评判矩阵 #0!以 ’,0!) !#0 /为原始模型 !在 ,0 中通

过 345 法求出各因素的权重值 $0!’;0(!;0$!" !;0+0 / !
求得综合评价 $

%0!$0,#0"2 ’) / ’ 0!( !$ !" !8 / ’(6 %
考虑 $ 层因素 ,!+,(!,$!" !,8, !以 %0 作为 ,0

的单因素判断 !建立模糊映射 . $,!2 ’) % !,0! . ’,0 % !
%0!得 $ 层评价矩阵 $

#!

%(

%$

"

%8

-
.
.
.
.
.
.
.
.
.
.
..
%

&
’
’
’
’
’
’
’
’
’
’
’’
(

!

<(( <($ " <(+

<$( <$$ " <$+

" " " "

<8( <8$ " <8+

-
.
.
.
.
.
.
.
.
.
.
..
%

&
’
’
’
’
’
’
’
’
’
’
’’
(

’ (7 %

以 ’, !) !# %作为原始模型 !利用 345 法可以求
出 , 中各因素的权重 1 - 2$

$!’;(!;$!" !;8% ’ (8 %
求出综合评价 $

%!$,#"2 ’) % ’ () %
上面给出的就是综合评判 $ 层模型 #

$ 评价实例
以对威胁情报网站 ’如卡巴斯基 %的模糊评价为

例 !指标体系及评分分别列于表 * !邀请 (7 名评价
专家对其进行评分 !并形成列表 #

本例中经专家综合及利用层次分析法得出各

层因子的权重为 $

$(! ’0 9 6$7 !0 :*77 !0 :$$ % %
$$! ’0 : *.7 !0 :807 % %
$*! ’0 : $07 !0 :(-- !0 :$07 !0 :$(* !0 :(-. % %
$6! ’0 : *7 !0 :87 % %
$!’0 :$77 !0 :*7 !0 :(-7 !0 :$( %
#(!$(#(’&(% ! ’0 : 6$7 !0 :*77 !0 :$$ %!
0 :600 0 0 :*** * 0 :(** * 0 :088 ) 0 :088 )
0 :*** * 0 :$88 ) 0 :*** * 0 :088 ) 0
0 :*** * 0 :*** * 0 :*** * 0

-
.
.
.
.
.
.
..
%

&
’
’
’
’
’
’
’’
(0

! ’0 :*8( 8 !0 :*0. ) !0 :$6- * !0 :07$ !0 :0$- * %

表 * 威胁情报网站的
模糊评价指标体系及评分表

一级指标 二级指标
网站价值评估

相关性

准确性

全面性

及时性

方法类文章契合度

工具类文章契合度

其他情报文章契合度

信息完备详实

引用数据准确

包含僵尸网络信息

包含漏洞信息

包含网络攻防工具信息

包含攻击技战法信息

包含病毒信息

敏感信息更新频率

突发事件发布时间
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该网站利用层次分析法及专家综和评价 "经计算

后比例依次为!优 #,-*(’ *1#良 #,-!*( )1#中 #,-!,, *1#
差 # , - +,+ . 1 #劣 # , - ,)! ’ 1 "根 据 最 大 隶 属 度 原 则 "

$优 %的隶属度最高 "可以得出该威胁情报网站评估

水平为优秀 &

! 结论
本文研究了威胁情报的价值特性 "进而使用层

次分析法来确定不同层次指标对各层中不同因素

的权重 "这是一种科学有效的方法 "将它应用于对

威胁情报网站的综合评价 "得出对威胁情报网站的

直观评价 " 与其他方法相比评价结果更具客观性 &

未来研究将考虑从网站动态变化的角度进一步开

展 "根据评价结果 "加入反馈 "形成动态调整机制 &
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