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! 引 言

在 物 联 网 赋 能 千 行 百 业 ! 驱 动 传 统 行 业 数 字 化

转 型 的 过 程 中 ! 大 量 的 传 统 设 备 受 限 于 计 算 能 力 "

节 能 要 求 造 成 安 全 防 护 能 力 不 匹 配 "不 同 步 # 终 端

形 态 多 样 化 " 接 入 方 式 泛 在 化 " 业 务 应 用 融 合 化 "

防 护 边 缘 模 糊 化 !给 物 联 网 业 务 安 全 带 来 很 多 不 确

定 性 $ 新 形 势 造 就 新 需 求 ! 新 特 性 导 致 新 挑 战 !物

联 网 面 临 的 安 全 风 险 与 挑 战 呈 现 复 杂 化 % 多 元 化 "

碎 片 化 特 点 !具 体 挑 战 包 括 & 传 统 行 业 安 全 防 护 起

步 晚 ! 安 全 基 础 设 施 与 安 全 意 识 薄 弱 ’ 分 散 的 终 端

设 备 易 受 攻 击 !物 理 保 障 难 ’ !" 和 #" 的 融 合 ! 加 之

连 接 规 模 的 快 速 增 长 ! 导 致 攻 击 面 扩 大 ! 攻 击 危 害

易 扩 散 ’ 用 户 行 为 的 多 样 与 应 用 场 景 的 复 杂 交 织

缠 绕 ! 加 剧 了 威 胁 特 征 抽 取 与 识 别 的 难 度 ! 建 模 分

析 和 模 式 识 别 应 用 效 果 不 明 显 ’物 联 网 采 集 的 数 据

种 类 多 %范 围 广 %类 型 杂 !传 统 传 输 协 议 安 全 性 设 计

存 在 缺 陷 ! 为 用 户 数 据 隐 私 保 护 增 加 了 难 度 ’ 物 联

网 业 务 涉 及 的 合 作 伙 伴 多 ! 产 业 链 条 长 ! 存 在 安 全

物联网安全标准及防护模型研究概述!
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摘 要 ! 伴 随 物 联 网 技 术 与 各 垂 直 行 业 加 速 融 合 渗 透 #物 联 网 安 全 重 要 性 日 益 凸 显 $ 首 先 对 物 联 网 安 全 挑

战 的 新 特 点 进 行 了 总 结 #分 析 了 物 联 网 安 全 威 胁 #对 国 内 外 物 联 网 安 全 政 策 法 规 %标 准 发 展 和 安 全 模 型 进

行 了 概 述 #最 后 对 物 联 网 安 全 趋 势 进 行 了 总 结 和 展 望 $

关 键 词 ! 物 联 网 &安 全 威 胁 &安 全 标 准 &安 全 模 型

中 图 分 类 号 ! "01%1 .) 文 献 标 识 码 ! 2 "#$ ! $* .$1&)/ 3 4 . 5667 .%*1+8)$&& .%*%* .$$ .**$
引 用 格 式 ! 肖 益 珊 ! 张 尼 ! 刘 廉 如 ! 等 . 物 联 网 安 全 标 准 及 防 护 模 型 研 究 概 述 9 : ; . 信 息 技 术 与 网 络 安 全 !%*%* !&1

’$$ - &$8< .

=>?@AB CD EFA ?A6AG?HF C7 6AH>?5EB 6EG7IG?I G7I
J?CEAHE5C7 KCIAL DC? M7EA?7AE CD "F57N6

O5GC P56FG7$ !%!QFG7N 05&!R5> S5G7?>$ !%!QFG7N QFC7NJ57N$ !%

’ $ .TG6EC7A UA7E>?B "AHF7CLCNB UC . !REI . !V>G7NWFC> )$*+&* !UF57G ’

% .TG6EC7A UA7E>?B MC" XA6AG?HF M76E5E>EA ’V>G7NWFC> - UC . !REI . !V>G7NWFC> )$*++) !UF57G ’

& ."FA +EF XA6AG?HF M76E5E>EA CD UF57G TLAHE?C75H6 UC?JC?GE5C7 !YA5457N $***/& !UF57G -

%&’()*+( ! Z5EF EFA GHHALA?GEAI 57EAN?GE5C7 G7I JA7AE?GE5C7 CD MC" EAHF7CLCNB G7I @G?5C>6 @A?E5HGL 57I>6E?5A6 [ EFA 5KJC?!
EG7HA CD !C" 6AH>?5EB \AHCKA6 KC?A J?CK57A7E . "FA JGJA? D5?6ELB 6>KKG?5WA6 EFA 7A] HFG?GHEA?56E5H6 CD MC" 6AH>?5EB HFGL!
LA7NA6 [ G7GLBWA6 MC" 6AH>?5EB EF?AGE6 [ C>EL57A6 EFA ICKA6E5H G7I 57EA?7GE5C7GL MC" 6AH>?5EB JCL5H5A6 G7I ?AN>LGE5C76 [ 6EG7IG?I
IA@ALCJKA7E G7I 6AH>?5EB KCIAL6 [ G7I D57GLLB J?C6JAHE6 EFA MC" 6AH>?5EB E?A7I6 .
,-. /0)1’ ! M7EA?7AE CD "F57N6 ’ 6AH>?5EB EF?AGE6 ’ 6AH>?5EB 6EG7IG?I ’ 6AH>?5EB J?CEAHE5C7 KCIAL

!基 金 项 目 & 广 东 省 重 点 领 域 研 发 计 划 ’ %*$1Y*$*$*1**$ - ’ 科 技 部 网 络 协 同 制 造 平 台 功 能 安 全

保 障 关 键 设 备 和 系 统 项 目 ’ %*$1P^Y$<*+**$ - ’ 中 国 工 程 院 重 大 咨 询 项 目 , %*$1 8Q_8 $% -

!"!" #$%&’ ()*+,"世 界 信 息 安 全 大 会

$



ww
w.
pc
ac
hi
na
.c
om

!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 %% 期

责 任 边 界 模 糊 !界 面 划 分 不 清 的 风 险 ! " # $ %"

! 安 全 威 胁 分 析 与 建 模

物 联 网 安 全 威 胁 分 析 与 建 模 对 物 联 网 安 全 需

求 的 归 纳 总 结 !安 全 防 护 方 案 的 制 定 至 关 重 要 " 安

全 威 胁 建 模 的 步 骤 包 括 # 识 别 待 保 护 的 资 产 ! 创 建

物 联 网 架 构 视 图 !识 别 威 胁 !记 录 威 胁 !对 威 胁 进 行

评 级 "

常 用 的 威 胁 识 别 技 术 包 括 威 胁 识 别 模 型 &’()*+
和 威 胁 评 级 模 型 *(+,*" &’()*+ 模 型 用 来 识 别 常 见

的 - 种威 胁$包 括身份 假冒 .&/0012345!篡 改 .’67/892345!
抵 赖 :(8/;<26=203 > ! 信 息 泄 露 : )310976=203 *2?@A0?;98 > !
拒 绝 服 务 :*8326A 01 &89B2@8 > ! 权 限 提 升 :+A8B6=203 01
C92B2A848 > " *(+,* 模 型 用 来 对 威 胁 进 行 评 级 $ 包 括

潜 在 的 损 失 :*67648 C0=83=26A>!重 现 性 :(8/90<;@2D2A2=E>!
可 利 用 性 :+F/A02=6D2A2=E 5 !受 影 响 用 户 :,118@=8< ;?89? 5 !
可 发 现 性 :*2?@0B896D2A2=E 5 "

通 常 $物 联 网 体 系 架 构 包 括 感 知 层 !网 络 层 !平

台 层 和 应 用 层 $ 对 各 层 主 要 安 全 威 胁 进 行 分 析 $可

以 进 一 步 总 结 对 应 的 安 全 需 求 ! G $H# I %"

感 知 层 的 安 全 威 胁 主 要 包 括 物 理 攻 击 !终 端 缺

乏 更 新 机 制 导 致 的 软 件 漏 洞 风 险 !病 毒 或 恶 意 软 件

感 染 !恶 意 访 问 或 操 控 !伪 造 或 假 冒 攻 击 !信 号 泄 露

与 干 扰 !资 源 耗 尽 攻 击 !敏 感 数 据 泄 露 威 胁 !服 务 中

断 风 险 等 "

网 络 层 的 安 全 威 胁 主 要 包 括 网 络 安 全 协 议 漏

洞 和 缺 陷 % 异 构 网 络 融 合 引 入 的 身 份 认 证 ! 密 钥 协

商 ! 数 据 机 密 性 与 完 整 性 保 护 等 问 题 % 无 线 传 输 中

数 据 被 窃 取 ! 篡 改 或 删 除 问 题 % 非 授 权 接 入 和 访 问

网 络 % 阻 塞 干 扰 !女 巫 攻 击 !洪 泛 攻 击 ! 选 择 转 发 攻

击 ! 非 公 平 攻 击 !碰 撞 攻 击 !拒 绝 服 务 攻 击 ! 中 间 人

攻 击 和 假 冒 基 站 攻 击 %运 营 商 网 络 侧 批 量 应 急 管 控

风 险 等 "

平 台 层 的 安 全 威 胁 主 要 包 括 隐 私 数 据 泄 露 ! 恶

意 代 码 攻 击 等 安 全 攻 击 % 虚 拟 机 逃 逸 ! 虚 拟 机 镜 像

文 件 泄 露 ! 虚 拟 网 络 攻 击 ! 虚 拟 化 软 件 漏 洞 等 虚 拟

化 安 全 问 题 % 平 台 组 件 ! 操 作 系 统 和 服 务 程 序 漏 洞

和 设 计 缺 陷 导 致 未 授 权 访 问 ! 数 据 篡 改 和 泄 露 等 %

篡 改 数 据 的 重 编 程 攻 击 ! 数 据 服 务 阻 塞 ! 错 乱 定 位

服 务 攻 击 ! 破 坏 隐 藏 位 置 目 标 攻 击 ! 破 坏 数 据 融 合

的 攻 击 等 "

应 用 层 威 胁 主 要 包 括 病 毒 !蠕 虫 ! 木 马 !不 受 欢

迎 应 用 程 序 !远 程 攻 击 和 人 员 威 胁 等 "

" 政 策 与 标 准

" #! 政 策 法 规

世 界 各 国 在 物 联 网 安 全 领 域 积 极 推 动 相 关 政 策

法 规!技 术 规 范 制 定 和 标 准 化 工 作 !J%"

美 国 对 物 联 网 安 全 十 分 重 视 $从 战 略 !政 策 !立

法 等 维 度 协 同 推 进 物 联 网 安 全 的 落 地 实 践 "GK"- 年

"G 月 $ 美 国 国 土 安 全 部 发 布 了 &物 联 网 安 全 策 略 原

则 ’ $制 定 了 设 计 !制 造 和 部 署 物 联 网 设 备 的 安 全 原

则 $包 括 # 设 计 阶 段 需 考 虑 的 安 全 问 题 % 漏 洞 管 理 !

修 复 及 安 全 更 新 % 最 佳 安 全 实 践 及 操 作 方 法 % 基 于

风 险 管 理 优 先 级 聚 焦 安 全 措 施 %提 升 供 应 链 透 明 性 %

持 续 接 入 互 联 网 $永 久 在 线 必 要 性 的 判 定 等 " GK"I
年 J 月 $美 国 两 党 议 员 向 国 会 提 交 了 一 份 关 于 物 联

网 安 全 的 法 案 &GK"I 物 联 网 网 络 安 全 改 进 法 ’ $旨 在

通 过 制 定 政 府 采 购 和 使 用 物 联 网 设 备 的 行 业 安 全

标 准 来 改 善 美 政 府 所 面 临 的 物 联 网 安 全 挑 战 " GK"J
年 " 月 $美 国 商 务 部 与 国 土 安 全 部 联 合 出 台 网 络 安

全 报 告 草 案 &提 高 互 联 网 与 通 信 生 态 系 统 对 僵 尸 网

络 及 其 他 自 动 分 布 式 威 胁 的 抵 御 能 力 ’ " GK"L 年 -
月 $美 国 政 府 通 过 了 &GK"L 年 物 联 网 网 络 安 全 改 进

法 案 ’ $ 该 法 案 希 望 对 联 邦 政 府 采 购 和 使 用 的 任 何

物 联 网 设 备 设 定 最 低 的 安 全 标 准 $以 确 保 网 络 安 全

的 基 线 "

欧 盟 对 物 联 网 安 全 的 保 障 工 作 侧 重 在 安 全 基

线 的 设 置 及 用 户 隐 私 数 据 的 保 护 " GK"I 年 "" 月 $欧

洲 网 络 和 信 息 安 全 管 理 局 发 布 了 &欧 盟 关 键 信 息 基

础 设 施 环 境 中 的 物 联 网 安 全 基 线 指 南 ’ $ 梳 理 分 析

了 物 联 网 的 安 全 需 求 !威 胁 态 势 !风 险 趋 势 $提 出 了

物 联 网 安 全 基 线 分 析 框 架 $旨 在 为 欧 盟 在 关 键 信 息

技 术 设 施 领 域 应 用 物 联 网 提 供 部 署 指 导 和 实 践 指

南 " GK"J 年 M 月 GM 日 正 式 生 效 的 欧 盟 &通 用 数 据 保

护 条 例 ’ (N83896A *6=6 C90=8@=203 (84;A6=203 $N*C( ) $

为 保 护 欧 盟 用 户 个 人 数 据 提 供 了 重 要 法 律 依 据 $在

增 强 数 据 主 体 对 于 个 人 数 据 的 控 制 能 力 同 时 $也 对

企 业 保 障 实 现 数 据 主 体 的 权 利 提 出 了 具 体 要 求 $如

规 定 了 企 业 对 客 户 数 据 的 搜 集 ! 存 储 ! 使 用 的 规 范

和 准 则 "

日 本 将 终 端 设 备 安 全 保 护 作 为 对 于 物 联 网 安

全 防 护 的 核 心 和 重 点 " GK"I 年 "K 月 $总 务 省 基 于 内

阁 网 络 安 全 中 心 发 表 的 &关 于 物 联 网 系 统 安 全 的 总

体 框 架 ’ 出 台 了 & 物 联 网 安 全 综 合 对 策 ’ $ 提 前 部 署

物 联 网 安 全 对 策 " GK"L 年 G 月 $ 总 务 省 设 立 新 规 $

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,
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要 求 物 联 网 设 备 必 须 具 有 防 非 法 登 录 功 能 ! 并 于

!"!" 年 # 月 开 始 实 行 "

中 国 物 联 网 安 全 战 略 定 位 清 晰 明 确 !采 取 顶 层

设 计 与 应 用 推 广 相 结 合 !技 术 手 段 和 管 理 措 施 统 筹

兼 顾 的 策 略 " !"$% 年 ! 月 ! 国 务 院 颁 布 了 # 关 于 推

进 物 联 网 有 序 健 康 发 展 的 指 导 意 见 $ ! 指 出 了 建 立

健 全 物 联 网 安 全 测 评 %风 险 评 估 %安 全 防 范 %应 急 处

置 等 机 制 " !&$’ 年 $! 月 !工 信 部 发 布 了 &信 息 通 信

行 业 发 展 规 划 物 联 网 分 册 ’!&$’ (!&!& 年 ( $ ! 明 确

了 要 增 强 物 联 网 基 础 设 施 % 重 大 系 统 % 重 要 信 息 等

安 全 保 障 能 力 ) !&!& 年 ) 月 ! 工 信 部 发 布 了 & 关 于

深 入 推 进 移 动 物 联 网 全 面 发 展 的 通 知 $ ! 指 出 了 要

从 移 动 物 联 网 基 础 安 全 夯 实 %移 动 物 联 网 安 全 防 护

和 数 据 保 护 加 强 等 方 面 建 立 健 全 移 动 物 联 网 安 全

保 障 体 系 *

! "! 安 全 标 准

在 标 准 制 定 方 面 ! *+, - *./ + *01 ( 0 %.0+* % 全 国

信 息 安 全 标 准 化 技 术 委 员 会 2 +3/ - 0/!’& 4 % 中 国 通

信 标 准 化 协 会 2//+3 5 等 国 内 外 标 准 组 织 积 极 推 进

物 联 网 安 全 标 准 化 工 作 "

*+,- *./ 60/$ -+/!7 8信 息 技 术 委 员 会 -安 全 技 术

分 委 员 会 5 % +/#9 2 物 联 网 及 相 关 技 术 分 委 员 会 5 %
+/!) 2 信 息 技 术 设 备 互 联 分 委 员 会 5 分 别 围 绕 着 信

息 安 全 %物 联 网 技 术 %智 能 家 居 %家 庭 网 关 等 领 域 制

定 相 关 标 准 !如 安 全 体 系 架 构 %轻 量 级 加 密 %认 证 鉴

权 %隐 私 控 制 与 保 护 等 安 全 技 术 "

*01(0 +:97 2安 全 研 究 组 5负 责 物 联 网 通 信 安 全

研 究 和 标 准 制 定 工 作 !+:!& -;’ 2物 联 网 和 智 慧 城 市

研 究 组 -安 全 % 隐 私 保 护 % 信 任 和 识 别 课 题 组 5 侧 重

于 物 联 网 和 智 慧 城 市 的 安 全 标 准 " +:97 围 绕 安 全

框 架 %加 密 规 程 %窄 带 物 联 网 安 全 要 求 %物 联 网 安 全

事 件 操 作 日 志 格 式 % 安 全 控 制 措 施 % 设 备 和 网 关 安

全 要 求 %平 台 安 全 要 求 与 框 架 等 方 面 规 划 了 物 联 网

安 全 系 列 标 准 "

.0+* 2欧 洲 电 信 标 准 化 协 会 5网 络 安 全 技 术 委 员

会 于 !&9< 年 ! 月 发 布 了 & 消 费 类 物 联 网 安 全 $ ! 旨

在 提 供 联 网 消 费 类 物 联 网 设 备 的 安 全 基 线 !为 物 联

网 的 认 证 授 权 % 安 全 威 胁 评 估 % 安 全 机 制 分 析 等 领

域 奠 定 基 础 "

针 对 物 联 网 安 全 问 题 ! 我 国 也 在 积 极 布 局 和 推

进 物 联 网 安 全 标 准 制 定 工 作 " 以 全 国 信 息 安 全 标 准

化 技 术 委 员 会 2 +3/ - 0/!’& 5 % 中 国 通 信 标 准 化 协 会

2//+3 5 % 车 载 信 息 服 务 产 业 应 用 联 盟 2 0*335 % 工 业

互 联 网 产 业 联 盟 23** 5 为 代 表 的 国 内 相 关 标 准 化 机

构 %产 业 联 盟 纷 纷 启 动 开 展 了 物 联 网 安 全 相 关 标 准

体 系的 建设工 作" 图 9 所示 为物联 网安 全标准 主题"

全 国 信 息 安 全 标 准 化 技 术 委 员 会 2 +3/ -0/!’& 5
在 !&9= 年 9! 月 != 日 正 式 发 布 了 !7 项 国 家 标 准 !

图 9 物 联 网 安 全 标 准 主 题

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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其 中 涉 及 物 联 网 安 全 的 有 !信 息 安 全 技 术 物 联 网 安

全 参 考 模 型 及 通 用 要 求 " ! 信 息 安 全 技 术 物 联 网 感

知 终 端 应 用 安 全 技 术 要 求 " ! 信 息 安 全 技 术 物 联 网

感 知 层 网 关 安 全 技 术 要 求 " ! 信 息 安 全 技 术 物 联 网

感 知 层 接 入 通 信 网 的 安 全 要 求 " ! 信 息 安 全 技 术 物

联 网 数 据 传 输 安 全 技 术 要 求 "! 个 标 准 # 已 于 "#$%
年 & 月 ’ 日 正 式 施 行 $

中 国 通 信 标 准 化 协 会 ())*+,在 物 联 网 安 全 的 标

准 化 工 作 主 要 聚 焦 在 通 信 网 络 和 系 统 #由 -)! (无 线

通 信 技 术 委 员 会 ,和 -). (网 络 与 信 息 安 全 技 术 委 员

会 , 负 责 标 准 制 定 # 规 划 和 完 成 的 代 表 性 标 准 包 括

!物 联 网 管 理 平 台 安 全 防 护 要 求 " !物 联 网 标 识 解 析

安 全 技 术 要 求 " ! 基 于 */0 卡 的 物 联 网 安 全 服 务 技

术 要 求 " ! 物 联 网 类 终 端 通 用 安 全 技 术 要 求 和 测 试

方 法 " ! 物 联 网 安 全 态 势 感 知 技 术 要 求 " ! 基 于 信 任

根 的 物 联 网 设 备 系 统 安 全 技 术 要 求 " ! 物 联 网 感 知

层 协 议 安 全 技 术 要 求 " ! 物 联 网 终 端 嵌 入 式 操 作 系

统 安 全 技 术 要 求 " ! 物 联 网 安 全 分 级 分 类 管 理 技 术

要 求 "等 $

国 内 外 的 相 关 标 准 组 织 围 绕 着 物 联 网 的 基 础

与 通 用 安 全 %感 知 设 备 安 全 %网 络 与 交 换 安 全 %应 用

与 服 务 安 全 % 数 据 安 全 % 安 全 管 理 与 运 维 等 方 面 开

展 全 面 的 标 准 制 定 工 作 $ 在 政 策 引 导 和 标 准 牵 引

下 #产 业 界 围 绕 安 全 技 术 %安 全 产 品 %安 全 解 决 方 案

和 安 全 服 务 等 领 域 构 建 健 康 的 安 全 生 态 #驱 动 物 联

网 与 各 行 各 业 相 互 渗 透 # 为 构 建 自 主 安 全 % 开 放 协

同 % 融 合 共 享 的 产 业 环 境 # 共 同 构 筑 物 联 网 安 全 的

防 护 网 $

! 安 全 模 型

! "# $%&’() 物 联 网 安 全 参 考 模 型

*12/3- 项 目 旨 在 通 过 集 成 认 知 路 由 的 *45 % 雾

计 算 % 物 联 网 蜜 罐 % 区 块 链 % 可 视 化 分 析 % 决 策 支 持

和 基 于 硬 件 启 动 的 物 联 网 设 备 认 证 等 技 术 提 供 架

构 驱 动 的 安 全 解 决 方 案 #以 解 决 广 泛 的 物 联 网 网 络

安 全 威 胁 6 % 7 $

综 合 考 虑 物 联 网 端 到 端 系 统 视 图 的 全 面 性 和

社 区 的 开 放 性 与 活 跃 度 #*12/3- 物 联 网 安 全 参 考 模

型 选 择 基 于 /*8 9 /:) ;#’<’ 物 联 网 参 考 体 系 架 构 $

/*8 9 /:) ;#’<’ 物 联 网 参 考 架 构 的 域 视 图 如 图 " 所

示 # 包 括 物 理 实 体 域 ( =>?@ABCD :EFAF? 43GCAE #=:4, %

图 " /*8 9 /:) ;#’<’ 物 联 网 参 考 架 构 域 视 图

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,
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传 感 与 控 制 域 ! "#$%&$’()*$+,*--&$’ .*/0&$ !"). 1 " 运

营 和 管 理 域 !23#,0+&*$(40$0’#/#$+ .*/0&$ !24.1 "资

源 与 交 换 域 !5#%*6,7#(8$+#,790$’# .*/0&$ !58.1 "应 用

服 务 域 ! :33-&70+&*$ "#,;&7# .*/0&$ !:". 1 和 用 户 域

!<%#, .*/0&$ !<.1 #
"#,8*= 物 联 网 安 全 参 考 模 型 由 "#,8*= 管 理 功 能

和 "#,8*= 网 络 基 础 架 构 两 部 分 组 成 $ "#,8*= 管 理 功

能 解 决 物 联 网 网 络 管 理 ! 物 联 网 监 控 % 异 常 检 测 与

决 策 支 持 ! 物 联 网 设 备 安 全 与 隐 私 保 护 &"#,8*= 网

络 架 构 以 ".> 基 础 设 施 % 物 联 网 蜜 罐 和 雾 节 点 ?边

缘 节 点 为 基 础 $ 模 型 架 构 如 图 @ 所 示 $

"#,8*= 管 理 域 支 持 传 感 与 控 制 域 %应 用 服 务 域 %

资 源 与 交 换 域 之 间 的 安 全 网 络 通 信 !并 在 决 策 支 持

和 可 视 化 分 析 的 上 下 文 为 "#,8*= 用 户 域 提 供 管 理

接 口 !以 实 现 人 为 应 对 安 全 风 险 和 实 施 安 全 对 策 $

"#,8*= ".> 基 础 设 施 通 过 边 缘 转 发 器 和 核 心 转

发 器 实 现 使 能 物 联 网 网 络 通 信 !"#,8*= 路 由 引 擎 是

网 络 管 理 功 能 的 核 心 !".> 控 制 器 在 边 缘 和 核 心 转

发 器 上 执 行 路 由 决 策 $

"#,8*= 雾 计 算 协 调 基 板 !A*’ )*/36+&$’ )**,B&$0+&*$
"6C%+,0+# 1负 责 在 边 缘 侧 提 供 计 算 和 存 储 资 源 ! 实 现

资 源 和 服 务 的 分 层 管 理 和 编 排 ! 能 够 通 过 专 用 的 %

靠 近 边 缘 的 雾 节 点 向 物 联 网 设 备 提 供 高 效 透 明 的

服 务 分 发 $ "#,8*= 雾 管 理 和 网 络 编 排 ! A*’ 4:>21负

责 在 网 络 层 级 和 雾 节 点 管 理 和 控 制 雾 基 板 $

"#,8*= 蜜 罐 是 模 拟 物 联 网 设 备 %网 关 或 路 由 器 !

实 现 数 据 采 集 %恶 意 流 量 和 恶 意 软 件 分 析 的 二 层 虚

拟 环 境 $

"#,8*= 模 型 通 过 基 于 策 略 的 框 架 和 物 联 网 设 备

启 动 服 务 !定 义 物 联 网 设 备 的 安 全 和 隐 私 保 护 的 特

定 方 案 !并 且 利 用 区 块 链 技 术 实 现 物 联 网 设 备 状 态

和 重 要 事 件 的 可 信 上 报 $

! "# $%&’ !()** 物 联 网 安 全 参 考 模 型

DE ?= @FGGHIJGKL ’ 信 息 安 全 技 术 物 联 网 安 全

参 考 模 型 及 通 用 要 求 (从 物 联 网 系 统 参 考 安 全 分 区 %

系 统 生 存 周 期 和 基 本 安 全 防 护 措 施 三 个 维 度 描 述

了 物 联 网 安 全 参 考 模 型 M KG N!如 图 H 所 示 #

物 联 网 参 考 安 全 分 区 从 物 联 网 系 统 的 逻 辑 空

间 维 度 出 发 ! 基 于 物 联 网 参 考 体 系 架 构 ! 依 据 每 一

个 域 及 其 子 域 的 主 要 安 全 风 险 和 威 胁 !归 纳 相 应 的

安 全 防 护 需 求 !形 成 感 知 安 全 区 %网 络 安 全 区 %应 用

安 全 区 和 运 维 安 全 区 等 安 全 责 任 逻 辑 分 区 #

系 统 生 存 周 期 从 物 联 网 系 统 存 续 时 间 维 度 出

发 !将 物 联 网 系 统 划 分 为 规 划 设 计 %开 发 建 设 %运 维

管 理 % 废 弃 退 出 四 个 阶 段 ! 并 定 义 各 阶 段 的 安 全 任

务 目 标 和 安 全 防 护 需 求 #

基 本 安 全 防 护 措 施 从 物 理 安 全 % 网 络 安 全 % 系

统 安 全 %应 用 安 全 %运 维 安 全 和 安 全 管 理 等 方 面 !采

取 技 术 手 段 和 管 理 手 段 并 重 的 措 施 #

! +! !’,-. 安 全 架 构

提 出 的 )@= OK4 安 全 架 构 * 旨 在 应 对 物 联 网 基

础 架 构 中 感 知 层 " 网 络 层 和 应 用 层 的 安 全 风 险 和 威

图 @ "#,8*= 物 联 网 安 全 参 考 模 型

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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图 ! "# $ % &’()* 物 联 网 安 全 参 考 模 型

胁!侧 重 端"管"云 +平 台 的 安 全 协 同!提 供 物 联 网 全 局

化 安 全 态 势 感 知 和 分 析 检 测 能 力 !全 方 位 构 建 物 联

网 安 全 防 线 !实 现 纵 深 防 御 , & !--.-/ 0#

&% 1-2 物 联 网 安 全 架 构 如 图 3
所 示 !其 核 心 在 于 终 端 防 御 "网 络 保

障 和 平 台 保 护 & 个 物 联 网 安 全 技 术

族 4 %56789:9;<5= > 和 - 个 安 全 运 维 与

管 理 42?8?;5@58A > !以 应 对 多 样 化 的

物 联 网 应 用 和 业 务 安 全 威 胁 ! 构 建

物 联 网 端 到 端 安 全 防 御 体 系 $

物 联 网 终 端 防 御 技 术 4 -% > 从 保

障 贯 穿 物 联 网 终 端 全 生 命 周 期 的

安 全 角 度 出 发 ! 采 用 系 统 分 域 隔 离

防 御 % 远 程 升 级 修 复 以 及 设 置 终 端

之 间 的 多 重 微 边 界 安 全 防 线 等 技

术 手 段 ! 实 现 可 信 认 证 的 终 端 接 入

安 全 ! 以 及 海 量 终 端 可 视 化 统 一 安

全 管 控 $

物 联 网 网 络 保 障 技 术 4 -% > 从 网

络 角 度 来 补 充 物 联 网 终 端 防 御 的 不 足 !从 终 端 数 据

中 挖 掘 和 识 别 恶 意 行 为 的 特 征 !基 于 恶 意 软 件 特 征

库 和 恶 意 行 为 模 型 库 实 现 行 为 威 胁 和 攻 击 威 胁 的

快 速 检 测 "决 策 和 处 置 $

图 3 物 联 网 安 全 &%1-2 架 构

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,
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物 联 网 平 台 保 护 技 术 ! "# $从 平 台 和 数 据 角 度 为

物 联 网 安 全 筑 起 第 三 道 防 线 !聚 焦 物 联 网 平 台 的 安

全 态 势 感 知 " 数 据 安 全 与 隐 私 保 护 ! 保 障 物 联 网 平

台 的 基 础 环 境 安 全 " 系 统 可 用 性 " 接 入 安 全 " 数 据

安 全 和 %&’ 安 全 等 #

物 联 网 安 全 运 维 和 管 理 !"()的 关 键 在 于 制 定 安

全 运 维 的 操 作 指 南 和 应 急 流 程 规 范 !构 建 完 善 安 全

运 维 工 具 ! 提 升 物 联 网 事 前 预 防 " 事 中 监 控 和 事 后

处 置 的 安 全 闭 环 管 理 能 力 $

根 据 上 述 物 联 网 安 全 模 型 和 架 构 分 析 可 见 !基

本 思 路 是 构 建 分 区 分 域 分 阶 段 的 端 到 端 安 全 纵 深

防 御 体 系 $ 利 用 安 全 态 势 感 知 %多 域 分 层 入 侵 检 测 "

轻 量 级 安 全 协 议 " 恶 意 终 端 隔 离 " 软 件 定 义 安 全 边

界 " 协 同 防 御 等 关 键 技 术 实 现 & 云 * 管 * 端 ’ 协 同 联

动 的 闭 环 安 全 管 理 体 系 $

! 结 论

&万 物 互 联 !安 全 先 行 ’ $ 物 联 网 的 多 源 异 构 性 %

开 放 性 % 泛 在 性 使 其 面 临 巨 大 的 安 全 威 胁 ! 加 之 物

联 网 终 端 和 应 用 的 多 样 性 和 复 杂 性 !物 联 网 安 全 问

题 面 临 更 为 严 峻 的 挑 战 $

物 联 网 安 全 发 展 经 历 了 单 一 产 品 安 全 % 端 到 端

解 决 方 案 安 全 ! 正 在 向 整 体 架 构 安 全 演 进 ! 以 满 足

不 同 垂 直 领 域 应 用 场 景 的 个 性 化 安 全 需 求 $ 软 件 定

义 边 界 %计 算 资 源 受 限 的 终 端 节 点 轻 量 化 安 全 协 议

+ 认 证 加 密 % 密 钥 管 理 % 安 全 认 证 % 密 钥 协 商 等 ) % 去

中 心 化 可 信 认 证 % 边 缘 计 算 安 全 % 跨 域 设 备 身 份 可

信 认 证 % 安 全 态 势 感 知 % 安 全 可 视 化 % 虚 拟 化 等 新

技 术 不 断 涌 现 ! 物 联 网 安 全 产 品 在 产 业 ! 工 业 互 联

网 %泛 在 电 力 物 联 网 等 )和 技 术 !大 数 据 % 人 工 智 能 %

区 块 链 等 )的 融 合 驱 动 下 持 续 创 新 升 级 $

针 对 物 联 网 发 展 可 能 面 临 的 网 络 安 全 新 形 势 %

新 需 求 和 新 特 性 ! 需 要 从 健 全 物 联 网 安 全 技 术 标

准 % 构 建 适 应 物 联 网 环 境 的 安 全 防 护 机 制 % 搭 建 物

联 网 全 生 命 周 期 立 体 防 御 体 系 %探 索 新 技 术 在 物 联

网 安 全 领 域 新 应 用 等 方 面 !联 合 物 联 网 产 业 链 各 方

力 量 !共 同 打 造 物 联 网 安 全 生 态 ! 促 进 物 联 网 产 业

健 康 良 性 发 展 $
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