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!信息技术与网络安全 "!"!" 年第 #$ 卷第 %" 期

! 引言
随着信息通信产业的发展 !物联网技术已被广

泛应用于人们生产生活中 !其中智能家居就是物联

网技术运用的典型代表 "然而物联网技术在给人们

生活带来便捷的同时 !也带来了新的安全威胁 !如个

人隐私泄露 #越权操作 #数据破坏等 ! " #" 其中 !物联

网的通信与信息安全问题是关键一环 !通过使用网

络入侵检测技术 !能有效抵御或降低此类安全风险 "

网络入侵检测的核心是分类算法 " 尽管当下使
!基金项目 $ $%"& 年广东省科技创新战略专项基金项目 ’(%)&*%%)+)),

基于 !"#$%&’ 算法的物联网入侵检测研究!

张金霜 )#梁树杰 )#左敬龙 (
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( -广东石油化工学院 网络与教育信息技术中心 !广东 茂名 .(.%%% ,

摘 要 ! 物联网时代悄然而至 #然而物联网技术在给人们带来方便的同时 #其安全问题也日趋突出 $ 针对

物联网存在的网络入侵安全问题 #提出 /012*34 算法实现网络入侵检测 $ 灰狼优化算法 ’/01,具有收敛
速度快 %全局搜索能力强等优点 #将 /01 用于优化支持向量机 ’ *34,的参数选择 #有助于提升分类模型的

准确率 $同时通过调整适应度值函数 #避免分类模型过拟合 $在 56*0267). 数据集上 #将 /012*34 分类
算法与 *34 %8*12*34 %/92*34 分类算法进行对比 #实验结果表明 #/012*34 算法具有更高的分类准确
率和性能 #适用于物联网环境下的网络入侵检测 $

关键词 ! 网络入侵检测 &灰狼优化算法 &支持向量机 &物联网安全
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 %" 期

用深度学习进行数据分类十分流行 !但支持向量机

! "#$$%&’ ()*’%& +,*-./) !"(+ 0作为一种经典的分类
算法 !因其具有小样本学习 "避免 #维数灾难 $ %算

法鲁棒性好等优点 !在网络入侵检测的研究中仍占

有一席之地 !具有良好的推广性和适应性 & 在面向

物联网环境 !相较于其他常见的分类算法 !如贝叶

斯网络 %122 算法 %模糊聚类 %随机森林等 !"(+ 表
现出更好的综合性能 3 4 5&

"(+ 的分类效果与其参数选择有较大的关系 !
关于参数如何选择问题 !常用的方法是使用群智能

优化算法求解 !如粒子群算法 ! 6,&’.*7) "8,&9 :$’.!
9.;,’.%/ !6": 0 %遗 传 算 法 <=)/)’.* >7?%&.’-9 !=>0 %人
工蜂群算法 <>&’.@.*.,7 A)) B%7%/C !>AB0等 3 D E F 5& 针对

部分优化算法存在收敛速度慢 %容易陷入局部最优

解等缺点!本文引入一种新型元启发性优化算法’’’

灰狼优化算法对 "(+ 参数进行优化 &
灰狼优化算法 <=&)C G%7@ :$’.9.;)& !=G:0由学

者 +HIJ>KHKH " 等在 4LMN 年提出 3 O 5!它通过模拟自

然界灰狼种群等级机制和捕猎行为 !确定捕食猎物

的位置 !实现优化搜索目的 & 灰狼算法具有实现步

骤简单 !需调整的参数少 !收敛速度快 !有较强的全

局搜索能力等特点 !在工程领域得到广泛应用 3 PEML5&

! 理论分析
! "! 支持向量机
分类问题的实质就是基于训练集在特征空间

中找到一个划分超平面 ! 将不同类别的样本分开 &

而多维的特征空间常常给分类带来困难 & 支持向量

机在解决小样本 %非线性和高维特征空间中表现出

独特的优势 & 它是建立在统计学习理论的 (B 维理
论和结构风险最小原理基础上的 !通过选取合适的

核函数 !能有效解决线性及非线性分类问题 &

"(+ 通过寻找一个最优超平面 !使得位于超平
面两侧的样本距离该超平面最大 !其工作原理如图 M
所示 &

假设有数据集 !Q R"M
! !#MS ! !"4

! !#4S !(! !"$
! !#$S T !

#%" RUM ! EMT ! & 表示第 & 个样本 !’ 表示样本容量 )
分类超平面公式为 *

#Q!V+"U! ! M S
式中 !! 为法向量 !决定超平面的方向 ,! 为位移项 !
决定超平面与原点之间的距离 )

由图 M 可知 !两个异类支持向量到超平面的距
离之和为 *

!Q 4
W W! W W ! 4 S

为了最大化间隔 !仅需最小化 W W! W W 4!于是可将
式 ! M S转为凸二次规划优化问题 *

9./
! ! (

M
4 W W! W W 4 ! D S

X Y ’ Y #& !!V"&U! S#M ! &QM !4 !(!’ ! N S
为了防止结果过拟合 !提升模型泛化能力 !在

式 ! D S中引入惩罚项 !目标函数调整为 *

9./
! ! (

M
4 W W! W W 4U)

’

& Q M
$ "& ! Z S

X Y ’ Y
#& !!V"&U! S%ME "&

"&%
&

L
! &QM !4 !( !’ ! F S

式中 !"&为随机数 !称为松弛变量 ) ) 为惩罚参数 !当
) 无穷大时 !式 ! Z S迫使所有的样本均满足约束 ! N S ,
当 ) 为有限值时 !允许部分样本不满足约束 )
进一步引入 K,?&,/?) 乘子 !将式 ! Z S -式 ! F S转为

求解对偶问题 !引入合适的核函数 !可将线性分类

问题推广到非线性分类问题 &

9,[ !Q
’

& Q M
$#&E M

4

’

& Q M
$

’

* Q M
$#&#* #& #*$ !"&!"* S ! O S

X Y ’ Y

’

& Q M
$#& #&QL

)%#&%

’
)
)
))
(
)
)
))
* L

! &QM !4 !( !’ ! P S

式中 ! $ !"&!"* S为核函数 !#& 为 K,?&,/?) 乘子 & 据此 !
可得到相应的分类模型 *

+ ! " S Q X?/ !
’

& Q M
$#& #&$ !"&!"* S U! S ! \ S

图 M "(+ 分类原理图

!V"U!QM

!V"U!Q L !V"U!QE M

!, 4
- -! - -
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 %" 期

式中 !!"# 是判别函数 !用来标注样本的类别 $如
% 或&% ’ "
核函数的选择是影响分类模型效果的一个关

键 !其中高斯核 $()* ’使用较为广泛 !通过调节核函
数半径 ! !可实现线性与非线性两种分类器 !具有
很好的灵活性 " 考虑到网络入侵特征向量与入侵行

为类型之间存在一定的随机性和非线性 !为此本文

将采用 ()* 核 "

" +!"!!# , -./0 +& 1 1!"&!$ 1 1 2
2!2 ’ +%3 ’

!"# 灰狼优化算法
在灰狼优化算法中 !每只灰狼代表种群一个潜

在解 "算法模拟了灰狼社会等级 !分别为 # 狼 #$ 狼 #
% 狼和 & 狼 !依次代表最优解 #优解 #次优解和候选
解 " 其中 !# #’ 和 % 引导搜索 !& 跟随 "
!"# "! 包围猎物
设狼群数量为 % !搜索空间维度为 & !则第 " 头

狼的位置定义为 !" ! $-+’( !%!’( !2! $ !’( !)’ ! ( -% !2 !
$ !* " 则包围猎物的定义如下 %

"- 1#&!+ + , ’ &! + , ’ 1 + %% ’
! + ,4% ’-! + , ’ &$&" +%2 ’

式中 ! , 为当前迭代次数 ’$ 和 # 为系数向量 ’!+ 为

猎物位置 !! 为灰狼位置 !" 表示灰狼与猎物的距
离 " 向量 $ 和 # 的计算如下 %

$-2-&.%&- +%5 ’
#-2&.2 +%6 ,
--2&2 $ , 7 $89/:, , , $%; ,

其中 - 的分量在迭代过程中从 2 线性减少到 3 ’ .%
和 .2 是 < 3 !% =中的随机数 "

>?@ 算 法 中 利 用 1 $ 1 A % 的 随 机 值 来 强 迫
搜 索 狼 远 离 猎 物 ! 有 利 于 全 局 搜 索 ’ # 为 猎 物
提 供 随 机 权 重 !这 有 助 于 在 整 个 优 化 过 程 中 显

示 更 随 机 的 行 为 !有 利 于 搜 索 及 避 免 陷 入 局 部

最 优 "

!"# "# 狩猎
狩猎过程中 !# 狼 #’ 狼和 % 狼拥有更多的猎物

信息 !因此每次迭代过程中 !保留 5 个最优解 !迫使
其他的 & 狼根据这 5 个最优解更新自己的搜索位
置 !具体如下 %

"#- 1#%&!#&! 1
"’- 1#2&!’&! 1
"%- 1#5&!%&!

!
#
#
##
"
#
#
##
$ 1

+ %B ,

!%-!#&$%&"#

!2-!’&$2&"’

!5-!%&$5&"%

!
#
#
##
"
#
#
##
$

+ %C ,

! + ,4% ,- !%4!24!5

5 + %D ,

式 + %B , 得到灰狼个体与 # #’ 和 % 这三狼的距
离 !式 + %C , # +%D ,决定了灰狼个体移动的位置 "
!"$ %&’ 优化 ()* 参数选择

EFG 的分类效果受惩罚系数 / 与 ()* 核函数
半径 ! 的影响 !仅凭经验值难以保证分类效果 !所
以优化的目的在于寻找合适的参数 " 目前已有研究

采用各种群智能优化算法改进 EFG 的参数选择 "
本文在前期研究的基础上 !采用 >?@ 优化 EFG 算
法这两个重要的参数 !一方面要提升分类模型的准

确率 !另一方面要兼顾模型的泛化能力 " 最后将分

类模型应用于物联网安全入侵检测系统中 " >?@&
EFG 算法工作过程如图 2 所示 "

>?@&EFG 算法的具体步骤如下 %
+ % ’对样本数据做预处理 !包括字符特征数值

化 #规范化等 ’划分训练数据集与测试数据集 !为后

续的 EFG 模型拟合与验证做准备 "
+ 2 ’初始灰狼种群规模与迭代次数 !将 EFG 的

参数 / 和 ! 设定为灰狼个体的位置向量 !即 !" ! $-
+/" ! %!!" !2’ "

+ 5 ’计算适应度值 !将 EFG 的分类准确率作为
适应度值 !公式如下 %

图 2 >?@&EFG 算法工作流程图

智能算法% !"#$%%&’("# )%’*+&#,-
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 %" 期

!"#$%&&’() *+,#-.!/001 234 5
式中 !+) 表示所有预测正确的样本数 !+,#-. 表示总
样本数 "

6 7 5保存最优的前 8 个适应度值及灰狼位置 "

6 9 5更新 :;< 中的参数 ! #! 和 " "

6 = 5根据适应度更新 ! 狼的位置 "

6 > 5判断算法是否满足结束条件 !若满足 !则转

到 6 ? 5 $否则转到 6 8 5继续迭代 "

6 ? 5获取 @AB 最优参数 6" #" 5 "
6 4 5采用最优参数训练分类模型 "

6 30 5运用分类模型对测试样本进行分类 "

! 实验分析
! "# 实验环境与数据集
实验采用 @C"D"# E .%-F$ 机器学习库 !使用 GH#I,$

语言编程 "

实验采用 JK@;EKL39 数据集 M 33 N!该数据集来

自新南威尔士大学网络安全实验室 !提供了在综合

环境中生成的实际的异常网络流量 " 相较于经典的

OPP QJ) 44 !该数据集更贴近当下网络环境 !数据

内容也更新 " 但该数据集的样本区分度差于 RPP
QJ) 44 !这给数据分类带来一定的挑战 M /S N"

为了验证算法的有效性 !本文分别与原始 @AT#

)@U E@AT 和 VWE@AT 在 JK@;EKX39 数据集上进
行对比实验 "

! "! 数据预处理
由于 JK@;EKX39 含有字符型常量 !需要进行

数值与字符特征值之间的转换 !如协议字段 !均使

用了协议名称或简写 !共包含 383 种协议 " 按照协

议占比排序后再转换为对应的整数 !如 +Q) 协议占
比最大 !则将其转换为 S !而 JP) 占比次之 !将其转

换为 8 !以此类推 " 转换后分别用 S"38S 表示 "

由于各字段值域不同 !有的取值较小 !而有的

取值特别大 !如上下行流量比 ##. 字段大很多 !不同

值域的属性对结果的影响也不一样 " 因此 !为了平

衡各字段对结果的影响 !本文采用零均值规范化方

法 !公式如下 %

#
#

# Y
$#E$!
%$

6 S0 5

式中 !$!和 "$ 分别为字段 $ 的均值和标准差 "

! "$ 模型设置
@AT 的惩罚系数 " 值越大 !对分错样本的惩罚

越大 !训练样本的准确率越高 !但模型的泛化能力就

越低 $反之则准确率降低 !泛化能力加强 "而核函数

半径 " 的经验值是 3*$Z!%-#[F%&" 因此要对 V;U 算法
中的狼群位置范围做合理测算 " 经多次实验测试 !本

文将 " 值限定在 M0\/!/]]N!" 值限定在 M] \]]3!3]N!
且尽量均匀分布 "

为进一步优化参数选择效果 !防止预测结果过

拟合 !本文在计算适应度值时使用的是综合适应度

值 !即综合了两组测试结果 !分别是训练数据 6 #F-"$Z
^-#- 5预测结果与测试数据 6 #%&#Z^-#- 5预测结果 !组合

比例为 7_=!即 !"#$%&&#Y!"#$%&&#F-"$!7]1‘!"#$%&&#%&#!=]1"

! %& 实验结果
本文实验的训练数据样本为 9 ]]] 条 ! 测试样

本为 3 ]]] 条 !包含源数据中的各种入侵类型 " 标签

字段只取 &正常 ’和 &非正常 ’两类 !分别用 3 和 E3
表示 " V;U #)@U 和 VW 初始化种群规模 %Y3]] !迭
代次数 &Y9] "
评价指标采用准确率和 a3 值 " 通过实验对测

试数据进行分类 !其结果如表 3 所示 "

由表 3 可知 !V;UE@AT 算法得到的准确率与
a3 值最高 !而 )@UE@AT 与 VWE@AT 算法得到的准
确率和 a3 值相当 !原始 @AT 算法在选用经验值的
情况下 !准确率与 a3 值较低 "

由图 8 可以看出 !V;U 算法与 )@U 算法在第
3] 代左右都趋于收敛 !但 )@U 算法未得到最优结果 $

而 VW 算法收敛速度最慢 !在 S? 代左右才趋于收敛 !

得到的结果与 )@U 算法的相当 " 总的来说 !V;U 算
法比 )@U #VW 算法综合表现更好 "

综上所述 !使用 V;U 优化 @AT 算法具有一定
的优势 !V;U 算法收敛速度快 !寻优效果好 !有助

于提升 @AT 算法的分类效果及建模效率 "

$ 模型仿真
本研究采用 +I"$b&X,-F^ 框架搭建物联网平台 !

使用 c-&de%FFH )" 6树莓派 5作为终端设备 !自行模拟

和采集物联网流量数据 !包括异常数据和正常数据 "

表 3 各算法在 JK@;EKX39 数据集上的
分类结果

6注 %表 3 中 @AT 算法的最优参数为经验值 5

算法

@AT

VWE@AT

)@UE@AT

V;UE@AT

准确率 f1

?> \ 8]]

4] \ 99]

4] \ 7]]

4S \ ]]]

a3 值 f1

4] \ ]8>

48 \ ?S>

48 \ 7SS

47 \ ?87

最优参数

"Y3 \ ] !"Y] \ ]S7

"Y>8 \ 7?= 7= !"Y] \ 8]> 9>
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 %" 期

采用 !"#$%&’ 分类算法构建入侵检测模型 !并使

用平衡二叉决策树方法 ( )* +!实现 %&, 算法入侵检
测结果多分类 "

仿真过程中 !共采集 ) -.. 组测试数据 !使用

!"/0%&, 模型对测试数据进行多分类 !结果如图 1
所示 "

仿真结果表明 !使用 2"#0%&3 算法得到的分
类模型检测准确率高 !检测性能良好 !适用于物联

网环境下的网络入侵检测 "

! 结论
本文使用 2"/0%&3 算法实现网络入侵检测 "

2"/ 算法在求解最优化问题时有较大的优势 !实

验中将该算法用于优化 %&3 的参数选择 !从而提

升 %&3 的分类准确率 " 实验在 45%"056)7 数据集
基础上 !将 2"/0%&3 算法与原始 %&3 #8%/ 0%&3
及290%&3 算法进行比较 !实验结果表明 !将 2"/
用于优化 %&3 网络入侵检测时 !在分类准确率与

:;值两项指标上都有所提高 !分类效果较好 "

最后将模型应用于物联网环境下的仿真实验 !

并实现了 %&3 算法多分类!仿真结果表明 2"#0%&3
模型适用于物联网环境下的网络入侵检测 "
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