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! 引言
!"#$% " 和 &’()"% ( 在 *++, 年的欧密会上提

出了一种新型的攻击手段 - . /!称为立方攻击 01234
(55678 9 " 立方攻击是一种选择明文攻击 !其攻击思

想是 #密码算法被看成是一个未知的复杂的多元多

项式 !输入变量 0明文或者初始向量 9称为公开变量 !

密钥变量称为秘密变量 $输出变量可以表示为公开

变量和秘密变量的某种多项式的形式 "只要至少有

一位输出变量可以表示为秘密变量和公开变量的

低次多项式 !通过赋值一些公开变量 !即可访问密

码算法获取输出结果 !得到秘密变量的简单的方程

式 !恢复密钥比特 "

:;!; < 等人 - * /在 *+.= 年提出了多重集合的可
分性 0!>?>@>AB CDAE4D5F 9的概念 !它是分析分组密码

积分特征的有力工具 " 在之后的一年 !:;G; < 等
人 - H /又提出了基于比特的多重集合的可分性 " 向泽

军等人 - I /在 *+.J 年的亚密会上提出了可分路径的
概念 !将可分路径的计算转化为求解混合整数线性

规 划 0)>K4L "B54M4D N>B46D CDAMD6OO>BM !)"NC 9问 题 !

提高了积分攻击的准确性和运算效率 " 在 *+.P 年
的美密会上 !:;G; < 等人 - = /提出了可分性的可分

路径和立方攻击的超级多项式之间的联系 !给出了

求解超级多项式中的变量的算法 "

王庆菊等人 - J /进一步提升了 )"NC 模型的计算

立方攻击研究进展

王明兴 . #*#朱玉倩 .#苗三立 .

0 . Q中国电子信息产业集团有限公司第六研究所 !北京 .+**+, $

* Q密码科学技术国家重点实验室 !北京 .++RPR 9

摘 要 ! 立方攻击是一种新型的代数分析方法 #刚提出时对密码算法的分析效果并不理想 $ 但是在引入多

重集合可分性 %可分路径的概念之后 #立方攻击的过程转化为求解混合整数线性规划问题 S再使用数学软
件进行计算 #大大提高了其分析能力 $ 梳理了立方攻击的技术脉络 #论述了其最新进展 #给出了立方攻击

亟待解决的研究问题 #这将有助于掌握立方攻击的最新技术 #便于开展对分组密码 %序列密码和哈希函数

等密码算法的分析工作 $
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准确性 !提出了超级多项式的最高次项的求解算法 !

降低了立方攻击的复杂度 " 王森鹏等人 ! " #采用了三

子集可分性的概念 !发展了求超级多项式的算法 !降
低了算法的时间复杂度 " $%& ’ ( 等人 ! ) #提出了基

于完善的三子集的多重集合的可分性的定义 !更进
一步提升了 *+(, 模型计算超级多项式的准确性 "
本文的主要目的是全面回顾立方攻击的技术

演进历程 !介绍最新的立方攻击技术 !展望未来立
方攻击的发展方向和应用价值 "

! 立方攻击的原理和过程
! "! 立方攻击的定义
立方攻击利用了多元布尔多项式的高阶差分的

性质 !即布尔多项式都可以表示成一种带余除法的形
式!其中余式是不能包含除式的全部变量的多项式 "

定义 ! ! - # 设布尔多项式 ! ."-!"/!# !"# 0 -1的代
数正规型表示为 $

! ."-!"/!# !"$2 -1 3!% &- ! &/ ! # ! &$ 2 -
" -

&- " /

&/ # " $ 2 -

&$ 2 - . - 1

设 ’ 3 4 (-! (/! # ! ( ) ’ 5 6是集合 4- !/ ! # !$ 6的一个
子集 ! ’ 中元素的个数记为 5 ’ 5 ! ’ 被称为是一个立方
指数 !*’74" (- !" (/ ! # !" ( 5 ’ 5

6称为一个立方 8 9:;< 1 !设

+’7
(" ’
# "(!于是 $

, ."-!"/!# !"$2 -1 7 +’%-. . ’ 1! / ."-!"/!& !"$2 -1 . / 1
其中 -. . ’ 1是与 +’ 没有相同变量的多项式 !被称为立
方 ’ 的超级多项式 .=:><?>@AB 1 ’ / 8"-!"/!& !"$ 2 -1中的
每一项至少缺失 +’ 中的一个变量 ( 当 *’ 中的变量取

遍所有的可能值 !对式 8 / 1的左端取连加和 !得到
-. 8 ’ 1!即!*’

!7-. 8 ’ 1(

对攻击者而言 !密码算法是一个关于秘密变量

和公开变量的复杂的多元多项式 !表示为 ! 80-!0/!

& !012 -!"-!"/!& !"$ 2 -1 !其中 "( 是秘密变量 !0( 是公

开变量 ( 立方攻击是把多元布尔多项式表示成一种

类似于式 8 / 1的分解式 !除式是某些公开变量的乘
积 !超级多项式是秘密变量的简单的多项式 !然后

通过下面的攻击过程恢复密钥 (

! "# 立方攻击的攻击过程
攻击过程分为两个阶段 $离线阶段和在线阶段 (

离线阶段 $攻击者可以选择秘密变量和公开变

量 !随机选择立方变量 !执行密码算法 !计算
*’

! , 7

-. 8 ’ 1!使用一次或者二次超级多项式的判定准则 8见
第 / 节 1 !得到很多立方变量和相应的简单超级多

项式 !为在线阶段做准备 (

在线阶段 $秘密变量是固定的且是未知的 !不

允许选择 !敌手利用离线阶段获得的立方变量 !对

其进行 C D- 赋值 !去访问加密算法 !得到输出比特 ’
对所有输出比特进行连加求和 !获得超级多项式的

值 !最后求解得到的代数方程组 !可以恢复某些密

钥比特 ’猜测剩余的密钥变量 !完成密钥恢复攻击 (

# 低次超级多项式的判别方法
文献 ! - !E 2-C #中的超级多项式的次数是一次

或二次的 !判别方法也较为简单 !下面分别叙述 (

#"! 一次超级多项式判别方法
独立均匀随机地选择 !!""4C!-6$!验证 -. 8 ’ 1 !# # F

-. 8 ’ G !! # F-. 8 ’ 1 ! " # 7-. 8 ’ 1 !!F" #是否成立 ( 如果 -. 8 ’ 1是线

性的 !则测试总是成功的 ’如果 -. 8 ’ 1不是线性的 !则

测试以很高的概率失败 !测试进行足够多次 !敌手

就可以确定 -. 8 ’ 1是非常接近线性的了 (

#"# 二次超级多项式的判别方法
随机选择 !-!!/!!H"4C!-6$!验证 -. 8 ’ 1 !# # F-. 8 ’ 1 !!-# F

-. 8 ’ 1 !!/# F-. 8 ’ 1 !!H# F-. 8 ’ 1 !!-F!/# F-. 8 ’ 1 !!-F!H# F-. 8 ’ 1 !!/F!H# F
-. 8 ’ 1 !!-F!/F!H# 7C 是否成立 ( 如果 -. 8 ’ 1是二次的 !则

测试总是成功的 ’如果 -. 8 ’ 1不是二次的 8是更高次
的 1 !则测试以很高的概率失败 !测试多次就可以
排除非二次的 -. 8 ’ 1(

#"$ 非线性超级多项式的判别方法
在非线性超级多项式情形下 !为确定超级多

项式的项和系数 !引入一种扩展的立方攻击理论

8IJK<LM<M N:;< OKKP9Q G (
定义 # R扩展立方体 1 ! -C # 在立方攻击中 !对任

意立方 *’!如果存在另一个立方 *2!且 ’$33! !则
*’ 与 *3 可以得到一个扩展的立方 *’%3(

下面的引理 - 和引理 / !判断哪些密钥变量存
在于 -. 8 ’ 1中以及以怎样的单项式形式存在 (

引理 ! ! -C # 设 ! 8"-!"/!& !"$1是一个多项式 !设
’ 3 4 (C ! & ! (4 6 是 集 合 4 - ! / ! & ! $ 6 的 一 个 子 集 !

+’3
(" ’
# "(!令 -. 8 ’ 1 3

*’

& , !则 +’ 以子项式或子项的一部

分存在于 , 中 ! 当且仅当至少存在一个向量 !"

4 C !- 6 $2 5 ’ 5!使得 -. 8 ’ 1 8! 1 3
*’

& , 8! 1 3- (

引理 # ! -C # 单项式
(&" 3
# " (& 是 -. 8 ’ 1中的一个子项 !

当且仅当令所有"(3C 8"(’ ’%3 1 !有 -.8’%313&*’ % 3
,3- (

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3(网络与信息安全
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! 立方攻击的前沿研究及主要结论
上节介绍了求解低次超级多项式的判别方法 !

求解更高次的超级多项式的方法是本节要介绍的

内容 "

! "# 基于比特的多重集合的可分性
基于比特的可分性定义如下 #

定义 ! ! " # 设 !!" "

#
是一个多重集合 !!!" "

#
是

一个 # 维向量的集合 !称多重集 ! 有可分性 $ !

$#

!如

果满足下面的条件 #

"" !
# "#%

未定值 !如果存在 $"! !满足 %$$
& ! 其
%

他

这里 %$$ 是指如果对于任意的 %!都有 &%$’%!

其中 !"%%( &

&& ( $

&$ $ ( # ’ $

&# ’ $ %

定义 $ ! ( # )可分路径 * 假设可分性质的传播为

+$ ,&!!’!"’&’!&!进一步地 !对任何向量$ % - $

(
"

’( - " 必然存在一个向量 $ %

(
")(! 使得 $ %

(
可由可分

性的传播规则传播到$ % - $

(
!更进一步地 ! .$!!$"!& !

$& *" .!!!!"!& !!& * ! 如果 $( 可以传播到 $( -"! %"
+ & !$ !& ! )’$, !就把 .$!!$"!& !$& *称为一条 ) 轮的
可分路径 %

为了计算出所有的可分路径 !需要先把密码算

法中的复制运算 ./012 * ’异或运算 .345*和且运算
.6789转化成 :;<= 模型 !再把整个密码算法建模成
:;<= 模型 !这样就可以使用最优化数学软件 >?@0AB
来计算所有的可分路径 "

! %& 基于可分路径寻找超级多项式
由第 " 节可知 !立方攻击成功的关键在于找到

简单的超级多项式 !例如超级多项式中的变量的个

数少 !同时次数又是一次的或者二次的 " 下面的性

质是利用可分路径求出超级多项式中所有的变量

的依据 "

性质 # ! C # 设 * .*!+9是一个多元多项式 !*%.(&!
($! & !(# ’ $9是秘密变量 !, %.+&!+$! & ! +, ’ $9是公开
变量 !设一个立方索引 -%+ %&! %$!& ! % D - D ’ $, !$- 是一个

, 维的向量!使得 +
.- %+%& !+%$ !& !+% D - D ’ $

!即如果 %" - !

则 ’%%$ !否则 ’%%& (# 维向量 /0%.& !& !& !$ !& !& !

& 9 !即在第 . 分量上取值为 $ !而其他分量是 & (假

设没有可分路径 .10!.- 9’
*
$ !那么 (. 不是超级多项

式中的变量 %

性质 $ 说明 !存在可分路径 .10!.- 9’
*
$ !则 (. 是

超级多项式中的变量 !那么可以得到超级多项式中

的所有的变量 !进而求出超级多项式的表达式 %

离线阶段 #设 / 是超级多项式中的变量下标
的集合 !集合 / 遍历所有可能的值组成的集合记
为 0/! 集合 / 之外的变量赋值为 & ! 对于给定的值
23%.(1!& !& !& !& 9 !(1"0/!敌手可以设定公开变量

中 除 了 立 方 变 量 之 外 的 变 量 为 某 些 常 数 ! 计 算

#0; * .23!+ 9 %23 . - 9!得到超级多项式的真值表 % 值得

注意的是 !敌手可以多次选择除了立方变量以外的

公开变量的值使得超级多项式是一次的 %

在线阶段#访问加密算法 !计算
0-

# * .2 !+ 9 %23 . - 9 %

! !查询超级多项式的真值表 !只保留那些 (.! ." /
的值使得 23 . - 9%!"""%

这里时间复杂度为 " D - D - D / D !如果 D - D - D / D小于密钥
长度 !那么立方攻击就是有效的 %

在文献 ! E #中 !王庆菊等人注意到常数值 & 在运
算中会消去多项式这一现象 ! 提出了 FGHI 技术 !即
定义了初始向量的常数值与变量的运算法则 !修正

了复制 ’异或 ’且运算的 :;<= 模型 !提高了可分路
径的计算准确性 !提出了超级多项式的最高次项的

判断方法 !使得立方攻击可以求出更高次数的超级

多项式 %

性质 & 设 * .2 !+ *是一个多元多项式 !2%.(&!
($!& !(# ’ $* 是秘密变量 !+%.+&!+$!& ! +, ’ $*是公开
变量 !设一个立方索引 -%+ %&! %$!& ! % D - D ’ $, !.- 是一个

, 维向量 ! 使得 +
.- %+%& +%$ & +% D - D ’ $

! 即如果 %" - !则

’%%$ ! 否则 ’%%& (.! 是一个 # 维向量 ! 假设没有可

分路径 ..!!.- *’$ !那么 2
.!

不在超级多项式中 %

性质 " 说明 !如果存在可分路径 ..!!.- *’$ !那

么 2
.!

在超级多项式中 !于是 !在线性整数规划模

型中可以求得超级多项式中的最高次项 (再由性

质 $ !得到超级多项式中的所有的变量 !就可以降
低恢复超级多项式的复杂度 %

! %! 基于三子集可分性
定义 ’ ! J # .基于三子集可分性 * 设 ! 是一个多

重集合 !!!" "

#
!设 4 !5 是由 # 维比特向量组成的

集合 !当多重集 ! 具有可分性 $4 ! 5

$#

!是指下列的条

件成立 #

网络与信息安全)!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!! !
" !"!

未定值 !如果存在 #!$ !满足 "#%
" ! 否则若存在 &!" !满足 "! &
# ! 其

$
&
&
&&
%
&
&
&&
’ 他

基于三子集可分性修改了复制运算 "异或运算 "

与运算的 $%&’ 建模 !王森鹏等人 ( ) *提出了该可分

性的修剪性质 +’,-./.0 ’,123,4/35 6 !去掉无用的可分
路径 ! 并提出了可分路径的加速传播和停止准则 !

来提高可分路径的计算效率 #最后提出了相似多项

式 7 8/9/:;, ’1:<.19/;: =的概念来计算超级多项式 $ 但

是这一概念与文献 ("#*中的引理 > 本质上是一致的 $

对密码算法 ?,/@/-9 ( "" *的立方攻击的轮数是 ABC 轮 !

但时间复杂度为常数 !攻击实际可行 $

! "# 完善的三子集可分性
DEF G & 等人 ( A *发现王森鹏等人的立方攻击

的计算方法并非总是有效的 !在求 AH" 轮的 ?,/@/-9
的超级多项式时 !由于 " 的规模过大 !在合理的时

间内是无法求解的 $ 于是 !提出了完善三子集可分

性的概念 $

定义 $ ( A * 7完善三子集可分性 6 设 ! 是一个多重

集合 !其元素 !(# >

$
!设 " 也是一个多重集合 !其元

素 "!# >

$
!! 有完善的三子集可分性 % ")

"$
!是指满足

下面的条件 %

!! !
" !"! " !存在奇数个 "!"*

# !其
+
他

DEF G & 等人进一步完善了复制运算 &异或运

算 &与运算的 $%&’ 建模 !提出了更有效的计算超级

多项式的算法 !对轮数是 AH" 轮的 ?,/@/-9 !完全确

定了其超级多项式的表达式 !展示了立方攻击的强

大的分析能力 $

# 立方攻击技术比较
密码算法 ?,/@/-9 是基于非线性反馈移位寄存

器的序列密码 !迭代关系式是两次的 !密钥长度是

A# I/4 !初始化向量是A# I/4 !初始化轮数是 " "J> 轮 $

表 " 以立方攻击分析 ?,/@/-9 算法为例 ! 清晰地展

示了立方攻击技术的分析能力 $

通过表 " 可以发现 !基于一次或者二次超级多

项式判定方法的立方攻击 !求得的超级多项式表达

式简单 !攻击轮数低 !时间复杂度也低 #而基于多重

集合可分性的立方攻击 !可以求得的超级多项式表

达式复杂 !攻击轮数高 !但是时间复杂度不一定高 $

究其原因 ! 密码算法 ?,/@/-9 的迭代关系式是
二次的 !在初始化轮数较低时 7小于 )K) 轮 6 !局部出
现线性多项式的可能性较大 !但是随着初始化轮数

的增加 7大于 AB> 轮 6 !输出比特的关系式的非线性
程度将急剧增加 !无论是代数次数还是项数都会增

加很快 !局部出现线性多项式的可能性较小 !输出

比特的关系式会非常复杂 $ 这是两种立方攻击的分

析效果截然不同的根本原因 $ 这就是说 !基于一次

或者二次超级多项式的判定方法的立方攻击不可

能分析到更高的轮数 !即基于一次或者二次超级多

项式的判定方法的立方攻击 !不可能取得大的突破

性进展 !这是由密码算法自身的迭代关系式和轮数

决定的 $ 但是基于可分性 !立方攻击可能分析到更

高的轮数 $ 这是因为后者有清晰的数学模型 &扎实

的数学理论支撑 !而且计算过程使用了数学软件工

具 !能够求解的超级多项式从理论上讲是不限制次

数和项数的 !能否计算出超级多项式只取决于计算

机的计算能力 !所以后者方法可以求出更高轮数的

超级多项式的表达式 $

由此可知 !未来的研究方向主要是要完善基于

可分性的立方攻击的技术 !提升其计算能力 $ 亟待

解决的研究问题有两个 %一是进一步提高数学模型

计算的准确性 !因为有研究指出 !针对 ?,/@/-9 的某
些轮数 ! 立方攻击不是密钥恢复攻击而是区分攻

击 #二是优化实现立方攻击的算法 !降低其时间复

杂度 !提高其计算效率 !因为目前的攻击算法在普

通计算机上的运行时间需要几天或者时间复杂度

表 " ?,/@/-9 算法的立方攻击结果比较

>##C

>#")

>#"A

>#"C

>#>#

线性关系式判定方法

基于多重集合可分性

基于多重集合可分性 !修正数学模型

基于三子集可分性

基于完善三子集可分性
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恢复超级多项式

时间复杂度

攻击

轮数

超级多项式次数 7 & 6 &
项数 7 .-9 6
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( J *

( K *

( ) *

( A *
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数量
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更大 !还有进一步优化的必要 "

! 结论
本文详细介绍了立方攻击的最新发展 !展示了

求超级多项式技术的进步 !能够恢复超级多项式的

次数从一次 #二次到更高次 " 其中 !"#" $ 等人的
研究工作具有里程碑意义 !打开了建立数学模型 #

利用数学软件计算超级多项式的大门 !显著提高了

立方攻击的分析能力 "

从立方攻击的技术发展来看 !立方攻击对反馈

关系式为二次的序列密码的分析效果非常好 "这说

明在设计序列密码时 !反馈关系式的代数次数应适

当提高 !使得输出比特的表达式随着轮数增加快速

复杂化以抵抗立方攻击 $未来密码算法能够抵抗立

方攻击将成为必要的安全准则 "

由于立方攻击技术的进步 !将来可以分析分组

密码和哈希函数抵抗立方攻击的能力 !虽然这两

类密码算法设计复杂 !但也可能得到较理想的分

析结果 "
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