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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

! 引言
随着社会的高速发展 !发达的科技使得信息流

通更加便利 !人们之间的交流越来越频繁 " 由于大

数据的应用越来越广泛 !大量数据带来巨大价值的

同时也带来了数据被泄露的风险 "

在日常生活和办工 #上网购物 #网络社交的过

程中 !不可避免需要用户提供个人信息或其他相关

信息 !在这过程中用户的个人隐私信息就不可避免

地存在被泄露的风险 "数据泄露一般由数据存储设

备被盗窃 #网络攻击泄露 #个人疏忽或失误泄露 #

企业内部人员行为泄露以及通过勒索软件泄露等

原因导致 "重要数据的泄露对企业或个人带来的影

响十分严重 !而目前对泄露数据带来风险和危害的

评估研究却比较少 "本文以个人隐私信息数据为例

通过层次分析法和模糊综合评价的方法对个人隐

私信息泄露数据的价值进行评估 !从而对评估不同

种类泄露数据的价值提供参考 "

" 层次分析法的基本原理
层次分析法 ! "#$%&’() *(+,$,)-& .,/)+00 !"*. 1是

23 世纪 43 年代初美国运筹学家 5""67 6 8 提出
的 !是美国国防部研究 $根据各个工业部门对国家

福利的贡献大小进行电力分配 %课题时 !应用网络

系统理论和多目标综合评价方法 !提出的一种层次

权重决策分析方法 "它是一种将与决策总是有关的

元素分解成目标 #准则 #方案等层次 !在此基础上

进行定性和定量分析的决策方法 "该方法将定量分

基于 !"#$模糊综合评价法的泄露数据价值评估模型
宋 栋 #张 雷 #苏马婧

9华北计算机系统工程研究所 !北京 :333;< =

摘 要 ! 以个人隐私信息为例构建了一种泄露数据价值评估的模型 $ 首先建立了包含不同类型数据的泄

露数据集 #通过抽取个人隐私相关的信息元素进行建模 #利用层次分析法对各准则层的元素进行计算 #得

到个人隐私信息元素泄露价值的权重比例 #并进行了一致性检验 #通过模糊综合评价的方法对个人隐私

信息泄露数据价值进行评价 #得到泄露价值的评估结果 $
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

析与定性分析结合起来 !用求解判断矩阵特征向量

的办法 !求得每一层次的各元素对上一层次某元素

的优先权重 !然后再用加权和的方法递阶归并各备

择方案对总目标的最终权重 !最终权重最大者即为

最优方案 "

! "! 层次分析法的一般步骤 # ! $% &

! " #根据情况建立层次结构模型
根据实际问题 !将影响最终结果的相关因素采

用自上而下的方式进行分层 !分别为目标层 #准则

层 !或指标层 $ #对象层 %或方案层 $ !同一层之间的因
素基本上相对独立 !上层因素受下层因素的影响 "

形成层次分析法的分析结构模型 "

! & $构造判断 %成对比较 $矩阵
根据 "’( 标度法和成对比较法 !构造两两对比

矩阵 !用同等重要 #稍微重要 #重要 #很重要以及非

常重要等判断表示各层上的每一个因素两两对比

的情况 "

% ) #层次单排序及进行一致性检验
对每一层两两比较矩阵计算最大特征根和特

征向量 !然后进行一致性检验 !如果一致性检验结

果正常 !则可将特征向量作为该层的权向量 "

% * $层次总排序及进行一致性检验
通过组合下层的权向量 !对总层次进行排序并进

行一致性检验 !若通过 !则说明按此排序符合要求 "

! "% 层次分析法的特点
! " $系统性 $可将评估的对象比作系统 !按照分

解 #比较 #判断 #综合的思维方式进行分析与决策 %

! & $实用性 $通过对评估对象进行定性与定量相
结合的方式进行评估 ! 较传统的方法更易做出决

策 %同时 !层次分析法的应用范围很广 !可以应用于

经济计划和管理 #生产决策 #交通运输等领域 !可以

处理决策 #评价 #分析和预测等类型的问题 "

% 利用 ’() 对个人隐私信息泄露数据进行权
重分析

% "! 建立泄露数据集
假设给定一个泄露数据集 ! !其中包含 ! 条泄

露数据 !记为 ""!"&!&!"!!每条泄露数据包含 # 个
信息元素 !记为 $"!$&!& !$#" 在泄露数据集 ! 中抽
取个人隐私信息作为一条泄露数据 ""!包含个人身

份证号码 #电话号码 #家庭住址 #性别 #付款记录信

息 #收货地址 #健康数据信息 #医疗记录 #微信账号

和密码 #微博账号和密码等信息元素 " 信息元素越

重要 !包含这些信息元素的个人隐私信息泄露后对

个人带来的危害就越高!即泄露数据的价值就越高 "

% "% 确定个人隐私信息泄露数据价值的权重
! " $建立个人隐私信息泄露数据价值体系
本文将个人隐私信息的元素分为四个类别 !分

别为个人基本信息 #个人购物及支付信息 #个人医

疗信息以及个人社交网络信息 !从而建立如图 " 所
示的个人隐私信息泄露数据价值体系 " 从图中可

知 !目标层 + 为个人隐私信息泄露数据价值 !准则

层 , 代表个人隐私信息的四个类别 ! 子准则层 -
为个人隐私信息的具体元素 " 通过建立个人隐私信

息泄露数据价值体系可以对个人隐私信息泄露数

据价值进行评估 "

! & $对第二层指标构建两两比较矩阵 +’, . ) /

对准则层的任意两个指标 %& 和 %’ 进行重要性
比较的赋值 . * ’ 0 /!如表 " 所示 "

图 " 个人隐私信息泄露数据价值体系

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

采用 !"# 标度法对四类信息进行两两对比 !形
成目标层 $ 对准则层 % 的两两比较情况 !两两比较
矩阵如表 & 所示 "

因此可知 $"% 的比较矩阵 ! 为 #

!’ (!"# ) ’

! ! *+ & *,, ! *+
- *.! ! ! /0. !
- /+, - /0 ! - /0
- /.! ! ! /0.

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&!

1! 2

对矩阵 ! 按列进行归一化可得 #

!!’ (!!"# ) ’ !"#
$

" ’ !
’!"#

’

- /,3 - /,3 - /,+3 - /,3
- /&+# - /&3 - /&+. - /&3
!- /!3 - /!3 - /!+4 - /!3
- /&+# - /&3 - /&+. - /&

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&3

1& 5

对 !! 按行求和可得 #

"’ (%" ) ’
$

# ’ !
’!!"#’

! /,#3
- /##0
- /3#4
- /##

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&0

1, 5

因此可求得 $"% 的权重为 #

#!’ (&" ) ’ %"
$

" ’ !
’%"

’

- /,+4
!- /&#+
- /!+# 3
!- /&#

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&+

1+ 5

计算比较矩阵 ! 的赋权和向量 #

!#’

! ! /+ & /,, ! /+
- /.! ! ! /0. !
- /+, - /0 ! - /0
- /.! ! ! /0.

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&!

- /,+4
!- /&#+
- /!+# 3
!- /&#

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&+

’

! /3!#
! /-43
- /03&
! /-4

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&3

13 5

所以计算比较矩阵 ! 的最大特征根 #

!678’
"
’ 9!# 5 "

$#"
’+ /-&0 . 10 5

式中 !$ 为矩阵的阶数 ! " ! #’! !& !$!$ %
1 , 5进行一致性检验
计算一致性指标 :; ( 0 )#

:;’ !678<$
$"! ’- /--4 #& 1. 5

计算一致性率 := #

:=’ :;
=; ’ - /--4 #&

- /4# - /-!- -& 14 5

其中 !=; 为随机一致性指标 ( . )!通过查表可知当矩
阵的阶数为 + 时 !对应的 =;’- /4# "
通过一致性率 :=’- /-!- -&!- /! 可知 !对比矩

阵 ! 的一致性是可以接受的 "
通过同样的方法对子标准层各元素的权重进

行计算 !分别为 #

#(!’

- /-30
- /!0.
!- /3
- /&

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&4

!!(!678’+ /-.#

:=(!’- /-&.!- /! !因此符合一致性检验 "

#(&’
- /!3& 4
- /,3+ !
- /+#&

!
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
&#
!!(&678’, /--3 !

:=(&’- /--+ +!- /! !因此符合一致性检验 "

#(,’
- /&,4 4
- /0&, .
- /!,.

!
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
&,
!!(,678’, /-!3 ,

:=(,’- /-&0 +!- /! !因此符合一致性检验 "

重要性赋值

!

,

3

.

#

! > ,

! > 3

! > .

! > #

重要性比较

!" 和 !# 一样重要

!" 比 !# 稍微重要

!" 比 !# 明显重要

!" 比 !# 非常重要

!" 比 !# 特别重要

!" 比 !# 稍微不重要

!" 比 !# 明显不重要

!" 比 !# 非常不重要

!" 比 !# 特别不重要

表 ! 重要性结果赋值

个人基本信息

个人医疗信息

社交网络信息

购物及支付信息

!

3 > .

, > .

3 > .

. > 3

!

, > 3

!

个人

基本信息

个人

医疗信息

. > ,

3 > ,

!

3 > ,

社交

网络信息

. > 3

!

, > 3

!

购物及

支付信息

表 & $<% 比较情况

网络与信息安全(!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

!!!"

# $%!&
# $’’( )
# $#(# *
# $*+#

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&!

!!!!,-."! $#!&

/0!!"# $#’& %!# $’ !因此符合一致性检验 "
由上述结果可知 !个人隐私信息泄露数据价值

体系权重如表 ) 所示 "

!"# 使用模糊综合评价法对个人隐私信息泄露数
据价值进行综合评估

利用层次分析法对个人隐私信息各元素进行

了权重的分析 !最后通过模糊综合评价方法对个人

隐私信息泄露数据的价值进行评估 "

1 ’ 2建立模糊评价矩阵
假设将个人隐私信息泄露数据的价值分为四

个等级 !即 ""3非常高 !高 !一般 !低 4 " 对 *# 个人进
行个人隐私信息泄露数据价值评价的问答 !根据每

个人对个人隐私信息包含的元素信息的不同评价

可得到模糊评价矩阵 !如针对个人基本信息包含的

信息元素的模糊评价矩阵 !归一化后为 #

"!’"

# $#% # $’ # $*% # $(
!# $) # $! # $) #
!# $5 # $’ # #
!# $% # $*% # $*%

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&#

15 6

7 * 6计算个人隐私信息泄露数据评价矩阵
计算二级模糊综合评价矩阵 #!’ 为 #

#!’"$!’$"!’

" 8 # $ #%( # $’(& # $% # $*+ 9

# $#% # $’ # $*% # $(
!# $) # $! # $) #
!# $5 # $’ # #
!# $% # $*% # $*%

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&#

" 8# $(!* 5 # $’+5 # $’)! # $#)! 9 1 ’# 6
同理可知 #

#!*"$!*$"!*

" 8 # $ ’%* + # $)%! ’ # $!5* 5 9
# $*% # $( # $’% #
# $&% # $*% # #
!# $5 # $’ #

!
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
&#

" 8# $&!& # $**5 # $#*) # 9 1 ’’ 6
#!)"$!)$"!)

" 8 # $ *)+ + # $(*) & # $’)& ) 9
# $) # $% # $* #
!# $% # $! # $’ #
# $’% # $)% # $!

!
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
&#

" 8# $!#! # $!’& # $’(% # 9 1 ’* 6
#!!"$!!$"!!

" 8 # $ %!& # $’’( ) # $#(# # $*+# 9

’ # # #
# $*% # $*% # $% #
!!# # # $! # $(
# $! # $) # $)

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&#

" 8# $(++ # $’’) # $’(( # $#)( 9 1 ’) 6
因此 !一级模糊评价矩阵为 #

"#"

# $(!* 5 # $’+5 # $’)! # $#)!
!# $&!& # $**5 # $#*) #
!# $!#! # $!’& # $’(% #
!# $(++ # $’’) # $’(( # $#)

!
"
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%
%%
&(

1’! 6

由此可知个人隐私信息泄露数据评价矩阵 #
为 #

#"$#$"#"8# $&#( # $**5 # $’*& # $#** 9 1 ’% 6
1 ) 6评估结果
通过计算可知 !对于以个人基本信息 %个人医

疗信息 %社交网络信息以及购物及支付信息为信息

元素的个人隐私泄露数据 !&# $(:的人认为价值为
非常高 !** $5:的人认为价值为高 !’* $&:的人认为
价值为一般 !只有 * $*:的人认为价值为低 "根据最
大隶属度原则 8 + ; 5 9可知 !对此条个人隐私信息泄露

数据价值的评价为非常高 "

利用层次分析法和模糊综合评价的方法可以

对包含不同信息元素的泄露数据的重要性进行评

估 !从而可对不同种类的泄露数据进行重要性排序

表 ) 个人隐私信息泄露数据价值体系权重表
目标层

<
准则层 =

个人

隐私

信息

泄露

数据

价值

准则 权重

子准则层 /
子准则 权重

个人

基本

信息

# $ )!+

姓名 %年龄 %性别

电话号码

身份证号码

电子邮箱

医疗记录

健康数据

医保卡号和密码

微博

微信

脸书

银行卡号和密码

付款记录

购物清单

收货地址

# $ #%(

# $ ’(&

# $ %

# $ *+

# $ ’%* +

# $ )%! ’

# $ !5* 5

# $ *)+ +

# $ (*) &

# $ ’)& )

# $ %!&

# $ ’’( )

# $ #(# *

# $ *+# !

# $ *5!

# $ *5!

个人

医疗

信息

个人
社交
网络
信息

# $ ’!5 %

个人

购物及

支付

信息

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3’网络与信息安全
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

并对泄露数据价值进行评估 !

! 防止泄露数据事件发生及个人隐私保护的
建议

随着网络技术的飞速发展 "隐私安全成为了每

个人生活中不可忽略的重要部分 "怎样能够有效地

保护个人的隐私信息不被泄露成为了当前非常重

要的一个话题 ! 本文针对防止泄露数据事件发生及

个人隐私保护提出了一些建议 "如下 #

! " #为了减少泄露数据事件的发生 "应当采取相

应的技术防护措施 " 如对数据或文件进行加密处

理 "定期进行电脑漏洞检测并及时进行修复等 !

! $ #对于企业 "加强企业员工内部管理是减少企

业泄露数据事件发生的重要途经 "如对员工的上网

行为进行审计 $监测和管控并对数据文件传输进行

权限管理 !

% & #对于个人隐私信息 "首先 "应在自我意识上

提高重视程度 "不要轻易将个人隐私信息告诉陌生

人 %其次 "在浏览网页的时候 "不要轻易将个人隐私

信息暴露在网络环境中 %再者 "在使用智能手机时 "

不要轻易下载未知的 ’(( 进行使用 %最后 "在使用个

人电脑时应当避免设备自动连接到公共网络 !

" 结论
本文主要研究泄露数据价值的评估 "以个人隐

私信息为例 "通过使用层次分析法和模糊综合评价

的方法对个人隐私信息泄露数据进行了权重分析

和价值评估 "得出以个人基本信息 $个人医疗信息 $

个人社交网络信息以及个人购物及支付信息为信

息元素的个人隐私信息泄露数据的价值为非常高

的结论 ! 同理通过分析和计算可以对包含不同信息

元素的泄露数据的重要性进行评价 "进而对不同种

类的泄露数据的价值进行评估 !
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