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! 引言
随着网络和多媒体的快速发展及普及 #数字内

容规模呈指数级增长 #使得数字内容的安全性越发

重要 1 # 2$ 数字水印技术 !3454678 976:;<7;=4>5 (应运而

生 $ 数字水印技术是信息隐藏的一个重要分支 $

传统的水印是以显性嵌入在作品中的形式存

在的 #会极大地影响原作品的展示 %传播 %学习和欣

赏 $ 显性水印指的是嵌入水印之后 #人类肉眼可以

直方图移位安全可逆图像水印算法的研究!

赵文鹏 #李子臣 #游福成 #李祯祯
)北京印刷学院 信息工程学院 #北京 #&,"&& (

摘 要 ! 针对一些在数字版权保护和多媒体信息安全领域中 # 需要对嵌入的水印信息进行加密来确保水

印信息的机密性 # 提出直方图移位安全可逆的图像水印算法 $ 对载体图像的最大像素值和最小像素值分

别进行减一加一的操作 #并且对该像素值进行标记 #图像预处理的方法 #解决了嵌入水印信息时像素值修

改产生的溢出问题 $ 利用祖冲之序列密码算法 ) +?@ 算法 (对水印信息进行加密 $ 在水印嵌入阶段 #计算每

个半平面像素的四邻域 %八邻域的预测差值 #来构建二维直方图 #嵌入加密的水印 $ 实验结果表明 #算法能

够无损地恢复原始载体图像 #加密水印信息能够正确解密 #含加密水印图像的峰值信噪比均达到 .& AB 以
上 &该方案具有良好的加解密效果 #水印图像具有很好的质量和水印隐蔽性 #算法具有可逆性 #并且解决

了像素溢出的问题 $
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

看见嵌入的水印信息 !

现在越来越多的水印是隐性水印 "隐性的水印

嵌入技术是指载体图像嵌入水印之后 "人类肉眼无

法看见嵌入的水印信息 ! 版权方面 ! " # "现在的数字

水印技术是将水印信息 "如用户信息 #版权信息等

嵌入到数字载体中 "由此来确定版权拥有者 #跟踪

侵权行为 #所有权认证 #认证数字内容来源的真实

性等 ! 一旦攻击者获知了水印算法 "利用提取水印

算法很容易获取水印信息 "出现信息泄露或伪造水

印的现象 "因此 "使用水印加密技术 "即使水印被

攻击也只能得到无用的数据 ! 在其他领域 "如军事

方面 "数字水印用于秘密通信 "让军事机密消息的

传递不暴露在传统的信息通道中 "同时也需要保护

水印信息 !

在已有研究中 "文献 ! $ #提出了基于直方图移
位的方法 "具有良好的 %&’( 值 "但嵌入容量和水

印图像的鲁棒性需要进一步提高 ! 文献 ! ) #中提出
了对直方图进行修改并对提取方式进行了改进 "增

强水印的鲁棒性 " 但算法并没有提高水印嵌入容

量 ! 文献 ! * #中提出了一种基于直方图修改的图像
水印算法 "能抵抗一般的传统攻击 "增强了算法的

鲁棒性 "但算法并没有提高水印嵌入容量 ! 文献 ! + #
提出了基于二维直方图平移的方法 " 解决图像在

嵌入容量较大的情况下 " 水印隐蔽性和认证图像

质量不高的问题 "利用篡改检测方法定位出图像被

篡改的区域 "图像完整性的认证进一步增强 "但是

没有考虑像素溢出和水印信息安全的问题 !

在上述研究的基础上 "针对如何保护水印信息

的机密性 "解决嵌入水印信息时像素溢出的问题 "

实现无损地恢复原始图像 "本文提出了直方图移位

安全可逆图像水印算法 ! 首先 "对载体图像进行图

像预处理 "防止出现像素上溢和下溢的问题 ! 把图

像划分为棋盘结构 "计算每个半平面像素的四邻

域 #八邻域的预测差值 "构建二维直方图 "使用 ,-.
算法对水印信息进行加密 "保证水印信息的机密性 !

利用直方图移位安全可逆图像水印算法 "嵌入和提

取加密水印 "并恢复原始载体图像 !实验结果表明 "

被加密的水印信息抗攻击能力强 "图像预处理解决

了像素溢出的问题 "并且水印图像具有很好的峰值

信噪比 "该算法能够无损地恢复原始图像 "实现算

法的可逆 !

本文算法流程图如图 / 所示 !

! 直方图移位安全可逆图像水印算法
! "! 图像预处理
假设原 始图 像的每 个像 素 !" " # 的 取 值 范 围 为

! 0 ""** # ! ! 1 " " $ 2表示位于 1 % " $ 3的载体图像像素值 !

在每个半平面的嵌入过程中 "像素值可能增加 /
或减少 / ! 为了防止溢出的问题 1即像素值变为 "*+
或4/ 3 "采用预处理的方法 "在对每个半平面嵌入水

印之前 "预先将等于 "** 或 0 的像素值分别改为 "*)
和 / "而具有其他值的像素保持不变 ! 换句话说 "

"*) 或 "** 的像素具有相同的结果值 "*) "而像素

值 0 或 / 的像素具有相同的结果 / ! 对进行修改的
像素使用标志位来标识像素 ! 提取水印的过程中 "

在执行每个半平面的提取之后 "根据标志位将值为

/ 或 "*) 的像素改变为其原始值 !

! "# 计算四邻域 !八邻域预测差值

把灰度 图像 分为两 个

半平面 $黑色半平面和白色

半平面 "类似于棋盘 "如图"
所示 !

第一种预测差值方法 $

对于载体图像的每个像素

用该点的像素值与其周围的上 #下 #左 #右 ) 个相邻
像素的均值向下取整后做差 "得到该像素点的第一

个预测差值 ! 如式 1 / 3所示 $

&/5! ! 1 " " $ 3 5! 1 " " $ 3 4
% 1! 1 " " $4/ 36! 7 " " $6/ &6! 1 "4/ " $ 3 6! 1 "6/ " $ 3 3 8 ) ’

1 / 3
当像素点位于顶点或者边界存在特殊情况时 "

周围不存在 ) 个像素点 "则按实际相邻像素点数进

行计算 !

如图 9 所示 "像素位于顶点 "则第一个预测差

值计算公式为 $

! ! 1 " " $ 3 5! 1 " " $ 3 4 %! 1 " " $6/ &6! 1 "6/ " $ 3 3 8 " ’ 1 " 3

图 / 算法流程图

图 " 黑白棋盘结构
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

如图 ! 所示 !像素位于边界 !则第一个预测差

值计算公式为 "

! ! " " ! # # $
! % " ! $ & ’ #! % % ! $() $(! % "’) ! $ # (! % "() ! $ # # * + % " + &

第二种预测差值方法 "对于原始图像的每个像

素用该点的像素值与其周围的 , 个相邻像素的均
值向下取整后做差 !得到该像素点的第二个预测差

值 & 当像素点位于顶点或者边界存在特殊情况 !周

围不存在 , 个像素点时 !采用有几个点算几个点的
方法 !与第一种预测差值的方法类似 &

&-$! ! " " ! $ &
! "! " "’) ! $’) &(! " "’) ! $ &
(! " "’) ! $() &(! " " ! $’) &

!(! " " ! $() &(! " "() ! $’) &
!(! " "() ! $ &(! " "() ! $() & & * ,

! "# 水印加密
传统的保护水印方法 !仅仅是对水印信息采用

一些简单的置乱处理 !没有对水印信息进行有效的

保护 &序列密码具有加解密处理速度快 ’实现简单 ’

便于硬件实施等特点 !因此本文采用序列密码中的

./0 密码算法进行加密 & 本文的水印信息为图片的
形式 &

./0 算法称为祖冲之算法 1 2 ’ , 3!属于序列密码 &

./0 算法是 +455 机密性算法 667+ 和完整性算法
687+ 的核心 !加密是将 ./0 产生的密码流和输入的
明文按位异或 (解密过程是将密文与加密过程相同

的密码流按位异或 !实现解密 &

对于一个未经压缩的灰度图像 !一个图像像素

!" ! $ 的取值范围为 1 9 !-:: 3 ! " " ! $ &表示像素在块中的
位置 !!" ! $ 可用 , ;<= 来表示 ! 设各像素的比特位为
’% ! # !)!’% ! # !-!) !’% ! # !(!则 "

’" ! $ !($ # !" ! $

-( %>?@ - !($9 !) !) !2 %: &

!" ! $$
2

( $ 9
!’" ! $ !(*-( % A &

其中 #*%表示向下取整 & 内容所有者利用 ./0 算法
产生一个伪随机比特流 )" ! $ !(!与图像像素各比特位
’" ! $ !( 逐位进行异或运算 &

*" ! $ !($’" ! $ !(" )" ! $ !( % 2 &
所得到的 *" ! $ !( 即图像像素 !" ! $ 加密的结果 &

水印信息为灰度图像 !图像采用 ./0 进行加密 !
实验结果如图 : ’图 A 所示 &

! "$ 水印嵌入与提取过程
与其他数据隐藏方案一样 !该算法支持多层嵌

入 & 对于每一层 !嵌入过程包括两轮 "第一轮 !通过

执行步骤 % ) &" % : &将消息嵌入到黑半平面 (第二轮 !

通过再次执行步骤 % ) &" % : & !将消息嵌入到白色半平
面 & 具体步骤如下 "

% ) &将原始载体图像分为两个半平面 !类似黑

白棋盘格结构 & 首先对黑色半平面中的每个像素

计算它的四邻域差值和八邻域差值 !分别用 &) ! &-

表示 &

% - &利用差值对 %&)!&-&出现的频次构建黑色半
平面中的二维直方图 + %&)!&-& &

% + &由 ,$&)’&- 将二维直方图 + %&)!&-&划分为多
个不同的一维直方图 +,- %&)! &- & !并选择可嵌入信
道 %6>;B@@C;DB 0ECFFBD !60# &

, 的绝对值越小代表信道的位置越接近直线
&)$&-!而 , 的绝对值越大代表信道的位置距离直线
&)$&- 就越远 & 信道所在的位置越接近直线 &)$&-!

就有越好的嵌入效果 & 参数 ,’ 用来选择 60 !例如

,’$- !那么信道’- ’’) ’9 ’) ’- 均为可嵌入信道 &
% ! #对于每个 60 !找出相应直方图的 +左峰 ,和

+右峰 , & 通道 G 的左峰和右峰是通道中具有最大直
方图值的两个位置 %.D!.D’, #和 %.H!.H’, # !.DI.H& 如果

通道中的某些位置具有相同的直方图值 !则选择最

左边的位置作为左峰 !最右边的位置作为右峰 &

对 60 进行平移 !将 &-$&)’ , 且 &)J.H 的直方图

+,- %&)!&- #右上移动 ) 个单位 & 将 &-$&)’, 且 &)I.D

的直方图 +,- %&)! &- #左下移动 ) 个单位 & 具体平移
过程如下所示 "

图 + 像素位于顶点的情况 图 ! 像素位于边界的情况

图 A 加密后的水印信息图 : 水印信息

$! % % ! # # ’ % ! #

网络与信息安全#!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 $ 期

! ! ! " ! # " #
! ! " ! $ " $% ! %%&&’

! ! ’ ! $ " (% ! %%)&*

! ! " ! $ " ! 其

!
#
#
##
"
#
#
##
$ 他

! + "

! , "在峰值点嵌入加密水印消息 !水印信息为二

进制序列 !( 表示一位水印信息 !它的值为 - 或 % !
为了避免引起混淆 !含水印图像的像素用 ) ! " ! $ "表
示 " 具体嵌入过程如下 #

) ! " ! $ " #
! ! ! " ! $ " $( ! *%#&’

! ! ! " ! $ " (+ ! ,%#&*

! ! ! ’ ! # " ! 其

!
#
#
##
"
#
#
##
$ 他

! . "

! / "最终得到嵌入加密水印的黑色半平面 !再次

重复步骤 ! % "" ! , "对白色半平面嵌入水印 !最终得到

含加密水印的图像 "

嵌入过程中的参数 01 $标志位 $峰值信息和加

密水印的密钥 !可以通过隐蔽通道进行传输 !在提

取阶段使用 "

提取过程是水印嵌入的逆过程 " 具体步骤如下

所述 #

步骤 !% "" !2 "与嵌入过程的步骤 ! % "" ! 2 "相同 "

! 3 "扫描黑色半平面 " 如果扫描的像素值 ) ! ’ ! # "
属于 40 ! !&’!&’ $- "和 !&*!&* $- "是左峰和右峰 !则执

行以下处理 !处理有五种情况 #

!(#
% !%%.&’ 55 &’$%%%%%&’

- !%%.&’$% 55 &’$%%%%%&’
&

!" ! $#)" ! $(( !%- "

"(#
% !%%.&*(% 55 &*%%%%&*(%
- !%%.&* 55 &*%%%%&* (
&

%
!" ! $#)" ! $$( !%% "
# 67 %%&&’$%
!" ! $#)" ! $(% !%8 "
$ 67 %%)&*(%
!" ! $#)" ! $$% !%2 "
%其他情况像素值不改变 "

! , "最终得到提取加密水印之后的黑色半平面 !

再对白色半平面重复同样的步骤 !最终得到恢复的

图像 "

! "# 加密水印的解密
提取的加密水印通过 9:0 密码算法 !利用密钥

实现对水印图像解密 !计算收到的信息和 /" ! $ !0 的异
或得到解密图像 !如式 ! %3 "所示 #

(’ ! # !0#1" ! $ !0’ /" ! $ !0 !%3 "
实验结果如图 ; $图 + 所示 "

$ 实验结果分析
本方案在 <=>?=1@8-%3A !B6CDEFG%- 操作系统

下验证性能 !选取了 H4HH4@$0I:H?4$?4J= 这三幅
大小为 8,/#8,/ 的经典灰度图像进行实验 !水印信息

选用 /3$/3 的数字图像!如图 , 所示" 从不可见性$可

逆性和水印信息的加密几方面验证算法的性能 "

$ "! 图像质量分析
峰值信噪比 ! HKAL M6NCA’ $ OE$JE6GK @AO6EC !HMJ@"

衡量图像的质量 !HMJ@ 值越大 !即图像质量越好 !视

觉效果越好 " 表 % 说明针对 8,/$8,/ 大小的灰度图
像 !在嵌入信道为 2+#2 $2+#, 时 !本文算法的 HMJ@
值 " 计算 HMJ@ 的公式如下 #

HMJ@#%-$ ’EN%- 8,,
8

<M4 D1 !%, "

式中 !<M4 代表原宿主图像和含水印图像之间的均
方差 "

通常 HMJ@ 的普遍基准在 2- D1 !2- D1 以下的
图像劣化较为明显 !在,- D1 以上则表明效果良好 !

而表 % 中本文算法的 HMJ@ 值均达到 ,- D1 以上 !

说明可视效果好 "

实验分别对三幅原始图像嵌入水印 !得到含水

印图像 !通过图 . 对比可以看出 !水印嵌入之后 !水

印的不可见性和水印图像的质量都很好 "

通过原始图像与提取水印信息后恢复的图像

之间的归一化系数 J0 来说明算法的可逆性 #

J0!3%!38" #

4%

’ # %
(

48

# # %
(3%! ’ ! # "38! ’ ! # "

4%

’ # %
(

48

# # %
(3%! ’ ! # " 8$

4%

’ # %
(

48

# # %
(38! ’ ! # " 8)

! %/ "

图 + 解密后的水印图 ; 提取后的加密水印

表 % 8,/$8,/ 大小的图像
嵌入加密水印的 HMJ@ 值

图像 ! 8,/$ 8,/ "

H4HH4@

0I:H?4

?4J=

2+#2

,- P /;. -

,% P 8-- %

,8 P ;., 3

2+#,

,- P %3, /

,- P 2;, 3

,% P %3, /
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式中 !!!"!" 分别表示原始图像和提取水印恢复后

的图像 ! "!" "" 表示原始图像的宽度和高度 #

从表 " 看出 !本次以三幅大小为 "#$!"#$ 的灰
度图像作为原始图像的实验 !得到的 %& 值为 ! !这
说明恢复的图像并无损失 !提取加密水印信息过程

和图像恢复阶段是完全无失真的 !从而说明水印算

法的可逆性 $

! "! 水印信息的加密
传统水印信息的加密方法 !仅仅是对水印信息

采用一些简单的置乱处理 !没有对水印信息进行有

效的保护 $ 而 ’(& 算法具有实现简单 %便于硬件实

施 "加解密处理速度快等特点 $ 利用 ’(& 密码算法
对水印信息进行加密 !水印信息能够抵抗目前各种

常见的攻击 $

# 结论
在版权方面和多媒体信息安全方面 !水印信息

具有很重要的意义 !需要对水印信息进行保护 $ 本

文的方案 !采用国密 ’(& 对水印进行加密 !加密的

水印能够有效地抵抗各种常见的攻击 !水印信息能

得到有效的保护 $ 对原始图像进行预处理的方法 !

解决了像素溢出的问题 !提取水印信息后图像能够

百分之百地恢复 !从而实现算法的可逆性 $ 本文算

法保证了含水印图像具有良好的 )*%+ 值 $
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图 1 原始图像和含加密水印的图像

Q < R )I))I+ 原始图像 Q C R )I))I+ 含加密水印的图像

Q K R &V()^I 原始图像 Q D R &V()^I 含加密水印的图像

Q : R ^I%9 原始图像 Q O R ^I%9 含加密水印的图像

表 " 可逆性测试表
图像 Q "#$!"#$ R
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