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! 背 景 介 绍

! "! 现 状 分 析

近 年 来 ! 以 自 主 !"#$%& 为 核 心 的 国 产 基 础 软

硬 件 生 态 体 系 不 断 发 展 和 完 善 !但 仍 存 在 一 些 短 板

和 弱 项 ! 比 如 基 础 软 件 方 面 ! 操 作 系 统 多 是 基 于 开

源 的 ’()*+ 系 统 ! 经 常 会 导 致 软 件 开 发 与 运 行 存 在

运 行 依 赖 库 不 规 范 " 应 用 软 件 版 本 混 乱 " 冲 突 等 问

题 # 基 于 系 统 开 发 和 运 行 的 实 践 !当 前 国 产 基 础 软

件 生 态 体 系 主 要 存 在 以 下 四 个 方 面 的 问 题 $

, - .开 发 严 重 碎 片 化 $ ’()*+ 上 存 在 太 多 的 开 发

库 !国 产 操 作 系 统 缺 少 一 套 类 似 微 软 /012 框 架 的 统

一 开 发 解 决 方 案 !开 发 者 难 以 选 择 最 佳 的 开 发 语 言 %

开 发 库 和 开 发 环 境 !比 如 对 !3!$$ 而 言 ! 主 流 的 用

户 界 面 ,#4 . 程 序 开 发 有 567 "86 "9+9(:;<6 三 种 ! 同

时 567 本 身 又 有 567= 和 567> 系 列 ? -@!86 有 86A 和 86B
区 分 $ ’()*+ 应 用 软 件 开 发 者 需 要 一 套 开 发 和 运 行

的 行 业 标 准 ! 解 决 开 发 框 架 选 择 难 " 开 发 文 档 少 或

无 "开 发 库 版 本 多 "开 发 接 口 不 统 一 等 问 题 $

, = .权 限 控 制 机 制 存 在 安 全 隐 患 $ 主 流 的 国 产

操 作 系 统 使 用 基 于 用 户 角 色 的 权 限 控 制 机 制 !应 用

一 般 具 备 诸 如 访 问 用 户 文 件 ?=@"访 问 其 他 应 用 数 据 ?>@"

使 用 网 络 和 外 部 设 备 ? A@等 权 限 $ 虽 然 大 多 数 的 ’()*+
发 行 版 , 典 型 的 如 C<D(E) "#D*)6* "F<:GE6 " !<)6HI .都

提 供 自 身 的 软 件 包 维 护 机 制 !用 户 往 往 也 使 用 值 得

信 赖 的 源 下 载 应 用 !但 病 毒 往 往 也 会 利 用 应 用 程 序

这 条 路 径 植 入 传 播 $ 用 户 对 一 些 程 序 的 非 法 操 作 往

往 会 导 致 严 重 的 安 全 问 题 ! 给 自 身 带 来 极 大 的 困

扰 $ 例 如 用 户 使 用 的 应 用 程 序 需 要 访 问 网 络 时 !有

一种多架构应用软件开发及运行方法研究与实现

鲁 振 #胡 坚 升 #李 名 扬

,中 软 信 息 系 统 工 程 有 限 公 司 !北 京 -J==JK .

摘 要 ! 对 国 产 基 础 软 件 运 行 环 境 及 运 行 依 赖 库 进 行 了 研 究 # 提 出 了 一 种 多 架 构 应 用 软 件 开 发 及 运 行 方

法 #并 在 L2-BJJM $NOP ,!"# .与 麒 麟 ,%& .相 组 合 的 两 类 架 构 环 境 上 实 现 了 该 方 法 % 运 行 结 果 表 明 #该 方 法 能

够 提 供 良 好 的 多 架 构 应 用 软 件 开 发 及 运 行 服 务 #为 国 产 基 础 软 硬 件 生 态 的 软 硬 件 适 配 $整 体 解 决 方 案 提 供

技 术 支 撑 %
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图 ! 多 架 构 应 用 软 件 开 发 及 运 行 库 服 务 系 统 整 体 设 计

可 能 会 从 不 安 全 的 站 点 下 载 恶 意 程 序 ! 执 行 一 些 非

法 操 作 ! 如 盗 取 用 户 的 敏 感 信 息 ! 干 扰 用 户 的 日 常

工 作 " 数 据 安 全 和 个 人 隐 私 等 ! 用 户 需 要 一 种 有 效

的 保 护 计 算 机 安 全 的 方 法 !比 如 利 用 沙 箱 技 术 给 应

用 程 序 提 供 隔 离 的 运 行 空 间 #

" # $跨 架 构 应 用 移 植 不 统 一 $ 应 用 软 件 可 移 植 性

越 来 越 受 到 关 注 !诸 如 %&’& %()*+,- 等 语 言 都 提 供 一

套 虚 拟 机 用 于 屏 蔽 底 层 处 理 器 和 操 作 系 统 差 异 . / 0!

但 是 对 于 12133等 平 台 相 关 编 程 语 言 !目 前 缺 少 一

种 跨 架 构 的 可 移 植 开 发 运 行 解 决 方 案 . 4 0$

" 5 6应 用 软 件 版 本 混 乱 $ 主 流 的 国 产 操 作 系 统 发

行 版 都 使 用 类 似 7(8 "9(:; 等 打 包 系 统 构 建 ! 最

大 的 特 点 是 上 游 开 发 者 和 下 游 软 件 包 维 护 者 <打 包

者 6明 显 地 区 分 开 $ 上 游 应 用 开 发 者 编 写 代 码 !下 游

发 行 者 获 取 并 将 其 转 化 " 编 译 " 编 写 规 则 并 重 新 打

包 6为 7(8 或 9=> 包 &最 后 安 装 到 本 地 系 统 中 $ 这 种

场 景 在 一 定 程 度 上 解 决 了 包 的 风 险 问 题 !因 为 软 件

包 维 护 者 往 往 会 选 择 值 得 信 赖 和 功 能 可 靠 的 应 用 !

但 是 也 难 以 避 免 地 暴 露 一 些 问 题 !上 游 应 用 开 发 者

往 往 希 望 更 高 的 发 布 速 度 !而 事 实 上 完 全 依 赖 下 游

发 行 者 打 包 开 发 的 应 用 !下 游 发 行 者 决 定 具 体 的 调

度 %申 明 %打 包 %提 供 支 持 等 规 则 $ 应 用 本 身 的 实 际

测 试 变 得 十 分 困 难 !因 为 最 终 用 户 往 往 可 能 使 用 不

同 的 包 版 本 !应 用 在 某 个 发 行 版 的 某 个 版 本 下 的 测

试 !无 法 确 定 应 用 在 其 他 发 行 版 和 其 他 版 本 的 任 意

组 合 下 都 能 正 常 运 行 &要 测 试 应 用 在 某 个 发 行 版 的

某 个 版 本 下 的 运 行 !开 发 者 往 往 需 要 安 装 该 发 行 版

的 版 本 环 境 ! 并 编 译 运 行 该 应 用 ! 这 将 是 一 项 繁 杂

的 工 作 $

! "# 研 究 目 标

针 对 国 产 基 础 软 硬 件 生 态 环 境 下 应 用 软 件 开

发 与 运 行 存 在 的 问 题 !设 计 多 架 构 应 用 软 件 开 发 及

运 行 库 服 务 系 统 !目 标 主 要 有 以 下 三 点 ’

< ! 6提 供 跨 平 台 多 架 构 的 统 一 运 行 库 !屏 蔽 底 层

软 硬 件 差 异 !使 应 用 更 易 于 分 发 到 不 同 的 平 台 架 构 !

该 运 行 库 覆 盖 最 基 本 的 12133 标 准 库 %()*+,- 虚 拟

机 % %&’& 虚 拟 机 等 应 用 基 本 运 行 环 境 $

< ? 6 提 供 统 一 和 容 易 使 用 的 开 发 接 口 !解 决 @A-!
BC 上 开 发 库 的 碎 片 化 问 题 $

< # 6提 供 应 用 运 行 沙 箱 !沙 箱 提 供 了 文 件 系 统 隔

离 %系 统 资 源 隔 离 %物 理 资 源 隔 离 %权 能 限 制 和 强 制

访 问 控 制 等 策 略 !尽 可 能 地 防 止 上 层 应 用 直 接 访 问

底 层 主 机 ! 减 少 应 用 程 序 对 主 机 造 成 的 影 响 ! 为 用

户 提 供 一 个 独 立 和 安 全 的 运 行 环 境 $

根 据 以 上 目 标 !应 用 软 件 开 发 及 运 行 库 服 务 整

体 框 架 如 图 ! 所 示 $

!"#$% #&’()"*+ ",- ."*-)"*+ +%&/&01! $%&’ 主 题 专 栏 ! 基 础 软 硬 件 生 态
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! 系 统 设 计

! "# 架 构 设 计

多 架 构 应 用 软 件 开 发 及 运 行 库 服

务 系 统 !!!" " 自 底 向 上 分 为 操 作 系 统

态 # 运 行 态 !!#$ " # 开 发 态 !%&’ " # 应

用 态 和 分 发 态 $ 其 中 %操 作 系 统 层 包 括

当 前 所 有 主 流 的 ()*+, 发 行 版 和 底 层 处

理 器 架 构 % 多 架 构 应 用 软 件 开 发 及 运

行 库 服 务 系 统 可 支 持 所 有 主 流 ()*+,
发 行 版 和 绝 大 部 分 处 理 器 架 构 $ !!"
可 屏 蔽 操 作 系 统 和 处 理 器 架 构 差 异 %

基 于 !!" 开 发 和 运 行 的 应 用 软 件 仅 依

赖 于 相 应 类 型 的 !!" % 与 操 作 系 统 差

异 无 关 $ 使 用 操 作 系 统 类 库 %并 直 接 运

行 于 主 机 系 统 的 应 用 软 件 属 于 非 托 管

应 用 %这 些 应 用 一 般 与 平 台 类 型 相 关 $

运 行 层 包 括 沙 箱 &核 心 基 础 库 -如 .)/0 &
1.)/ &,.)/ 等 库 2 & 编 程 语 言 通 用 库 - 分 为

用 户 界 面 & 多 媒 体 & 进 程 通 信 & 数 据 库

操 作 等 34 多 种 类 型 5&编 程 语 言 执 行 引

擎 - 如 !66 标 准 库 .)/7890 6 6 & :;<; 虚 拟 机 & =>8?@* 虚

拟 机 &=A= 执 行 引 擎 & :;<;B0C)D8 解 析 引 擎 等 5 $ 开 发

层 实 际 上 是 运 行 态 加 上 开 发 应 用 必 须 的 头 文 件 &编

译 器 & E;C 包 &D>8?@* 模 块 等 文 件 组 成 的 $ 使 用 !!"
开 发 并 依 赖 !!" 运 行 的 应 用 是 ’ 托 管 ( 应 用 % 并 以

’!=’ (的 方 式 分 发 $

! "$ %$ 多 架 构 应 用 软 件 开 发 及 运 行 核 心 框 架 运 行

时 &’()*
多 架 构 应 用 软 件 运 行 时 提 供 了 基 于 良 好 定 义

且 高 度 优 化 的 环 境 %以 支 撑 应 用 软 件 的 运 行 $ 这 里

指 的 运 行 时 实 际 上 是 一 系 列 不 同 架 构 &不 同 版 本 的

运 行 时 $ 运 行 时 包 括 !F!66 &=>8?@* & :;<; 等 高 级 语

言 基 本 运 行 环 境 %具 体 表 现 为 可 执 行 文 件 &动 态 链 接

库 &资 源 文 件 &配 置 文 件 &脚 本 等 $ 运 行 时 本 身 又 分

为 基 本 运 行 时 和 开 发 运 行 时 %前 者 是 支 撑 一 个 应 用

运 行 的 最 小 环 境 % 后 者 则 在 包 含 前 者 的 基 础 上 %添

加 编 译 和 调 试 应 用 所 需 的 基 本 环 境 $ 运 行 时 的 整 体

设 计 如 图 3 所 示 $

! %$ %! 多 架 构 应 用 软 件 开 发 及 运 行 核 心 框 架 开 发

工 具 +’,-.
多 架 构 应 用 软 件 开 发 工 具 由 开 发 运 行 时 & 工 具

链 &基 础 类 库 &公 共 接 口 &应 用 框 架 组 成 % 支 持 ! F

! 6 6 & :;<; & =A= &=>8?@* 等 多 种 编 程 语 言 % 提 供 统 一

的 公 共 编 程 接 口 和 通 用 基 础 类 库 $ 利 用 工 具 链 编

译 &虚 拟 机 运 行 等 方 式 实 现 应 用 程 序 在 沙 箱 中 的 最

终 运 行 $ 图 G 展 示 了 开 发 框 架 的 各 个 层 次 $

! %$ %/ 多 架 构 应 用 软 件 运 行 沙 箱 +’’0 1234567.
多 架 构 应 用 软 件 运 行 沙 箱 是 一 套 整 合 了 内 核

01C@+D7 &*;HI7D;0I7 & 7I.)*+, &J9/+7 & 7>78IH9 和 K;>.;*9
显 示 服 务 器 的 应 用 运 行 沙 箱 机 制 $ 基 本 的 原 则 是 %应

用 以 普 通 用 户 身 份 执 行 %只 具 备 最 低 的 访 问 权 限 $ 更

多 的 权 限 需 要 通 过 权 限 定 义 和 提 权 $ 与 一 般 的 沙 箱

不 同 %多 架 构 应 用 软 件 运 行 沙 箱 采 用 的 是 ’资 源 是 否

可 见 (原 则 %而 非 ’资 源 访 问 控 制 ($ 与 限 制 应 用 访 问

操 作 系 统 资 源 权 限 不 同 % 这 里 的 沙 箱 默 认 应 用 软 件

对 操 作 系 统 资 源 不 可 见 $ 当 沙 箱 初 始 化 完 成 后 %

首 先 建 立 文 件 系 统 % 同 时 % 某 些 白 名 单 内 的 文 件 和

路 径 - 一 般 是 最 基 本 的 资 源 5 随 之 被 挂 载 到 命 名 空

间 -*;HI7D;0I5%只 有 那 些 经 过 筛 选 &审 查 且 被 认 为 运

行 足 够 稳 定 的 文 件 或 目 录 才 会 被 沙 箱 中 的 应 用 软 件

访 问 $ 图 L 展 示 了 沙 箱 和 应 用 之 间 的 关 联 $

! %! 流 程 设 计

! %! %# 多 架 构 应 用 软 件 开 发 流 程

多 架 构 应 用 软 件 开 发 及 运 行 库 服 务 系 统 主 要

图 3 多 架 构 应 用 软 件 运 行 时 框 架

89:1 主 题 专 栏 ! 基 础 软 硬 件 生 态!!"#$% #&’()"*+ ",- ."*-)"*+ +%&/&01
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图 ! 多 架 构 应 用 软 件 核 心 开 发 框 架

图 " 安 全 沙 箱 设 计 框 架

由 托 管 式 应 用 的 开 发 和 运 行 两 个 过 程 组 成 ! 多架构应用软件开发流程如图 # 所示!

!"#$% #&’()"*+ ",- ."*-)"*+ +%&/&01! !"#$ 主 题 专 栏 ! 基 础 软 硬 件 生 态
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!"! "! 多 架 构 应 用 软 件 运 行 流 程

多架构应用软件运行流程如图 ! 所示!

!"! "# 系 统 实 现 及 验 证

本 文 以 "#$%&&’(’)*!+,"-.! 两 类/01 架 构 下 的

23456 应 用 软 件 为 例 #验 证 多 架 构 应 用 软 件 开 发 及 运

行 方 法 从 开 发 到 运 行 的 实 现 流 程 !

在 构 建 一 个 23456 之 前 # 先 安 装 应 用 软 件 对 应

的 运 行 时 (/)7 , "开 发 包 (/89,和 沙 箱 工 具 !

首 先 创 建 目 录 并 初 始 化 目 录 #选 择 对 应 的 运 行

时 和 开 发 包 $

: ;<45= ;>?@AA
: BBC DE5F4? 5G56 H I;>?@AA 23456 BBC I -.! I$ H & BBC I

-.! I$ H &
得 到 一 个 %;36@4@6@ &文 件 (该 文 件 用 于 定 义 一 些

环 境 配 置 和 权 限 申 明 ,和 空 的 %;>?@AAIC5F3JI&和 %;>?
@AAI3-AK=6JI&目 录 ! 然 后 使 用 %A=3C5-L I @AA &构 建 应 用

软 件 $

: BBC DE5F4 H I;>?@AA H I BKGC52E=3 ??A=3C5-L I@AA
: BBC DE5F4 H I;>?@AA ;@<3 MN ;@<3 5GJ6@FF
% BBC &将 会 选 择 对 应 开 发 包 构 建 应 用 程 序 #构 建

完 成 的 应 用 将 安 装 到 %;>?@AA I C5F3J &目 录 !

接 着 需 要 导 出 一 些 资 源 文 件 ’如 43J<6KA 文 件 和

图 标 文 件 (并 打 包 应 用 软 件 $

O BBC DE5F4? C5G5JP H I;>?@AA
最 后 将 打 包 生 成 的 应 用 转 化 为 43D"=A; 或 者 BA<

格 式 ! 并 分 发 到 对 应 架 构 的 Q5GE- 平 台 ! 该 平 台 在

安 装 对 应 版 本 (或 较 高 版 本 ,的 基 础 上 运 行 该 应 用 $

: BBC =EG 23456

# 结 论

本 文 对 国 产 /01 RST 基 础 环 境 应 用 软 件 及 运

行 依 赖 库 进 行 了 研 究 #提 出 了 一 种 多 架 构 应 用 软 件

开 发 及 运 行 方 法 #设 计 了 由 多 架 构 应 用 软 件 开 发 及

运 行 核 心 框 架 运 行 时 (/)7 , " 多 架 构 应 用 软 件 开 发

及 运 行 核 心 框 架 开 发 工 具 (/89, " 多 架 构 应 用 软 件

运 行 沙 箱 (//" T@G4DK- , 组 成 的 多 架 构 应 用 软 件 开

发 及 运 行 库 服 务 系 统 (//" , # 探 索 了 多 架 构 应 用 软

件 开 发 和 运 行 流 程 #提 供 覆 盖 支 持 多 种 高 级 语 言 开

发 "统 一 开 发 类 库 及 ’0U " 托 管 应 用 运 行 " 多 架 构 可

移 植 方 案 "沙 箱 安 全 机 制 等 多 个 方 面 的 服 务 ! 经 过

在 "#$%&&’ "V.! (/01, R 麒 麟 (ST , 两 类 架 构 环 境 上

验 证 #该 方 法 能 够 为 国 产 基 础 软 硬 件 生 态 体 系 提 供

图 % 多 架 构 应 用 软 件 开 发 流 程 图

图 ! 多 架 构 应 用 软 件 运 行 流 程 图

$%&’ 主 题 专 栏 ! 基 础 软 硬 件 生 态!!"#$% #&’()"*+ ",- ."*-)"*+ +%&/&01

WX



ww
w.
pc
ac
hi
na
.c
om

!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 $ 期

!上 接 第 "# 页 $

% " & 神 州 数 码 云 服 务 平 台 ’()*+,--’ 产 品 白 皮 书 %. & /
神 州 数 码 信 息 系 统 有 限 公 司 !"012 /

% 2 & 卢 金 晨 /基 于 ,33’ 的 电 子 政 务 服 务 平 台 框 架 研 究 %4&/
杭 州 "浙 江 工 业 大 学 !"015 /

% 6 & 赵 小 肖 /,33’ 模 式 下 私 有 云 政 务 架 构 设 计 与 实 现 %4&/
曲 阜 "曲 阜 师 范 大 学 !"012 /

% 5 & 赵 恒 /面 向 企 业 的 创 新 私 有 云 平 台 的 搭 建 %4&/天 津 "

河 北 工 业 大 学 !"016 /
% 7 & 李 辉 /基 于 89:;’<3=> 的 私 有 云 计 算 平 台 的 研 究 和

实 现 %4 & /南 昌 "江 西 师 范 大 学 !"012 /
% # & 赵 芳 !薛 元 元 /一 种 基 于 云 计 算 的 办 公 自 动 化 系 统

解 决 方 案 % ? & /中 国 科 技 信 息 !"01@!2A"27B2# !
% @ & 尹 霞 !周 明 昱 /云 计 算 在 省 级 电 子 政 务 系 统 建 设 的

思 路 浅 析 % ? & /现 代 电 信 科 技 !"01" !10 A "#2B#@ /

% C & 刘 瑶 / ,33’ 云 平 台 技 术 研 究 与 应 用 %4 & /西 安 "长 安

大 学 !"015 /
% 10 & 赵 芳 / ,33’ 平 台 持 续 集 成 自 动 化 测 试 框 架 的 设 计

与 实 现 %4 & /北 京 "中 国 科 学 院 大 学 !"01# /
% 11 & 尹 旭 刚 /基 于 4D=>:E 的 ,33’ 平 台 技 术 研 究 与 实 现 %4&/

北 京 " 北 京 邮 电 大 学 !"01# /
% 1" & 袁 忠 良 /容 器 云 计 算 平 台 关 键 技 术 研 究 %4 & /南 京 "

南 京 大 学 !"01# /
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良 好 的 多 架 构 应 用 软 件 开 发 及 运 行 服 务 !为 国 产 基

础 软 硬 件 生 态 的 软 硬 件 适 配 $整 体 解 决 方 案 提 供 技

术 支 撑 !可 以 作 为 国 产 基 础 软 硬 件 生 态 体 系 应 用 软

件 开 发 及 运 行 的 标 准 #
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