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! 引言
在大数据时代下 "数据共享 #发布和交易等场

景需求变得越来越多 "一方面促进了数据流通与价

值利用 "另一方面引发的个人数据与隐私安全事件

近年来呈现爆发趋势 - $ .$

为了应对挑战 "在法规层面 "全球掀起了数据隐

私的立法热潮 "如欧盟 %通用数据保护条例 & /0123,#
美国 %加州消费者隐私法案 & /4425,等 ’ 我国 "($*
年实施的 %网络安全法 & "其中一个章节专门明确个

人信息安全 (此外 "我国 %个人信息保护法 &在加快立

法与制定中 ’ 在技术层面 "如何平衡数据利用与隐

私保护问题 "已经成为学术界和工业界的一大研究

热点 - " . ’ 当前 "已经发展出了保留格式加密 / 6789:;<
28=>=8?@AB CAD8EF;@7A " 62C G - H . #差 分 隐 私 ! 1@II=8=A;@:J

基于信息熵的数据集重标识风险评估方法!
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摘 要 ! 去标识化作为一种隐私保护技术 #在数据发布领域得到了广泛应用 $ 然而 #在大数据时代下 #攻击

者可能获得了更多的关联数据 #去标识数据集仍然存在重标识攻击的风险 $ 基于 MN:AA7A 信息熵 #并结合

信息安全风险评估框架 #提出了一种综合的重标识风险评估方法 $ 首先 #将攻击者可能利用的数据集的各

种属性组合归纳为若干个脆弱性 #然后逐一对这些脆弱性从可能性和危害性两个维度进行评估 $最后 #为了

综合评估整个数据集的重标识风险 #构造了一种基于熵值增量和加权的评估算法 $ 实验结果表明 #所提评

估方法可全面 %直观地反映风险分布与趋势 $
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图 ! 重标识攻击 !两个数据库关联

"#$%&’( ")"* + , - #./匿名 0./1232(4$5( 6 + 7 -和 8/多样性
9 8 /:$%;#<$5( * + = -以及去标识化 0 :; > $?;25$@$’&5$32 6 + A -等

技术 $ 其中 "去标识化技术通过对原始个人信息进

行部分屏蔽 %泛化和失真等数据变换操作 "是一种意

图消除 &个人身份 ’的隐私保护技术 $由于其处理规

则简单灵活且易于并行处理 9高效 6 "目前在隐私保
护的数据发布和数据挖掘等实际场景中有广泛应

用与部署$ 通常"在工业界习惯称为&数据脱敏’$

然而研究发现 "去标识化并不能达到理想的 &完

全消除个人身份 ’的状态 "例如欧盟 BC 条工作组在
一份研究报告指出 " 去标识化是缓解 D降低重标识
风险 94$5$E&5$2E 5F; #$<G< *的有效手段 "但不能完全消

除残余风险 9H;<$?I&J H$<G * + K -$ 此外 "随着数据资源

的公开或个人数据库的泄露 9攻击者可通过各种渠
道获取更多的攻击资源 *"一些实际的攻击案例证明
经过去标识化处理后得到的数据集仍然存在重标

识攻击 9H;> $?;25$@$’&5$32 L55&’G *的风险与可能性 $ 一

个经典的案例 !美国马萨诸塞州发布了医疗患者信

息数据库 "去掉患者的姓名和地址信息 "仅保留患

者的 MN" %O$#5F?&( %P;Q 和 :$&E23<$< 等信息 $ 研究人

员发现 "存在一个可访问的公开数据库是州选民的

登记表 " 它包括选民的 MN"%O$#5F?&(%P;Q%R&4; 以及
1??#;<< 等详细个人信息 $ 将这两个数据库的同属

性段 SMN""T$#5F?&( "P;QU进行关联与链接操作 "如图 V
所示 "可恢复出大部分选民的医疗健康信息 "从而

造成一起严重的医疗隐私泄露事故 + 7 -$ 因此衡量和

评估不同的去标识数据的风险程度与级别是一个

重要的问题 $

本文针对该问题 "基于 PF&2232 信息熵和信息安
全风险评估框架 "提出了一种综合的重标识风险评

估方法 $

! 基于信息熵的重标识风险评估方法
本节首先介绍构建的重标识风险评估模型 "接

着分别对模型的三因素进行评估与刻画 "最后阐述

重标识风险综合评估方法与步骤 $

! "! 评估模型
基于信息安全风险评估框架 + W -"本文对重标识

攻击场景的风险进行建模 !重标识风险值由重标识

攻击发生的可能性 0记为 X#3Y*以及导致的危害性 0记
为 $4X&’5 *两部分组成 $ 进一步地 "风险的可能性由

去标识数据集的脆弱性的严重程度 0简称脆弱性的
严重程度 "记为 ! *和利用该脆弱性发起重标识攻击
的频率 0也称特定脆弱性的攻击频率 "记为 " *两个
因素有关 (基于 &属性越敏感 "对攻击者的价值越

大 "其危害也越大 ’事实 "风险的危害性可描述为与

脆弱性的严重程度 "以及利用该脆弱性实施攻击导

致的隐私泄露程度 0也称特定脆弱性的隐私泄露程
度 "记为 # *两个因素相关 $ 评估模型综合以上风险

的多个要素 "采用乘法原则 "那么某个脆弱性导致

的风险分数可表述为 !

H$<G<’3#;ZX#3Y! $4X&’5 0 V *
其中 "X#3Y Z!! " " $4X&’5$! ! % $ 风险值 H$<G<’3#; 的取
值区间为 + [ "V - "其分值越大 "表示风险越大 $

由上述模型可知 "脱敏数据集的脆弱性分析与

评估是关键 $ 下面通过例子进行阐述 $ 如图 B 0& *所
示 "假设有一个公开可访问的去标识数据集 "它有

7 条记录 0它实际依次对应的身份为 &MF&2E PF&2 ’ %
&8$ P$ ’ % &\&2E \I ’ % &MF&3 8$I ’和 &]F;2 ^$ ’ 6 "列
属性有 _ 个准标识符 9 P;Q %LE; 和 L??#;<< 6和 V 个敏
感属性 9 N2’34; 6 $ 此外 "假设存在掌握不同身份数据

表的攻击者 "如图 B 9Y 6" 9 ? 6所示 !攻击者 !V 掌握了

&R&4;/P;Q ’身份数据表 (攻击者 !B 掌握了 &R&4;/
LE;’身份数据表 (攻击者 !_ 掌握了 &R&4;/P;Q/LE;/
L??#;<< ’身份数据表 $ 根据 &P;Q ’的关联性 "攻击者

!V 可恢复出图 B 9 & 6表的第二行记录的身份)))&8$
P$ ’ "同时获得她的敏感属性 N2’34; 为 &B[. ’ "以及

其他的身份属性信息 "即她的 &LE; ’和 &L??#;<< ’ $
类似地 "根据 &LE;’的关联性 "攻击者 !B 可重新标识

出图 B 9&6表的第一行记录的身份)))&MF&2E PF&2’$
攻击者 !_ 根据 &P;Q ’ % &LE; ’和 &L??#;<< ’的关联性 "

可重新标识出图 B 9 & 6表的第一 %二 %三行记录的身

份)))&MF&2E PF&2 ’ % &8$ P$ ’和 &\&2E \I ’ $ 由此
可见 "攻击者 !V 根据去标识数据表的 &P;Q ’列 "攻

击者 !B 根 据 &LE; ’列 "攻 击 者 !_ 根 据 &P;Q ’列 %

&LE; ’列和 &L??#;<< ’列分别重新标识出部分记录的
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身份 !造成一定的隐私泄露 "攻击者利用的这些 #单

列 $以及 #列组合 $可以看作是去标识数据集上客观

存在的各种不同的脆弱性 %

定义 ! 去标识数据集的脆弱性 !简称脆弱性 " &
去标识化数据集 ! !"#!"$!’ !"#"准标识符属性 !包
括 "#!"$!( !"!"中的一列或多列组合的关联特性
可能被掌握不同攻击资源的攻击者利用 !它们统称

为去标识数据集的脆弱性 % 它们可分别表示为脆弱

性 % !"#" )% !"$" )% !"#!"$"和 % !"#!"$!( !"!" "
定义 " 去标识数据集的脆弱性维度 !简称脆弱

性维度 " &去标识数据集的脆弱性对应的准标识符
个数 " 例如脆弱性 % !"#"的维度为 # !% !"#!"$"的维
度为 $ "
定义 # 特定脆弱性被攻击频率 &去标识化数据

集 ! !"#!"$!( !"#"的某个特定脆弱性被攻击者攻
击的总次数 "

定义 $ 特定脆弱性的隐私泄露程度 &攻击者利
用去标识化数据集 ! !"#!"$!( !"#"的某个特定脆
弱性 !比如 % !"#" )% !"$"和 % !"#!"$" !发起重标识攻
击!导致敏感属性和准标识符属性数据泄漏的情况 "

! %" 风险三因素的评估与刻画
为了方便后续的风险评估 !作以下的攻击场景

假设 &

假设 # !可获取去标识数据集 " &攻击者可以访
问 )查询或下载去标识数据集 " 比如数据发布场景

中 !攻击者隐藏在接收者中接收到数据集 "

假设 $ !攻击者目标 " &攻击者发起重标识攻击
的目标是为了恢复去标识数据集 ! !"#!"$!( !"#"
记录对应的身份 !以及获取该身份关联的敏感属性

值和准标识符属性值 "

假设 & !攻击者能力 " &攻击者掌握身份数据集 !
且该数据集属性包括去标识数据集的准标识符属

性字段列 !假设掌握任意该属性列的概率为 $ "
! %" %! 脆弱性的严重程度
由定义 $ 可知 !对于去标识数据集 ! !"#!"$!( !

"# " !前 ! 列是准标识符对应的属性列 " !维度为 #
的 脆 弱 性 为 % !"#" !% !"$" ! ( !% !"!" !即 该 类 型 脆

弱性的个数为 %
#

! *维度为 $ 的脆弱性为 % !"#!"$" !

% !"#!"&" ! ( !% !"! ’ #!"!" !即该类型脆弱性的个数

为 %
$

! % 依次类推 !维度分别为 & !( !( !! 的脆弱性

个数为 %
&

! !%
(

! !( !%
!

! % 因此 !脆弱性总个数为 &

&)
!

’ ) #
!%

’

! )$!’# !$ "

对以上 & 个脆弱性的严重程度进行评估 % 定
性地分析 !脆弱性的严重程度与数据集的分布密切

相关 &若脆弱性对应的列或列组合的数据分布越集

中 !即每条记录的取值趋向唯一 " !攻击越有可能发
起重标识攻击 !即重新标识出大部分记录对应的身

份 % 综合考虑 !本文选取信息熵 * #+ ,对脆弱性的严重

程度进行刻画 !有两点原因 & ! # "信息熵可有效反映
数据分布情况 %熵值越大 !数据分布越集中 !脆弱性

严重性越大 % ! $ "信息熵可有效反映攻击者获取的
信息量 %熵值越大 !获取平均信息量越大 !脆弱性严

重性越大 % 因此 !使用信息熵公式可以对每一种脆

弱性 % !"
!

# !"
!

$ !( !"
!

’ "的严重程度进行逐一刻画

与度量 % 假设去标识数据集总共有 ( 条记录 !为了
方便统一评估与比较 !对信息熵进行归一化 !可得 &

)) * ! % !"
!

# !"
!

$ !( !"
!

’ " "
-./( ! & "

其中 !由于 +"* ! % ""*012) -./( !那么归一化熵值为
)# * + !# , %
! %" %" 特定脆弱性的攻击频率
定性地分析 !对于任意一种特定的脆弱性 !其

! 1 "去标识化数据集

! 3 "攻击者 !#

掌握的身份数据集

! 4 "攻击者 !$

掌握的身份数据集

! 5 "攻击者 !& 掌握的身份数据集

图 $ 去标识数据集以及攻击者可能掌握的数据集

&
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攻击的频率与脆弱性被利用的难易程度成反比关

系 !脆弱性被利用的难度系数 ! 越小 "其攻击频率 !
越大 "所以可刻画为倒数关系 !

!! "
! # $ %

而脆弱性被利用的难度系数 ! 与脆弱性的维
度 " 密切相关 !脆弱性的维度 " 越大 "即包含的准
标识符个数越多 "其被利用的难度系数 ! 越大 # 因
此 "需设计一条衰减函数 !!" #" % "可充分反映两者
相互影响的关系趋势 #

基于假设 & "攻击者掌握的准标识符个数可看
成 # 次 #最多掌握 # 个准标识符 %独立重复的伯努利
试验 "其每个属性掌握的概率为 $ "即建模为二项
分布 ## "$ % # 从攻击者角度看 "大部分攻击者掌握的
准标识符个数在 #$ 附近 "掌握 % 个准标识符的概率

为 &
%

# $
%

’ #" ($’% # ( %# 从脆弱性角度看 "对于一个维度

为 " 的脆弱性 "掌握 " 个及以上的准标识符的攻击
者均可利用 # 因此 "难度系数 ! 可赋值为所有可能
的攻击者利用该脆弱性的概率累加和的倒数 "即 !

!! "
"

’ ! "
!&

’

# $
’

’ # "($’% #( ’
# ) %

联合式 # $ %和式 # ) % "维度为 " 脆弱性的攻击频
率可表述为 !

!!" #" % !
"

’ ! "
!&

’

# $
’

’ # "($’% #( ’ # * %

! "# "$ 特定脆弱性的隐私泄露程度
定性地分析 "对于任意一种特定的脆弱性 "其成

功攻击后导致的隐私泄露包括两方面 !敏感属性和

准标识符属性的泄露数据 # 对于以上任意一种类型

的属性 "本文定义其隐私泄露程度为 $属性的敏感程

度 %和 $去标识化程度 %相乘得到 & 敏感属性敏感程

度 (+, 和准标识符属性敏感程度 (-./ 可人工进行预定
义 #满足 ’ 0 (-./" (+, 0 " 1 ’ % "比如敏感属性 (+, ! " 1 ’ "
(-./!’ 1’) & 而对于 $去标识程度 % "定义以下的评估
指标进行刻画 !

对于数值型的属性 !

)!"( "
#

#

* ! "
!# +

!

* (+*
+234,+256
# $ # 7 %

其中 !

# #+ % !
+ "+""
" "+8
%

"
#9 %

对于类别型的属性 !

)!"( "
#

#

* ! "
!$ +

!

* " +*& $ # : %

其中 !

$ +
!

* "+*& $!
" "+

!

*’+*

’ "+
!

* !+*

(
*
**
)
*
**
+

# "’ %

! "$ 重标识风险综合评估方法
! "$ "! 特定脆弱性的风险与平均风险分数评估
对于去标识数据集 - #."".&" ’ "./%的第 * 个

脆弱性可表示为 ;*"假设使用上一节的评估方法 "分

别得到脆弱性的严重程度 (攻击频率和隐私泄露频

率分别为 0*( !* 和 1*"那么该脆弱性导致的风险分数
可表述为 !

<5=>=?@AB*! !2 # ;*% !CA@D*" 52C3?E*3 #0*" !* %" #0*" 1* %
# "" %

其中 "CA@D* 和 52C3?E* 分别表示该脆弱性带来风险发
生可能性以及导致的危害性 #

分别计算去标识数据集 - #."".&" ) "./%所有
脆弱性的风险分数 " 然后综合风险分数求平均 "可

得到该去标识数据集的平均风险分数 !

<5=>=?@AB2B36! "
4

4

* ! "
! !2 # ;* %

! "
4

4

* ! "
! #0*" !* %" #0*" 1* % # "& %

! "$ "# 综合风险分数快速评估新方法
上一小节风险分数求平均是一种简单的综合

评估方法 "然而它存在以下的缺陷 ! # " %高维数据集
的评估消耗时间长 # 由式 # & %知 "风险分数评估为
4!&%(" "评估时间复杂度随准标识符维度% 指数级
增长 # # & %求平均使所有的脆弱性带来风险权重相
同 "无法客观地凸显风险的主要来源 #

针对以上缺陷 "本文继续提出了一种新的替代

方法***基于增量的快速综合风险评估方法 & 主要

思想是低维的脆弱性风险赋予更多的权重 "这符合

低维的脆弱性在实际攻击场景中更容易发生 & 具体

步骤描述如下 !

# " %识别去标识数据集 - #."".&") "./%的脆弱
性增量方向及增量大小 &! #!0""!0&") "!0 /’

% & 脆

弱性增量发现算法如算法 " 所示 &
算法 " 1 脆弱性增量发现算法
输入 !去标识数据集 - #."".&") "./ %和准标识符

$
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图 ! 两个数据集的重标识风险分布

"#$%

&’
()
*+

属性集 ,!-!!.!" !!" / #

输出 $脆弱性增量属性 !0 ,!
!

- !!
!

. !" !!
!

" 1 !熵值

增量 "0 ,!#-!!$.!" !!$" 1 #

- 2 %! 3 - !. !! !" !&4 5 67 定义准标识编号集合76
. 2 8$# 9)*: ’ ;< ( =$
! 2 $)!* >+, >-, 1 1 6 ?$@., 6 7 计算归一化熵值 7 6
A 2 9<= 8$#
B 2 ! !"!"
C 2 $4!4
D 2 E:;?9 %"" =$
F 2 $’)G!’)G >$) / ! )#% 6 7 定义准标识编号集合 7 6
H 2 )’)G!)#@’)G >$) / ! )#% 67 定义准标识编号集合 76
-4 2 $’)G!$’)GI$4 6 7 定义准标识编号集合 7 6
-- 2 $4!$’)G 6 7 取最大化归一化熵值 7 6
-. 2 )’)G!)#@’)G >$) / ! )#% ! 6 7 对应准标识符

属性编码 7 6
-! 2 !!! J J- )’)G 6 7 连接属性 7 6

-A 2 "!" J J!$’)G 6 7 连续属性的熵值增量 7 6
-B 2 %!%I3 )’)G 5 6 7 求补集 7 6
-C 2 +,!+, >- )’)G / 6 7 已评估的列 7 6

-D 2 8$# 9)*: ) ;< % =$
-F 2 +,!+, J J+, >- )’)G / 6 7 待评估的列之间的

连接 7 6
-H 2 $)!* >+, >-, / / 6 ?$@., 6 7 计算归一化熵值 7 6
.4 2 9<= 8$#
.- 2 9<= E:;?9

> . /脆弱性发生的可能性综合评估 #表示熵值增
量及利用概率的累加 !即 $

(#$%.0
&4

) 0 -
$!$)# /) > -! /

> ! /脆弱性导致的隐私泄露危害性综合评估 # 表
示熵值增量及隐私泄露的累加 !即 $

;’()*+.0
&4

) 0 -
$!$)# 0) > -A /

> A /整体数据集的重标识数据风险综合评估 # 结
合式 > -! / % > -A / !得 $

K;LML*$#9.0(#$%.# ;’()*+. > -B /
对本节两种综合评估算法的计算复杂度进行

简单的分析与比较 $对于平均风险评估 !其信息熵

>数据集分布 /的计算次数为 10.
&4 !时间复杂度为

2 > .
&4 / !而快速综合风险计算信息熵的次数为 &4!

时间复杂度为 3 >&4/ # 一般来说 !&4%B !因此效率

上后者显然优于前者 #

! 实验结果与分析
! "# 数据集与参数设置
在试验仿真环境中 !使用 "N !其参数为 &<+9?&

N$#9OP ;D ICD44 N"QR!2A4 STU 处 理 器 !F 244 SV 内
存 !CA 位 W;<=$EL D 操作系统 # 评估算法通过 "X+:$<
代码实现 # 数据集使用公开的 QN&IY=Z?+ 数据集 !它
是在美国 -HHA 年人口普查数据库中抽样得到的子
数据集 !共有 !. BC- 条记录 !已经去除标识符字段 !
可以看成一个去标识数据集 # QN&IY=Z?+ 数据集包
含 -B 个描述属性 !本文选择其中的 -4 个准标识符属
性 ,[Z)L;I&=9<+;8;*)+;$<![&\1和 - 个敏感属性 , ]9<L;+;^9
Y++#;%Z+9 !]Y 1&&& ;<*$’9 属性 >取值为 ’_0B4‘ (和 ’a
B4‘(1作为待评估的原始数据集 # 实验过程采用的
参数 404 2! !<Z’0.4 # 此外 ![&\ 和 ]Y 的敏感程度
分别假设为 5[&\04 24B ! 5]Y04 2B #
! "! 重标识风险评估实验

> - 1实验 - $敏感属性对重标识风险的影响
该实验有两个数据集 !一个为原始的 QN&IY=Z?+

数据集 !另一个是不包含 ’ ;<*$’9 (属性列的 QN& I
Y=Z?+ 数据集 # 使用 - 2! 2. 节提出的快速评估方法 !
首先将根据算法 - 得到的脆弱性增量属性方向作
为 脆 弱 性 增 量 属 性 ! 0 > )@9 !$**Z()+;$< !:$Z#L I(9# I
E99M !9=Z*)+;$<!#9?)+;$<L:;(!E$#M*?)LL!#)*9!L9G!’)#;+)? I
L+)+ZL ! <)+;^9 I *$Z<+#X 1 ! 其 对 应 的 熵 值 增 量 为 " 0
>4 2!DH - !42..C .!42-DF H!42-4- .!424AH A!424-D H!
4244F F!4 244B C !4 244! 4 !4 244. C 1 # 对两个数据集
分别进行重标识风险评估!分别得到风险分数为 42DAD B%
42!.A 4# 将其通过式 > -! 1 % > -A 1展开为可能性和危害
性两个维度 !风险分布可视化结果如图 ! 所示 # 由
图可知 !两个数据集的可能性值相等 !而包含 ;<*$’9
的数据集的危害值相比更大 # 这说明去除数据集的

B
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敏感属性 !重标识攻击发生可能性不变 !但重标识

攻击发生后造成的隐私泄露危害显著地降低 !这符

合预期的评估目标 !因为后者没有敏感属性的泄露 "

! " #实验 " #不同维度数据集对重标识风险的
影响

该实验在 $% 个不同维度的去标识数据集 &下文
简称数据集 #上进行重标识风险评估 " 具体来说 !它
们的维度分别为 " !’ !( !$ !$$ !它们均包含敏感属
性 % )*+,-. &列 !其他属性从集合 !/ &01. !,++2304),* !
5,267 83.6 89..:!.;2+04),*! 6.<04),*75)3 !9,6:+<077 ! 60+. !
7.=!-06)40<8740427!*04)>.8+,2*46? #中按顺序获取$ !" !
’ !’ !$% 个准标识符 " 对这 $% 个数据集分别进行
评估 !可得到可能值 (危害值以及风险分数 !绘制的

趋势曲线如图 ( 所示 )可以看出 !可能值 (危害值以
及风险分数均随着数据集维度的增大而增大 !且维

度达到一定数目 &大于 @ #时三个值增长趋向稳定 *

这在一定程度上反映了重标识攻击的风险趋势 #

& $ #高维度数据集存在更多的脆弱性 !且它包含低

维子数据集所有的脆弱性 !因此高维的风险更大 +

& " #高维相比低维数据集 !引入了新的脆弱性 !但该

脆弱性维度也随之增大 * 根据 $ A" A " 节分析 !可被

攻击者成功利用的概率更低 !因此风险随着维度的

增加将趋向平缓 * 进一步地 ! 可得实际应用的启

示 #应尽量避免高维数据集的发布与共享 !遵循 ,最

小化可用原则 - !进而可降低隐私泄露的风险 *

& ’ #实验 ’ #不同去标识程 度对 重标 识风险 的
影响

该实验在原始 BCD8E;2<4 数据集以及三个不同
去标识化程度的数据集上进行 *定义三个不同去标

识化处理的数据集 #!低去标识程度的数据集 * 它
的 " 个数值型属性均进行量化处理 !其量化步长为

F !G 个类别型属性进行随机替换 ,H -屏蔽处理 !屏

蔽比例 FI * "中去标识程度数据集 * 同!的处理 !
其量化步长为 $% !屏蔽比例 "%I * #高去标识程度
数据集 * 同!的处理 !其量化步长为 $% !屏蔽比例
为 @%I * 将这四个数据集进行重标识风险评估 !其

风险可能性和危害性可展示为二维坐标图 ! 如图 F
所示 *由图可以看出 !去标识化程度越强 !重标识风

险攻击发生的可能性以及危害性均呈现出下降趋

势 * 这可以客观反映风险的下降趋势 # &$ #数据集的
去标识化程度越大 !那么记录对应的个人属性组合

的区分度越差 !因此攻击者成功实施重标识攻击的

可能性更小 + &" #即使攻击者通过重标识攻击可以将
数据集的部分记录对应身份复原出来 !由于大部分

记录的属性已经进行屏蔽和量化处理 !因此对隐私

泄露的危害相比更低一些 *

! 结论
本文基于 J50**,* 信息熵和信息安全风险评估

框架 !提出了一种更为综合的重标识风险评估方法 !

不仅刻画了风险的可能性维度 !同时刻画了其危害

性维度 * 在具体评估中 !首先将去标识数据集的若

干属性组合建模为不同的脆弱性 !然后针对每一种

脆弱性进行多个维度的评估与刻画 * 最后 !为了评

估整体数据集 !构造了一种基于信息熵值增量和加

权的评估算法 !实验结果验证了提出方案的有效性

与可行性 *
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