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! 引言
!"#$ 是基于 %&’(() 的开源数据仓库工具 !它提

供了丰富的 *+, 查询方式来分析存储在 %&’(() 分
布式文件系统中的数据 "可以将结构化的数据文件

映射为一张数据库表 !并提供完整的 -., 查询功能 #

可以将 /., 语句转换为 0&)12’342 任务运行 !通过

自己的 /.5 查询分析需要的内容 $ 这套 /65 简称
7"#2 /., !使不熟悉 0&)12’342 的用户可以很方便
地利用 /., 语言查询 %汇总和分析数据 8 9 : $ 由于

7"#2 在数据存储和分析上的灵活性 !众多企业用它

存储重要数据 $这些敏感的商业数据被大量企业内

部人员访问和操作 !一旦发生人为误操作或违规操

作 !很容易导致数据的泄露 $ 现有大数据平台上的

数据安全防护方案缺乏对敏感数据灵活的访问控

制 !难以对数据的生命周期及用户操作行为进行精

确的追踪溯源 !无法提供对大数据合规审计管理的

支撑 $ 因此 !如何提供有效的安全防护机制来保障

7"#2 中数据的安全 !是目前研究的重点 $

数据溯源也称为数据血缘 %数据谱系等 !数据

溯源技术根据追踪路径重现数据的历史 %状态和演

变过程 !实现数据历史档案的追溯 8 ; :$ 通过数据溯

源能追踪到异常发生的原因 !还能帮助人们确定数

据仓库中各项数据的来源 $国内外学者在数据溯源

技术上进行了深入研究 $ 在数据溯源模型方面 !汪

洪昕 8 < :提出了数据染色体溯源模型 !更加完善地揭

示数据 传播 过程 中 的 变 化 及 数 据 的 关 系 ! 并 在

7&’(() 平台中得以实现 $ 郝鹏飞 8 = :通过对大数据模

型分析平台工作流特征分析 !讨论了基于 >(?"2 模
型工作流的数据溯源问题 $

目前针对数据库的数据溯源追踪主要有两种

方法 " @ 9 A基于标注的方法 8 B :!此类方法虽然实施起

来比较简单 !但需要额外的存储空间且随着处理的

基于 !"# 的 $%&’ 数据溯源方法
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数据量增加其执行效率会降低 !难以直接应用于维

护着海量数据的 !"#$ 数据仓库 " % & ’ 基于逆置函数
的方法 ( ) *!此类方法需要的存储空间较小 !但不是

所有的数据处理都可以逆置 !且其溯源追踪的性能

完全取决于逆置机制 # 对于 +"#, 数据仓库中复杂
的数据处理 ! 要构造一个良好的逆置机制难度较

大 # +"#, 数据的溯源重点在于数据沿袭问题 !而给

定数据的数据沿袭问题可以概括为建立数据的血

缘关系 !得到其产生过程以及源数据 #

对于数据仓库中数据溯源问题 !柯洁 (-*等人基于

./0 的 1234 模型对 567 过程的数据溯源进行了
深入分析!并提出了相应的数据溯源算法 #文献 89:;<
讨论了数据仓库中的数据谱系跟踪问题 !提供了谱

系跟踪算法以及溯源过程中属性映射和转换起源

集的求解方法 #但这些研究均针对传统数据仓库中

的数据溯源 !难以应用于大数据环境下 +"#, 的数据
溯源 # 针对大数据环境 !文献 8 => <提出了一种基于
层的数据溯源架构 !其中包括大数据来源的捕获及

可视化 !并且在溯源数据中引入了一种访问控制机

制 # 文献 8 ==:=/ <总结了数据库中的数据溯源技术 !

分析了 在 +?@AAB 环 境下数 据溯 源面 临 的 研 究 挑
战 !并从数据溯源模型 $溯源数据存储 $溯源查询语

言等方 面梳 理了 现 有 解 决 方 案 # CB?DE, CFG?H 是
+?@AAB 社区为解决 +?@AAB 生态系统的元数据治理
问题而产生的开源项目 ! 它为 +?@AAB 集群提供了
包括数据分类 $集中策略引擎 $数据溯源 $安全和生

命周期管理在内的元数据治理核心能力 ( =I <!因此可

以将 CB?DE, CFG?H 引入到 +"#, 数据溯源中 #

针对传统数据溯源机制难以满足 +"#, 中大规
模 $复杂的数据处理问题 !本文提出了基于有向无

环图 %J"K,DF,@ CDLDG"D MK?BE !JCMN的数据溯源方法 #

通过对 CB?DE, CFG?H 进行扩展 !在 +"#, 中实现了该
数据溯源方法 !并通过实验证明该方法可为 +"#, 提
供准确 $高效的数据溯源机制 !也为数据安全审计

提供了有力支撑 #

! 基于 "#$ 的数据溯源方法
针对 +"#, 中数据处理的特点 !本文提出了基于

JCM 的数据溯源方法 # 该方法包含了两部分内容 %

数据血缘图的定义和基于数据血缘图的溯源追踪

算法 !下面针对这两部分进行具体的阐述 #

% &! 数据血缘图定义
+"#, 数据仓库中数据的变化主要源于 +O7 任

务 !用户可以通过 +"#, 访问接口提交 +O7 语句 !对

+"#, 中的数据执行操作 # 下面对 +O7 语句中所涉
及的相关实体及关系进行定义 #

定义 ! 数据项 PJ?F?H,F N !表示数据处理过程中
所涉及的数据 # 例如 +"#, 中的数据库 $表 $列 !以及

+JQR 中的文件 #

定义 ’ 操作 %1KAD,HHN!表示数据处理过程中用户
执行的具体操作 !例如 0S56C5TCUTU57506$VWR5S6$
R57506 $J631 !以及 5X13S6 $ VY13S6 等基本 +O7
操作 #

定义 ( 关系 %S,G?F"AZHE"B N !表示实体之间的关
联关系 !通过关系建立起了数据实体与操作实体之

间的联系 #

定义 ) 数据血缘图 ! [ %" !# !$ !% N为一个有
向无环图 !其中 %

"!J\!31!JK
#! %J"!31!$ N" %31!JA!$ N
$[]\H,@^L !_,Z,K?F,@ ‘
%[

]_\"F !Z?a, ! FLB,W?a, !DK,?F,b"a, !DK,?F,^L !#,KH"AZ ‘
其中 J\ 表示使用数据顶点的集合 !31 表示操作顶
点的集合 !JK 表示结果数据顶点的集合 !J" 和 JA
分别表示第 & 和第 ’ 项数据 # # 表示边的集合 !$ 是
指边类型的集合 !包含了 \H,@^L 和 _,Z,K?F,@ 两种类
型 # 其中 \H,@^L 表示数据操作所使用的数据 !建立

了使用数据与操作之间的关系 # _,Z,K?F,@ 表示一个
结果数据产生的过程 !建立了操作与结果数据之间

的关系 # % 表示血缘图中顶点和边包含的属性 !具

体定义如表 = 所示 #其中 _\"@ 表示实体或关系的唯
一标识 "Z?a, 表示顶点 P或边 N所表示的实体 P或关
系 N的名称 " FLB,W?a, 表示顶点或边的类型 !这里除

了边具有两种类型外 !顶点的类型也包括 J?F?H,F 和
1KAD,HH 两种类型 #

在一条 +O7 任务中 !会存在嵌套子查询或多表

名称

_\"@

Z?a,

FLB,W?a,

DK,?F,b"a,

DK,?F,^L

#,KH"AZ

类别

UFK"Z_

UFK"Z_

UFK"Z_

J?F,

UFK"Z_

UFK"Z_

描述

唯一标识

实体名称

类型名称

创建时间

创建者

版本号

表 = 属性定义
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图 ! 基于 "#$ 的溯源追踪算法流程

关联查询等子操作 ! 所以一条 %&’ 语句可能会
产生多个使用数据的顶点 " 但只产生一个结果

数据顶点和一个操作顶点!例如对于某 %&’ 语句
#()*#+* +#,’* -./0123 45 5*’*(+ $ 6)78
-./012. . 97:; -./012/ / 7;$%" 这里表 -./012.
和 -./012/ 均为使用数据 "表 -./0123 为产生的结
果数据 " ()*4+*24525*’*(+ 为数据的操作 & 通

过对该数据处理过程进行建模 "产生了由四个实体

顶点和三条边关系的血缘图 "如图 < 所示 &

! "# 基于 $%& 的溯源追踪算法
上节利用 "4$ 构建了 %=>1 中的数据的血缘关

系 "在此基础上 "将给定数据的溯源追踪问题转变

为了图的连通性问题 "利用图连通算法找到数据顶

点能连通的所有顶点 "从而得到数据的血缘关系图 "

实现对数据的溯源追踪 & 因此 "本文提出基于 "4$
的溯源追踪算法 & 引入深度优先搜索 ? "1@-A 6=BC-
51.B3A=DE ""65 F算法 G <H I的思想 "根据给定数据顶点

进行深度优先查询"首先得到与该顶点相连的所有边 "

然后根据邻接边得到相邻顶点 "递归执行 "最终得

到由给定数据顶点能连通的所有顶点构成的数据

血缘图 & 基于 "4$ 的溯源追踪算法流程如图 ! 所
示 "具体步骤如下 ’

? < J初始化用来描述数据血缘关系的图 ! (

? K J将表示给定数据的顶点 >1B-1L 添加至图 ! "

并标记该顶点已被访问 (

? M J获取所有与该顶点 >1B-1L 相连的边 "若不存

在与之相连的边 "则跳至步骤 ? H J "否则进行下一
步骤 (

? N J根据该边相连的两个顶点 >1B-1L 和 >1B-1L ! "

如果 >1B-1L !未被访问 "则设置该顶点为 >1B-1L 的值 "

然后跳转至步骤 O K J "否则循环该步骤遍历其他相
连的边 (

? H J到此对给定数据的溯源已经完成 "返回数据

的血缘图 ! &
! "’ 基于 ()*+ 的实现框架
! "’ "! 整体框架
在 4@.3A1 4-0.C 的基础上进行了扩展 "实现了基

于 "4$ 的数据溯源方法 "整体框架如图 P 所示 & 该

框架主要包括溯源收集 )溯源信息建模和溯源追踪

三个模块 & 该框架的简要工作流程如下 ’在用户执

行 %&’ 操作之后 "内嵌于 %=>1 中的溯源收集模块收
集数据操作过程中的溯源信息 "并发送给溯源信息

建模模块 (溯源信息建模模块在收到溯源信息后 "

对溯源信息进行建模 "将收集的溯源信息转换成数

据血缘图 "并持久化存储在图数据库中 (当对给定

数据进行溯源追踪时 "溯源追踪模块利用基于 "4$
的溯源追踪算法对给定数据进行追踪溯源 "最终返

回数据的血缘关系图 &

实现框架采用的图数据库为 9.DQC$B.@A G <R I "并

利用 4-0.C$B.@A8.D.E1S1D- 接口实现对图数据的操
作 & 由于溯源追踪模块主要通过基于 "4$ 的溯源
追踪算法实现给定数据的溯源追踪 "后面就不再介

图 < 数据血缘图

!"!" #$%&’ ()*+,!世界信息安全大会
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绍该模块的实现 !

! "# "$ 溯源收集
溯源收集是 !"#$ 数据溯源实现的基础 "本文主

要关注溯源收集的方式和内容两方面 ! 为了在保证

数据准确性的前提下不对 %"#& 本身带来过高的负
载 "本文采用在 %"#& 中实现 %’’( 钩子函数的形式 "

在 %)* 执行完成后 "实时地收集数据的变化过程 !

这里基于 +,-./& +01-2 实现对 3"#& 溯源信息的收集 "

具体是在 4"#& 配置文件中添加如图 5 所示信息 !

在确定收集的方式和时机之后 "需要考虑应该

收集数据处理过程中的哪些内容 "这些内容必须与

溯源相关 ! 在对 3"#& 进行数据溯源时 "不能完全使

用 601-2 收集的元数据来构建数据的溯源关系 ! 因

此 "本文参考了 78 模型中以数据为中心的思想 9 :8 ;"

追溯在何时 #何地以及何种原因 "由何人通过何种方

式对数据进行了何种操作 "重新定义了收集的溯源

信息 "如表 < 所示 ! 这些内容可以为后续利用数据

血缘图模型建立数据的血缘关系提供重要的基础 !

由表 < 可以看出 "定义的 !"#& 溯源信息表示一
次 !=> 任务中所涉及的相关信息 "主要分为三类 $

数据相关信息 #操作相关信息和上下文信息 !

! "# "# 溯源信息建模
利用数据血缘图模型对收集的溯源信息进行

建模 "首先提取出溯源信息中的数据和操作等基本

对象 "根据对象类型创建对应的实体 %然后根据实

体创建图顶点 "以及根据实体属性中包含的与相关

实体的关系创建边 "并保存于图数据库中 ! 每种类

型的实体均由唯一标识和一组基本属性集合组成 !

唯一标识是在创建实体或关系时产生的 "而属性集

合来自于溯源收集的内容 ! 数据实体的属性包含了

溯源信息中数据相关的信息 "操作实体的属性包含

了操作和上下文相关的信息 !

对一条溯源信息建模 "以数据和操作为顶点 "它

们之间的关系作为有向边 "以此形成数据血缘图的

实现流程如图 ? 所示 "具体的步骤如下 $

@ : A提取溯源信息中的基本对象 "包括使用数据 #

操作以及结果数据 !

@ < B为使用数据和结果数据分别创建 C-0-2&0 类
型的实体 "为其分配唯一标识 DE"F 以及设置基本属
性! 根据实际情况 "这里可能会产生多个输入 G-0-2&0
类型的实体 !

@ H B为溯源信息中的操作对象创建 IJ’K&22 类型
的实体 "并根据操作以及上下文信息设置基本属性 !

其中在 "L,E02 集合和 ’E0,E02 集合中分别添加使用
数据实体和结果数据实体 !

@ M B根据 NJ’K&22 实体属性中的 "L,E02 集合和 ’E0,E02
集合包含的数据实体 "创建 O&1-0"’L2/", 依赖关系 "

分别为 E2&PQR 类型和 D&L&J-0&P 类型 !

S ? B根据实体创建顶点 "并设置基本属性 !

@ T B根据关系创建边 "并设置边的两个邻接点

及基本属性 !

@ U B将顶点和边添加至图中 "并以邻接表的方式

持久化存储在图数据库中 !

通过上述流程 "将 4"#& 中数据处理过程收集的

图 H 基于 4"#& 的实现框架

图 5 4"#& 的 4’’( 配置

名称

PV0-WR,&

PV0VXVY&

’ZL&J

.’YY&L0

E2&JX-Y&

’,&J-0"’LWR,&

[E&JRW&\0

&#0W"Y&

K1"&L0]N

"L,E02

’E0,E02

类别

^0J"LD

^0J"LD

^0J"LD

^0J"LD

^0J"LD

^0J"LD

^0J"LD

G-0-

^0J"LD

6JJ-R

6JJ-R

描述

数据类型

数据名称

数据所有者

注释

操作者

操作类型

4)_ 语句

操作时间

]N 地址

输入数据集合

输出数据集合

表 < 溯源信息

世界信息安全大会!!"!" #$%&’ ()*+,
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溯源信息构建成了具有关联关系的数据血缘

图 !并且利用图数据库将血缘关系进行了持久

化的存储 !为后续基于 !"# 的溯源追踪算法对
给定数据进行溯源 ! 还原出数据的血缘关系图提供

了可能 "

! 实验与分析
! "# 实验环境
通过构建 $%&’ 环境进行实验 !在其中一个从节

点上部署 ()*+) !创建了一个副本因子为 , #分区数
为 , 的主题 !用于存储 $%&’ 中的溯源信息 " 在另外

一个从节点上部署了 -)./0#1)23 图数据库 !其中使

用 $4)0’ 作为图数据的存储后端 !5671 作为图数据
的搜索引擎 " 另外由于本文在 "2)83’ "97)0 的基础
上进行扩展 !实现了基于 !"# 的数据溯源方法 !因

此在主节点上部署了 "97)0 " 详细信息如表 : 所示 "

! "! 有效性测试
为了验证 $%&’ 中数据处理过程中的数据是否被

正确的溯源 !本节对 $%&’ 中的数据执行了部分常见
的 $;< 操作作为测试用例 !如表 = 所示 " 从表 = 可
以看出 !$%&’ 中数据处理过程中的数据被正确溯源 "

利用 "2)83’ "97)0 的可视化管理页面查询 $%&’
中数据的血缘信息 !这里查询了表 )&>0)7)1? 的数据
溯源关系 !如图 @ 所示 "

由图 @ 可以看出 !表 )&>0)7)1? 的血缘关系分为两
种类型 $一种关系是与表 )&>0)7)1? 中数据的来源有
关 % 另一种关系是与表 )&>0)7)1? 中数据的去处有关 "

首先查找表 )&>0)7)1? 的来源 !以该表为起点往前追

溯 !可知它是由用户对表 ’A2%.*6 执行了 BCD"ED "5
5D<DBE 操作得到的 " 而表 ’A2%.*6 数据的产生总共
有三部分的来源 !第一部分是 $!F5 中的 ’A2%.*6G80&
文件 %另外两个部分是来自 $%&’ 中原有的表 H’2)19!
A’.9 和表 ’A276?’’ " 到此 !发现没有可以往前追溯的

节点了 !然后返回到表 )&>0)7)1? !往后查找其产生了
哪些数据 " 发现该表的数据有两个去处 !一是经过

DIJKCE 操作产生了 $!F5 文件 & )&>0)7)1? G 80& ’ %二
是经过 5D<DBE 操作产生了临时文件 "

! "$ 性能测试
为了测试本文所提出的数据溯源方法对性能

的影响 !本节从溯源信息采集对 $;< 执行的额外时
间开销以及溯源追踪效率两方面进行了测试 "

L , M溯源信息采集时间开销实验
本文对 $%&’ 进行了扩展 !在 !1%&’1 驱动中增加

了溯源收集模块 !因此本实验旨在对扩展前后的

$%&’ 进行对比测试 !检验溯源收集过程对整体性能

的影响 " 本实验执行相同的 $;< 任务处理不同规

图 N 溯源信息建模过程

名称

主节点

从节点 ,

从节点 O

类别

$4)0’

5671

"97)0

()*+)

P662’’2’1

描述

, G O G @ G ,

Q G O G R

, G R G R

O G ,RSO G , G R

: G = G N

表 : 节点相关信息

表 = 数据操作测试用例

N
5D<DBE ! FCKT )&>0)7)1?
KC!DC UV )&>0)7)1? !D5B %

测试是否对 5D<DBE
操作过程构建了

数据血缘

描述$;< 语句编号

测试是否对 WTJKCE
操作过程构建了

数据血缘

WTJKCE E"U<D ’A2%.*6 FCKT
" X 36A’ X ’A2%.*6 G 80& " %

WY5DCE WYEK E"U<D ’A2%.*6
5D<DBE H G .)A’ .)A’ ! ’ G .)A’
’A2Z.)A’ !/ G 0)7)1? 0)7)1? FCKT
H’2619A’.9 H <DFE -KWY
’A276?’’ ’ 6. H G .)A’[ ’ G H’2)19 %

测试是否对 WY5DCE
操作过程构建了

数据血缘

BCD"ED E"UD< )&>0)7)1? "5 5D<DBE
.)A’ \ )&> ] 0)7)1? ^ )&>0)7)1?
FCKT ’A2%.*6 #CK_J UV .)A’ ‘

测试是否对 BCD"ED
操作过程构建了

数据血缘

DIJKCE E"U<D )&>0)7)1? EK
" X 36A’ X H)9) X )&>0)7)1? " %

测试是否对 DIJKCE
操作过程构建了

数据血缘

,

O

:

=

!"!" #$%&’ ()*+,"世界信息安全大会

:N



!信息技术与网络安全 "!"!" 年第 #$ 卷第 %% 期

模的数据 !测试对不同输入数据规模下 !加入溯源

信息采集模块前后 !"# 执行时间的对比 ! 以及在

!"$ 过程中溯源采集的时间开销 "该测试实验设置

为 % 组 !其中数据量从 &’ () 到 *+, () !分别测试

其执行时间 !每次的执行时间取同一实验执行 - 次
的平均值 " 实验结果如图 . 所示 "

由图 . 可以看出 !加入溯源收集模块与无溯源

收集模块的 /"$ 执行时间均随着输入数据量的增
加而呈线性增长 0但有溯源收集模块与无溯源收集
模块的时间开销差距较小 " 另外 !在整个执行过程

中 !溯源收集的时间开销趋近于零 "由此可知 !溯源

采集对 !"$ 的额外时间开销可以忽略不记 "

1 , 2溯源追踪效率实验
为了实现根据给定数据项的溯源追踪 !本文提

出了基于 345 的溯源追踪方法 !利用图论查询算法

完成对数据的来源以及产生过程的追踪溯源 " 在不

同输入数据规模的情况下 !对溯源追踪的时间开销

进行了测试 !每次的执行时间取同一实验执行 - 次
的平均值 "实验结果如图 % 所示 "可以看出 !随着数

据规模的增加 !数据溯源追踪的时间基本上保持在

-66 78 左右 !且波动范围很小 "由此可知 !本文提出

的溯源追踪方法整体性能较好 "

! 结论
本文对 !9:; 数据仓库的数据溯源进行了研究 !

首先介绍了数据溯源的相关理论与机制 !并针对传

统数据溯源难以应用于 /9:; 中大规模 #复杂的数据

处理的问题 !提出了基于 345 的数据溯源方法 $然

后对该方法中数据血缘图的构建以及基于 345 的
溯源追踪算法进行了阐述 $接着基于 4<=>?; 4@A=8实
现了该方法对 /9:; 中数据溯源及可视化的展示 $

图 & 表 =:B8=A=CD 的数据溯源图

图 . 溯源收集对 !"$ 执行时间性能影响

含溯源收集

无溯源收集

溯源收集

+,6 666

+6E 666

F6 666

.E 666

&6 666

GE 666

-6 666

+E 666

6

时
间
开
销

H7
8

&G +,% +F, ,*& -,6 -%G GG% *+,

数据量 H()

图 % 不同输入数据量下溯源追踪时间开销

*66

G66

-66

,66

+66

6

追
踪
时
间

H7
8

&G +,% +F, ,*& -,6 -%G GG% *+,

数据量 H()
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最后通过实验验证了本文所提的数据溯源方法的

有效性 !并从溯源收集和溯源追踪两方面的性能

测试 !验证了该方法的整体性能较好 " 实验表明 !

基于 !"# 的数据溯源方法不仅实现了对 $%&’ 中数
据准确 #高效的溯源 !也为数据操作审计提供了有

力支撑 "
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