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! 引言
物联网的安全形态体现在其体系结构的各个

要素上 !安全威胁不仅来自 !"# $ %& 网络 "无线网络

和移动通信网络等传统网络 !同时来自感知层 # 在

物联网环境下 !黑客利用已存在的 %’! 设备 !就可以

发起攻击 !关联的设备会受到影响 !轻则正常功能

被阻塞 !重则将设备变成感染源 !攻击扩展到物联

网各层 !造成严重损害 $

在严峻的安全态势和数字化转型浪潮下 !网络

安全问题随着新技术的发展呈现出新变化 !新的安

全需求促使身份与访问控制成为信息系统架构安

全的第一道关口 ( ) *$因此 !需要重视 +’! 设备的身份
安全 !升级防护措施 !提升 %’! 设备防护能力 $

" 物联网网络安全挑战
随着物联网中数据和设备规模的扩大 !风险也

在不断增加 !尤其在金融 %智慧医疗 "智能车联网 "

工业互联网等涉及民生的领域 !物联网安全问题尤

为突出 !典型安全问题主要体现为以下几个方面 $

" #" 不安全的物联网协议
绝大多数工控协议在设计之初 !仅仅考虑了功

能实现 "效率 "可靠性等方面 !较少考虑安全性问

题 $以 ,’-./0 协议为例 !尽管其已经成为事实上的
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摘 要 ! 随着物联网技术与互联网经济的发展 #新技术态势下的网络安全威胁和风险不断涌现与扩散 #新

型应用场景致使网络安全边界模糊 $增加新的暴露面 :安全风险不容忽视 %提出基于零信任技术 #利用区块

链 $设备指纹 $#;+ $<&;+ $人工智能 $轻量化安全协议和算法等技术作为身份安全基础设施 #重点对身份安

全基础设施 $ 物联网安全网关 $ 感知网关节点设备等身份认证方案进行设计和优化 % 最后通过实验与分

析 #验证方案的实际效果 %
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图 ! 物联网零信任架构总体框架图

工业标准 !但存在缺乏认证 "授权 "加密等安全

防护机制和功能码滥用问题 !导致关键数据明文

传输 "敏感信息泄露 " # $ # 以 %&’( 为代表的非授
权频段的低功耗广域技术 ! 尽管保持快速发

展 !但其在安全性上存在诸多问题和挑战 !如认

证随机数过短容易被重放攻击 " 认证请求完整

性校验码过短容易发生碰撞 " 加密强度不足容

易被破解 " ) $"终端网络认证凭证没有安全存储

介质致使防护等级低等 $

! "# 不安全的节点
物联网终端普遍存在身份认证的授权机制

弱 %缺乏必要的安全防护能力等问题 !易被攻击

者利用 !获取用户的身份信息 !进而伪造用户身份

或通信节点 !并向其他终端 "接入网关进行入侵和

攻击 " * + , $ $

! "$ 不可信的终端
物联网终端安全能力普遍较低 !易成为攻击者

的突破口 $ 攻击者利用安全漏洞入侵并控制终端 !

发起主动攻击 "窃取数据 "篡改数据 "污染数据源并

向决策服务端回传伪造数据 $

! "% 应用安全风险
物联网终端的应用程序存在逻辑缺陷或编码

漏洞等问题 !攻击者利用软件漏洞 !通过植入木马 "

病毒等方式入侵或控制终端 !并最终导致应用服务

失效 $

! "& 边缘计算带来的安全挑战
边缘计算网络体系中涉及终端智能设备 "边缘

计算设备 "云中心等不同的功能实体 $ -&. 设备分布
在不同的地域 !具有移动性 "多种方式接入网络的

特点 !当海量设备同时接入时 !传统的集中式安全

认证面临巨大的性能压力 &,/ 物联网装置直接接
入 ,/ 网络云端 !可能存在攻击者利用设备的脆弱

性 !从内部攻击云服务平台的风险 &与用户身份相

关联的信息存储在半可信的端智能设备 %边缘计算

设备等功能实体中 !极易引发用户身份信息 %地理

位置信息等隐私泄漏问题 " 0 $$

# 物联网终端设备身份认证与授权方案设计
参考零信任架构总体框架 " 1 + 2 $ !设计基于零信

任架构的物联网终端设备身份认证与授权方案 !为

物联网提供安全 %高效 %灵活的身份管理与身份认

证服务 !控制对 -&. 设备数据的访问 !总体框架如

图 3 所示 $

零信任架构遵循 ’从不信任并始终验证 (的安

全原则 !将身份作为访问控制的基础 !实时计算访

问控制策略 # 根据 )网络安全等级保护基本要求 *

4/5 6. 777)89#:38 ; !对三级及以上感知节点设备的
安全要求为 + ’应具有对其连接的网关节点设备 4包
括读卡器 ;进行身份标识和鉴别的能力 &应具有对

其连接的其他感知节点设备 4包括路由节点 ;进行
身份标识和鉴别的能力 ( $ 对三级及以上网关节点

设备安全要求为 + ’应具备对合法连接设备 4包括终
端节点 "路由节点 "数据处理中心 ;进行标识和鉴别
的能力 &应具备过滤非法节点和伪造节点所发送的

数据的能力 ( " 8 $$

本文重点对数据中心 "身份安全基础设施 "物联

网安全网关 "感知网关节点设备 "感知节点设备的

身份认证及数据安全进行设计和优化 $

# "! 身份安全基础设施
身份安全基础设施主要由密码设施 "<=->?<=-"

设备指纹库 "人工智能 "区块链等功能子系统组成 !

如图 7 所示 $

# "! "! 密钥管理
密钥管理包括认证密钥管理 "密钥载体合规性 "

密钥算法合规性 "会话密钥管理等功能 $

图 7 身份安全基础设施功能子系统

密钥管理

身份安全基础设施

<=- >?<=- 设备指纹库 人工智能 区块链存证
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! " #认证密钥管理 !实现认证密钥的生成 "分发 "

验证 "更新 "存储 "备份 "有效期 "销毁及密钥周期

管理功能 #

! $ #密钥载体合规性 !采用合规的密码算法芯

片 $密钥存储及密码运算均在芯片内实现 $确保密

钥及密码运算的安全性 %

% & #密钥算法合规性 !采用标准的 ’() 函数提供
密码服务 &支持国密 *+" ’ *+$ " *+& " *+, " *+- 等
系列商用密码算法和 ’.* "/*’ " *0’$12 等国际主
流密码算法 &提供数据加解密 "签名验证 "杂凑等

密码运算服务 &实现信息的机密性 "完整性和有效

性保护 (

% , #会话密钥管理 !实现会话密钥协商生成 ’存

储 ’销毁 ’备份 ’有效期 ’恢复及密钥周期管理功能 (

% 1 #密码服务中间件 !密码中间件提供通用的 ’

标准化的密码服务 &提高模块的可重用性 &降低开

发难度 (

! "# "! $%& ’($%&
% " #公共密钥基础设施 % (3) # !对接证书签发机

构 &用于在证书生命周期中对数字证书的规范管理 (

实现对自然人 ’机构及设备等数字证书及密钥签发 &

提供证书验证 ’数字签名 ’数据加解密 ’应用系统接

口等服务 (

% $ #分散式公钥基础设施 %4(3) # !对接证书签发
机构 &采用分布式身份标识 %4)4 #为物联网分配全
局唯一的标识 5 "6 7&为设备实体颁发身份凭证并存储

在身份安全基础设施的区块链中 &赋予设备可声明 ’

可验证的自主身份 &保障数据来源的真实有效性 (

设备实体作为凭证所有者建立连接时 &需要向凭证

验证者提供身份声明 &验证者通过对链上的凭证验

签来验证设备实体的身份声明 &通过验签则授权访

问相应的资源 (

! ") "* 设备指纹库
基于设备硬件参数 ’系统配置 ’网络环境 ’传感

器 ’信号等多维度的设备信息 &通过模型算法生成

唯一的设备标识符 &即设备指纹 ( 设备指纹的生成

规则放到云平台服务器中 &在设备管理的注册环节

根据设备参数自动生成设备指纹 &存放在设备指纹

库中 ( 设备登录认证过程中 &根据采集到的多维度

设备信息 &云平台服务器模型算法对采集的数据进

行分析 &计算该设备的设备指纹 &与设备指纹库进

行匹配 &实现增强认证 (

! +) ", 人工智能
通过采集硬件信息 ’软件信息 ’环境信息和网

络信息 &经过机器学习 ’集成模型 ’深度学习 &智能

调整权重 ’升降规则 &实施数据平面和控制平面特

定规则 ’过滤和检测异常数据等 ( 将硬件设备 )4 ’

地理坐标 ’网络地址等属性建立学习模型 &计算设

备指纹信息 ( 设备指纹信息用于网络身份认证 &每

次数据采集时根据实际设备信息可动态计算设备指

纹信息 &根据安全级别要求 &结合学习模型 &可适配

设备信息全因素身份认证或者部分因素身份认证 5""7(

! ") "- 区块链存证
运用区块链技术的去中心化和不可篡改 &同时

结合司法创新 &构建区块链存证子系统 (

! " 8数据存证管理 !支持数据结果存证 ’原数据

存证 &并进行数据目录记录 &可让需求匹配到所需

数据 &并通过 09:; 确定数据存证的对比验证数据
的有效可信 (

! $ 8智能合约管理 !通过智能合约自动执行物联

网安全网关接入云平台的认证 ’授权以及上传终端

数据 &通过共识机制在云平台节点之间进行共识出

块 ’上链存储 (

! & 8查验管理 !根据区块 )4 ’受理号等信息在链

上进行查验 ’浏览 (

! "! 物联网安全网关设计
根据部署位置 ’计算和存储能力的不同 &物联

网网关可分为感知层网关 ’边缘层网关 ’平台层网

关 &部署在图 " 的感知网关节点 ’边缘网关节点和

物联网平台中 ( 本文将符合保密要求的具有身份认

证 ’授权与数据安全等功能的网关统称为物联网安

全网关 &子系统如图 & 所示 (

! " 8安全管理
安全管理子系统包括如下内容 !

!身份认证 !物联网终端与安全网关进行通信

时 &需要通过轻量级安全认证协议或算法 &进行双

向认证 ( 物联网安全网关与云平台通信时 &由身份

安全基础设施进行双向身份认证 (

图 & 物联网安全网关功能子系统

安全管理

物联网安全网关

密钥管理 系统管理 轻节点管理 边缘计算
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!安全传输 !物联网终端与安全网关传输数据 "

需要通过安全协议或轻量级算法 "对指令和采集的

数据进行加密传输 # 物联网安全网关与云平台通信

时 "可根据安全传输协议 $安全芯片 $加密卡 $安全

!" 卡 $数字证书等 "实现数据的加密传输 #

"防火墙 !支持配置防火墙策略的包过滤 "可以

根据需求定制访问控制策略 $访问控制表 $#$! 规
则等保障网络不受外界攻击 %物联网终端向安全网

关传输数据时 "能够阻止来自上层信息网的威胁 #

#协议识别与过滤 !识别协议类型 "根据协议

白名单 "阻断非授权的网络数据包 #

$ %&# !支持 配置 ’&()* $+,- $./!& $01)2%&# $

数字证书 "通过隧道技术 $加解密技术 $密钥管理技

术和身份认证等技术 "建立虚信道 "在链路层和网

络层 "加密与压缩隧道数据 "保障数据安全传输 #

%更新保护 !为了保障操作系统内核安全 "防止

系统文件被恶意篡改更新 "只有经过数字签名并被

认证的系统文件才会被更新运行 #

&访问控制 !对物联网安全网关的管理访问权

限按账户类型进行分级管理 # 通过入侵检测引擎以

及访问控制引擎 "能够对物联网接入设备进行安全

访问控制 $疑似业务阻断 "有效降低来自感知层的

业务风险 "减少网络层的攻击行为 #

3 / 4密钥管理
内容与 / 56 5 6 节密钥管理相同 #

7 8 9系统管理
系统管理子系统包括如下内容 !

’对安全网关进行管理 "如注册管理 $权限管

理 $网络接口配置 $网络服务配置 $静态路由 $状态

监管 $系统时间 $系统日志 $配置管理 $固件升级 $

用户管理 $主机属性管理等 #

!对子网内的节点进行管理 "如获取节点的标

识 $现场名称 $资产编号 $定位源 $.:( 上报间隔 $心

跳间隔 $流量上报间隔 $状态 $属性 $能量等 "以及

远程实现唤醒 $控制 $诊断 $升级和维护等 #

3 ; 9轻节点管理
在物联网安全网关中部署区块链 :<<( 服务提

供的 (=> "提供数据上链 $数据验证 $区块交易查询

等接口功能 #

’数据上链 !数据采集程序调用上链接口 "上

传采集到的数据及其业务编号 "云平台共识节点服

务器对接收到的待上链数据进行共识 "共识成功后

上链存储 #

!数据验证 !根据数据业务编号 "通过调用区

块链 :<<( 服务数据验证接口验证所存储数据是否
被篡改 #

"区块交易查询 !根据业务编号查询数据所在

交易 $所在区块以及所在交易的源数据 #

7 ? 9边缘计算
在 &云边端 ’一体化网络架构下 "重点解决边缘

节点引入带来的物联网身份认证 $数据安全和隐私

保护等问题 #

’在网关中配置加密板卡 "通过中间件提供

的 @&A 实现身份认证 $数字签名 $数据安全 $隐私

保 护等功 能 B 6/ C "有 效 减 缓 网 络 带 宽 压 力 D降 低 处
理时延 #

!在网关中提供足够的网络 $计算 $存储 $应用

等核心服务能力的开放计算方式 "可实现传感器数

据的收集 $分析与处理 "并与云平台协同工作 "能够

通过历史数据进行自我训练和学习 #

! "# 物联网感知网关节点设备
感知网关节点设备位于底层现场 "能够对采集

的数据进行汇总 $处理或数据融合 "并进行转发 #为

防止数据被篡改 "可调用 :<<( 服务 "将数据上传区

块链节点存证 #

7 6 9身份标识与鉴别 !根据分类分级安全管理要

求 "可采用密码芯片 $低功耗加密板卡 E密码模组 $

可信芯片 F可信操作系统 $软件 (=G 等多种安全载
体 "可存储密钥 "提供多种密码运算服务 #对感知网

关节点设备进行升级并设定唯一性标识 "能对网关

节点设备 (包括读卡器 )进行双向身份鉴别 "能够对

数据进行加密传输 #

7 / 4指令及数据安全 !对于身份认证及数据传输

过程中相关参数 $指令和数据进行加密传输 #

7 8 4协议识别与过滤 !识别协议类型 "根据协议

白名单阻断非授权的网络数据包 #

7 ; 4上链存证 !部署区块链系统 &轻节点 ’服务 "

通过将采集到的数据经过协议转换 $分析处理后 "

进行签名打包处理 "调用区块链系统 :<<( 服务 "完

成数据的上链存证 #

身份认证流程如图 ; 所示 #

! "$ 物联网感知节点设备
根据应用场景的不同主要分为单一功能终端

和通用智能终端 # 单一功能终端仅满足单一应用或
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单一应用的部分扩展 !感知芯片或设备只能自动感

知外部环境变化和通信 " 通用智能终端能满足更多

场合的应用 !能对传感器进行调节 !适应周边环境

的运动能力 !具有网络连接的有线 #无线多种接口

方式 !甚至预留一定的输出接口用于对其他感知节

点设备进行身份鉴别与控制 "

! " #身份标识与鉴别 $对于感知芯片或设备 !由

于计算和存储资源有限 !可采用轻量级密码算法加

密信息帧的数据 #差错校验域进行加密算法增强 " 也

可以定制轻量化安全协议 !添加扩展选项 !在信息帧

中传输感知芯片或设备的唯一指纹 !能对物联网安

全网关节点设备进行双向身份鉴别 !对数据进行加

密传输 " 对于智能处理能力的终端设备的身份标识

与鉴别设计 !可参考物联网安全网关节点设备 "

! $ #指令及数据安全 $对于身份认证过程中相关

参数以及指令和数据进行加密传输 "

% & #协议识别与过滤 $识别协议类型 !对其连接

的网关节点设备 %包括读卡器 # !根据协议白名单 !

阻断非授权的网络数据包 %对其连接的其他感知节

点设备 %包括路由节点 # !能够识别协议类型 !进行

协议过滤并解决一包多发 #粘包 #冗余数据等问题 "

感知节点设备身份认证流程如图 ’ 所示 "

! 实验流程与结果分析
! "# 实验环境
实验环境主要有多种气体检测设备 #感知网关 #

平台层认证网关 #零信任安全接入与监管应用及区

块链节点 " 感知网关为汉威 (("))!主机标配为 *+,-.
系统 /支持 01022二次开发 !支持本地硬盘最大"$ 34
容量 !支持防火墙 #5678968 #安全审计黑白名单

:6 地址 #;<0 地址协议过滤等功能 " 采用云安链搭

建联盟链 #中盾多维身份认证服务器作为平台层认

证网关 !构建零信任安全接入和数据中心实验环境 "

! "$ 实验效果
! %$ "& 多种气体检测设备与感知网关身份认证及
数据安全

实验使用多种气体检测设备采集数据 !使用感

知网关接收数据并对数据进行分析 " 本次实验中设

备将提前到感知网关进行注册登记 !并在平台层认

证网关注册数字身份 " 感知网关每次接收数据都会

对设备进行身份认证 !身份认证过程如下 $

! " = !" >" %?:@ 2#" 2$"= !% % =为 (;& 算法函数 !设

备对采集数据原文 &"#设备唯一标识 ?:@ 与设备指
纹 $" 进行摘要运算得出签名结果 !"! !" 用于设备的
身份验证 "

图 A 物联网安全网关节点设备身份认证流程

!"!" #$%&’ ()*+,!世界信息安全大会
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! " #!$ %" &!$!#$# !" & #为 ’() 算法加密函数 "加

密采集数据原文 !得出密文 !$#

& * +$ %,-. /!$ / %$!将 设 备 ,-. $采 集 数 据 密 文

!$$签名结果 %$ 拼接得出新的传输数据为 $ #
& ) +感知网关解析 $ !得到设备 ,-. $采集数据

密文 !$$签名结果 %$!感知网关根据设备 ,-. 查询
出本地留存设备指纹为 #"#

& 0 +!" %& &!$!#"+ !& & +为 ’() 算法解密函数 "解

出数据 !"#

& 1 +设备指纹身份认证为比较签名 !动态计算摘

要 %" %’ &,-. /!" /#"+ "比较 %$ 与 %" 是否一致 !如果

一致 !设备身份认证通过 !!" 为有效数据 #

本节实验多种气体采集数据如表 $ 所示 !密文

传输数据 !$ 如图 1 所示 !检测整体耗时为 0$" 23 !
设备唯一标识 ,-. $设备指纹 #$ 和设备采集数据原
文 !$ 如下 %

,-. %$145$676$*14)8)$$9:5$)6:$*;6;58:
#$%649<$);7$;)5)704$411$9=<1=""77=1
!$%7$9877"1777;776977$1777*77$=777"

! "# "$ 感知网关与平台层身份认证及数据安全
感知网关可通过设备证书来进行身份认证 !通

信前需要在平台层认证网关进行登记注册感知网

关信息 # 感知网关与平台层认证网关之间通过协商

密钥对数据加密传输 >感知网关将数据上传到平台
层认证网关的同时 !调用 ?<<’ 服务接口将数据 @<3A
上链存证 #

本次测试的感知网关的 ,-. 为 %;*59"5*7)1$=)5B
)8:7:"$6;47799)8$:!协商密钥为 % 4$016*"56=:=)8849B
$;*15*;<1716:;7 #

& $ +感知网关数据上传
感知网关将数据通过平台层认证网关的接口 !

将数据拼接为 C’DE 格式上传到平台层认证网关 #

感知网关需要使用在平台层认证网关注册的非对

称密钥对需要上传的数据通过 ’(" 算法进行签名 !

平台层认证网关对接收到的签名值进行验证 # 平台

层认证网关的接口如表 " 所示 #

图 0 物联网感知节点设备身份认证流程

测量气体

FD"

FD

ED

D"

’D"

D*

ED"

@"’

测量值

)78 GG2

*8 GG2

; GG2

"$ H ;I

" H " GG2

7 H 7* GG2

" H 8 GG2

7 H " GG2

表 $ 多种气体采集数据
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图 ! 浏览器查验感知网关上链存证数据

本实例发送的测试数据的 "#$ 参数如下 !

"%&’!()*+)(,-./0-)-12,2+34567,88-1329:;<)=:>
<?@3.,,,.5*A3,,,9BCB0)@*)3..61*,-+)-,322.55
6.(2A5-(A*4A9=;DB@EF"GHI2BJ)K:L$E.M?NOP)Q
RMD4QS620TO;JAUV=$W$XYKZHI;XI([\ME]V[;7 R
\))^U-_ R&‘aQ$6b?\<cd0UB(dNe]f=AI’
WC=: 密文为 !

R ;ObE?AFQ43gTg7[S5]+d.+E$HE_Ba7LT[U["
"W28; Rg2-D7h.1L7ij<kdP3Z+]_TC6h7Fl[)O1.5$
?PMl"h-k]EbQN8_M RIh.UP"k(k_la[ R eK2APEO
MJ+lMal)&g>F7hTRmhT+.K[YO72Llf+;kD’’
WC=: 密文为数据量检测设备 ;4 " 采集数据时间

戳 "本次采集唯一序号以及采集到的数据经过 ]E-
算法加密后的密文 #

平台层认证网关通过身份验证 $并根据协商密

钥解密出 WC=: 明文内容为 !

n o3.6)34743(.6-1-3382)3-423(545)12 p/.777.
58A/777 p/(7A58+.+-A7./58A1- p7/8177+.7775
774877/.777(77/0777+o q
数据上传耗时为 81 <= #
r + s感知网关数据上链存证
感知网关调用区块链接口 $将数据经过 ]E( 算

法计算后的 UI]U 上传到区块链节点 $数据上链的

接口定义如表 ( 所示 #

感知网关上链存证数据如图 5 区块链浏览器
所示 #

! 结论
%新基建 &促进物联网产业新发展 $促进消费性 "

公共性 "生产性物联网终端应用渗透到各行各业 $

这些联网设备将会产生大量数据 ’ 如何安全有效地

利用这些数据和发掘数据价值 "提高社会生产效率 "

优化资源 "降低成本是物联网发展的重点 ’ 在工业

物联网场景中 $传感技术与计算机技术 "通信技术

融合与协同所带来的数据安全与身份安全保护的

难度也将面临巨大挑战 ’ 本文针对物联网安全问题

提出基于零信任技术 $从云网边端综合治理 $打造

云 "边 "端一体化协同解决方案 $提供更高效的身份

认证服务 $便于各子系统之间实时数据的安全交流

和共享 $推动数字经济快速发展 ’ 下一步将对物联

网安全开展进一步研究 $对物联网的攻击 "检测和

图 . 感知网关接收多种气体检测设备密文数据

字段名

:;<)=:><?

BCB0)

Z;4

=;DB>

类型

]:a;BD

]:a;BD

]:a;BD

]:a;BD

说明

时间戳

随机数

网关 ;4

签名值

表 + 平台层认证网关接口

表 ( 数据上链的接口定义
字段

)P:)B=;CB

];DB

d)a=;CB

0CB:)B:

0CB:)B: t "H&

0CB:)B: t :e?)

0CB:)B: t Y>=Y

0CB:)B: t :;<)=:><?

说明

上链内容

0CB:)B: 字段内容签名 $算法为 ]E(m;:Y]E+

版本号 $默认为 / t 7

交易信息 $内容为 V][T 字符串

上链身份标识

业务合约类型

上链内容 U>=Y

时间戳
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防御等多方面进行切入 !完善系统性研究 "
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