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! 引 言

入 侵 检 测 作 为 一 种 重 要 的 网 络 安 全 防 护 技 术 !

由 !"#$%&’" ( ) * + , 在 +-./ 年 首 次 提 出 !经 过 几 十

年 的 发 展 ! 在 入 侵 检 测 系 统 模 型 构 建 * 0 ," 检 测 数 据

集 获 取 * 1 , " 检 测 方 法 创 新 * 2 3 4 , 等 方 面 取 得 了 丰 硕 的

成 果 !已 广 泛 应 用 于 物 联 网 * 5 , 和 智 慧 城 市 * . , 等 多 种

应 用 场 景 # 然 而 随 着 网 络 承 载 带 宽 流 量 日 益 增 多 !

人 工 分 析 海 量 告 警 日 志 信 息 已 难 以 满 足 日 常 需 求 !

开 发 基 于 数 据 挖 掘 的 入 侵 检 测 系 统 逐 渐 成 为 主 流 *-,$

入 侵 检 测 系 统 的 基 本 原 理 就 是 将 获 取 的 数 据 经 过

处 理 后 !与 之 前 设 好 的 规 则 进 行 匹 配 ! 从 而 判 断 是

否 为 攻 击 或 入 侵 * +/ 3 ++ ,$ 根 据 入 侵 检 测 的 原 理 ! 系 统

需 要 获 取 足 够 多 的 数 据 !才 能 更 准 确 地 判 断 是 否 为

攻 击 或 入 侵 $

为 了 能 够 更 有 效 处 理 网 络 中 大 规 模 的 安 全 数

据 ! 学 者 们 开 始 研 究 数 据 挖 掘 技 术 ! 王 洋 等 * +0 , 利 用

基于关联规则的网络异常检测系统设计与实现
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摘 要 ! 入 侵 检 测 技 术 是 网 络 安 全 防 御 的 核 心 技 术 之 一 $ 由 于 网 络 承 载 的 带 宽 流 量 日 益 增 多 #入 侵 检 测 系

统 需 要 提 供 快 速 的 检 测 能 力 $ &9:;< 入 侵 检 测 系 统 依 靠 将 抓 取 的 数 据 与 规 则 匹 配 来 判 断 是 否 受 到 攻 击 #因

此 规 则 的 好 坏 决 定 了 系 统 性 能 的 高 低 $ 结 合 数 据 挖 掘 技 术 # 设 计 实 现 一 种 基 于 关 联 规 则 的 关 联 分 析 器 插

件 来 增 强 &9:;< 对 入 侵 的 识 别 能 力 $ 首 先 利 用 !=;>:;> 对 &9:;< 产 生 的 告 警 日 志 进 行 数 据 挖 掘 #搜 索 隐 藏 的 攻

击 模 式 %然 后 #将 关 联 规 则 转 化 为 相 应 的 &9:;< 规 则 $ 最 后 #利 用 &?" @A::B 攻 击 测 试 规 则 增 强 的 &9:;< 系 统

的 性 能 #结 果 表 明 #改 进 后 的 &9:;< 能 够 提 高 对 &?" @A::B 攻 击 的 检 测 效 率 $
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贝 叶 斯 攻 击 图 模 型 从 大 规 模 流 量 中 识 别 异 常 告 警 !

通 过 告 警 关 联 识 别 攻 击 者 的 意 图 " 李 祉 岐 等 ! "# $ 对 现

有 告 警 融 合 和 关 联 分 析 方 法 进 行 了 综 合 分 析 !提 出

了 基 于 告 警 关 联 的 入 侵 检 测 体 系 架 构 以 及 应 用 准

则 " 胡 浩 等 ! %& $ 利 用 吸 收 ’()*+, 链 模 拟 攻 击 者 的 入

侵 行 为 !解 决 了 用 攻 击 图 对 攻 击 路 径 进 行 仿 真 时 存

在 的 状 态 爆 炸 问 题 !有 效 提 升 入 侵 路 径 识 别 的 精 度 "

-.+)/ 是 美 国 -+0)1234)2 公 司 发 布 的 开 源 入 侵 检

测 软 件 !提 供 规 范 化 的 接 口 便 于 用 户 对 -.+)/ 进 行 扩

充 与 改 进 !因 此 研 究 人 员 选 择 在 -.+)/ 基 础 上 进 行 研

发 或 对 其 进 行 进 一 步 的 功 能 扩 充 !以 实 现 从 大 量 日

志 信 息 中 ! 快 速 # 有 效 找 到 网 络 流 规 律 及 数 据 信 息

之 间 的 联 系 !发 现 异 常 的 网 络 数 据 流 的 特 征 信 息 !提

升 漏 告 警 和 误 告 警 场 景 中 的 检 测 完 备 性 " 告 警 关 联

规 则 挖 掘 是 入 侵 检 测 的 重 点 环 节 之 一 !56 5 !"7 $ 等

认 为 同 一 攻 击 过 程 中 的 各 个 攻 击 步 骤 以 较 高 的 概

率 在 一 个 时 间 窗 口 内 发 生 !因 而 同 一 攻 击 过 程 产 生

的 告 警 在 统 计 上 具 有 相 似 性 !因 此 提 出 了 基 于 统 计

时 序 的 告 警 关 联 方 法 !通 过 计 算 告 警 序 列 之 间 的 因

果 关 联 指 数 来 判 断 告 警 是 否 具 有 关 联 关 系 " 上 述 方

法 不 依 赖 领 域 知 识 ! 但 存 在 计 算 量 大 # 参 数 配 置 复

杂 等 不 足 "

针 对 上 述 问 题 ! 本 文 以 -.+)/ 为 基 础 ! 设 计 实 现

了 能 够 从 大 量 日 志 信 息 中 发 现 网 络 中 攻 击 与 入 侵

数 据 流 间 隐 藏 关 系 的 入 侵 检 测 系 统 " 本 文 提 出 的 方

法 能 有 效 融 合 告 警 信 息 ! 识 别 入 侵 过 程 ! 帮 助 管 理

人 员 掌 握 网 络 安 全 状 况 !辅 助 指 导 风 险 评 估 和 入 侵

响 应 等 后 续 过 程 "

! 相 关 知 识

! "! 入 侵 检 测 系 统

入 侵 检 测 系 统 根 据 设 定 的 规 则 进 行 告 警 匹 配

来 判 断 是 否 存 在 入 侵 行 为 !通 常 入 侵 检 测 系 统 由 以

下 四 部 分 构 成 !如 图 " 所 示 "

8 % 9事 件 产 生 器 $负 责 收 集 网 络 或 主 机 上 的 安 全

数 据 然 后 将 其 转 换 为 安 全 事 件 "

8 : 9事 件 分 析 器 $根 据 提 前 设 定 好 的 判 定 规 则 对

事 件 进 行 分 析 和 判 断 !判 断 安 全 事 件 是 否 为 网 络 入

侵 !如 果 判 定 为 入 侵 还 需 要 给 出 告 警 信 息 "

8 # 9事 件 数 据 库 $用 于 存 储 安 全 事 件 数 据 "

8 & 9响 应 单 元 $根 据 事 件 分 析 器 的 结 果 实 施 入 侵

响 应 !比 如 关 闭 连 接 #切 断 网 络 "

依 据 检 测 原 理 的 不 同 !入 侵 检 测 系 统 主 要 包 括

两 类 $

8 % 9异 常 检 测 系 统

异 常 检 测 系 统 通 过 对 用 户 正 常 行 为 进 行 分 析 !

提 取 特 征 信 息 !并 将 提 取 到 的 特 征 信 息 储 存 到 数 据

库 中 用 以 建 立 正 常 行 为 模 式 "

8 : 9误 用 检 测 系 统

误 用 检 测 系 统 是 针 对 各 类 攻 击 #入 侵 活 动 进 行

分 析 ! 发 掘 攻 击 和 入 侵 特 征 ! 根 据 这 些 特 征 建 立 入

侵 特 征 模 式 库 进 行 判 断 "

! "# $%&’( 原 理

-.+)/ 系 统 是 一 种 轻 量 级 误 用 检 测 系 统 !其 最 大

优 点 是 具 有 可 扩 展 性 !通 过 外 部 插 件 可 以 很 方 便 地

对 系 统 功 能 进 行 扩 展 " -.+)/ 的 架 构 具 有 模 块 化 的

特 点 ! 其 工 作 过 程 如 下 $ 首 先 由 嗅 探 器 取 得 原 始 元

数 据 ! 然 后 经 协 议 处 理 器 和 预 处 理 器 ! 使 用 检 测 引

擎 进 行 分 析 处 理 !如 果 与 规 则 库 中 的 规 则 匹 配 成 功

则 识 别 相 应 攻 击 " -.+)/ 架 构 如 图 : 所 示 "

8 % 9协 议 解 析 器

首 先 从 获 取 的 数 据 包 中 解 析 出 协 议 部 分 的 信

息 !然 后 将 信 息 写 入 定 义 好 的 数 据 结 构 中 "

8 : 9预 处 理 器

预 处 理 器 是 实 现 -.+)/ 插 件 机 制 的 主 要 部 分 !

图 % 入 侵 检 测 系 统 组 成

图 : -.+)/ 体 系 结 构
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图 ! 数 据 挖 掘 过 程

通 过 预 处 理 器 可 以 将 外 部 插 件 加 载 到 "#$%& 中 ! 按

照 插 件 的 工 作 方 法 对 数 据 进 行 处 理 "

’ ( )检 测 引 擎

将 数 据 流 信 息 与 规 则 库 逐 一 匹 配 ! 若 匹 配 成 功

则 触 发 告 警 信 息 "

’ ! )告 警 输 出

输 出 模 块 可 以 根 据 用 户 需 求 !将 检 测 的 结 果 按

一 定 格 式 进 行 输 出 !输 出 方 式 主 要 有 #

!输 出 到 文 件 #"#$%& 自 定 义 的 格 式 $*"+ 格 式 "

"输 出 到 数 据 库 #,-"./ "
"#$%& 规 则 结 构 如 图 0 所 示 "

’ 1 )规 则 头 部

动 作 #指 "#$%& 发 现 匹 配 规 则 的 数 据 包 后 触 发 的

动 作 "

协 议 #指 规 则 对 应 的 数 据 包 采 用 的 协 议 "

方 向 操 作 符 # %23 &表 示 数 据 传 递 方 向 ’ %43 & 表

示 双 向 操 作 符 !即 规 则 头 部 中 的 两 对 地 址 5 端 口 号

可 以 作 为 源 或 目 标 "

’ 6 )规 则 选 项

"#$%& 给 出 了 !6 个 关 键 字 供 用 户 根 据 实 际 情 况

编 写 规 则 !具 有 很 强 的 扩 展 性 "

! "# 数 据 挖 掘 技 术

数 据 挖 掘 是 对 大 量 数 据 经 过 特 殊 处 理 后 ! 利 用

特 定 算 法 挖 掘 数 据 之 间 隐 藏 的 有 价 值 的 关 系 " 数 据

挖 掘 过 程 如 图 ! 所 示 !步 骤 如 下 #

7 1 )数 据 清 洗 #将 原 始 数 据 中 与 挖 掘 主 题 无 关 的

数 据 剔 除 出 去 !减 小 待 处 理 数 据 的 规 模 ’

’ 6 )数 据 集 成 #将 经 过 清 洗 后 的 数 据 按 照 相 应 的

规 则 集 成 到 一 起 !存 储 到 仓 库 中 ’

’ 0 )数 据 转 换 #将 数 据 转 换 成 适 合 挖 掘 算 法 进 行

处 理 的 数 据 格 式 !形 成 格 式 化 数 据 ’

’ ! )数 据 挖 掘 #采 用 选 择 的 挖 掘 算 法 对 格 式 化 数

据 进 行 处 理 !提 取 高 价 值 信 息 ’

’ 8 )模 式 评 估 #对 步 骤 ’ ! )得 出 的 信 息 进 行 评 估 !

分 析 挖 掘 数 据 的 有 效 性 ’

’ 9 )知 识 表 示 #将 评 估 有 效 的 数 据 可 视 化 展 示 给

用 户 "

! "$ 关 联 规 则 挖 掘

关 联 规 则 的 符 号 解 释 如 表 1 所 示 !对 于 数 据 项

集 : 和 ; ! 关 联 规 则 %: <3; & 表 示 如 果 : 出 现 ! 那

么 可 知 ; 也 出 现 !用 于 刻 画 不 同 数 据 项 间 的 隐 藏 关

联 " 规 则 评 估 包 括 支 持 度 ! 和 置 信 度 " 两 个 重 要 指

标 ! ! 表 示 : 和 ; 同 时 出 现 的 概 率 ! ! 越 小 则 表 示 :
和 ; 的 关 联 性 越 小 ’" 揭 示 了 : 出 现 时 ; 会 同 时 出

现 的 概 率 "

% 基 于 关 联 规 则 的 入 侵 检 测 系 统 设 计

本 节 首 先 对 现 有 入 侵 检 测 系 统 存 在 的 不 足 进

行 总 结 并 提 出 解 决 方 案 !然 后 设 计 :=%>$%> 算 法 的 主

要 函 数 实 现 方 法 ! 接 着 给 出 系 统 总 体 设 计 ! 最 后 对

本 系 统 的 核 心 关 联 分 析 器 内 部 组 件 进 行 详 细 设 计 "

% "! 问 题 分 析 与 解 决 思 路

"#$%& 的 优 点 是 具 有 很 强 的 可 扩 展 性 !但 存 在 两

方 面 问 题 #一 是 受 其 检 测 原 理 的 限 制 只 能 检 测 已 知

的 攻 击 和 入 侵 ’二 是 随 着 网 络 数 据 量 的 增 加 !"#$%&入

侵 检 测 效 率 急 剧 下 降 " 为 解 决 上 述 问 题 !本 文 解 决

思 路 如 下 #设 计 一 个 关 联 分 析 器 并 作 为 插 件 连 接 到

"#$%& 系 统 中 " 关 联 分 析 器 可 以 对 "#$%& 中 的 海 量 日

志 数 据 进 行 关 联 分 析 !从 中 挖 掘 出 有 价 值 的 信 息 !最

后 将 这 些 信 息 转 换 成 "#$%& 的 规 则 并 补 充 进 规 则

图 0 "#$%& 规 则 结 构

符 号

#

$

%

& $’

<3

描 述

所 有 项 目 的 集 合

一 个 事 务 7 每 个 事 务 是 一 些 项 目 的 集 合 )

所 有 事 务 $ 的 集 合

某 些 项 目 的 集 合

代 表 % 关 联 & 操 作

表 1 关 联 规 则 符 号 解 释
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库 !使 !"#$% 可 以 发 现 新 的 攻 击 行 为 "

! "! 基 于 #$%&’%& 算 法 的 关 联 规 则 挖 掘

本 文 以 !"#$% 入 侵 检 测 系 统 为 基 础 !对 其 海 量 日

志 进 行 数 据 挖 掘 找 出 关 联 规 则 !用 以 补 充 !"#$% 的 规

则 库 !而 关 联 规 则 挖 掘 的 关 键 是 找 出 最 大 频 繁 项 目

集 " &’$(#$( 算 法 是 一 种 重 要 的 用 于 挖 掘 单 维 #单 层 #

布 尔 关 联 规 则 频 繁 项 集 挖 掘 算 法 !其 对 数 据 集 规 模

依 赖 性 低" &’$(#$( 算 法 主 要 分 为 两 步 !第 一 步 是 找 出

一 维 最 大 频 繁 项 目 集 !通 过 扫 描 数 据 库 统 计 得 出 $第

二 步 执 行 循 环 部 分 !主 要 由 两 个 函 数 实 现 %&’$(#$()*"#
+"(%,-!如 表 . 所 示 ! 循 环 结 束 的 标 志 是 不 再 有 新 的

最 大 频 繁 项 目 集 生 成 "

在 剪 枝 步 中 用 到 了 /’$(#$( 算 法 的 一 个 性 质 !

即 %最 大 频 繁 项 目 集 的 子 集 也 一 定 是 最 大 频 繁 项 目

集 ! 反 之 如 果 存 在 不 符 合 条 件 的 子 集 ! 则 需 要 将 此

项 剔 除 !这 样 可 以 有 效 提 升 关 联 告 警 数 据 挖 掘 的 精

度 " &’$(#$( 挖 掘 最 大 频 繁 项 目 集 的 过 程 如 图 0 所

示 ! 其 中 设 置 支 持 度 为 . !1+2 为 事 务 标 志 符 ! (%*34
为 事 务 包 含 的 具 体 项 目 "

! "( 系 统 总 体 设 计

由 于 !"#$% 源 码 开 放 !因 此 开 发 者 可 以 灵 活 根 据

监 测 需 求 进 行 代 码 的 编 写 !并 且 以 插 件 的 形 式 插 入

到 !"#$% 中 " 本 系 统 在 原 有 的 !"#$% 基 础 上 加 入 关 联

分 析 器 插 件 从 而 可 以 找 出 系 统 日 志 的 数 据 项 间 隐

藏 的 关 系 !利 用 这 些 安 全 数 据 项 之 间 的 联 系 发 现 新

的 入 侵 行 为 ! 最 后 将 关 联 规 则 转 换 为 !"#$% 规 定 的

规 则 格 式 添 加 至 规 则 库 中 ! 改 进 后 的 !"#$% 不 仅 可

以 有 效 利 用 海 量 数 据 ! 还 可 以 发 现 新 的 入 侵 行 为 "

总 体 设 计 如 图 5 所 示 "

! ") 关 联 分 析 器 设 计

关 联 分 析 器 的 作 用 是 找 出 !"#$% 日 志 中 攻 击 数

据 项 间 尚 未 被 发 现 的 联 系 ! 然 后 将 这 些 关 系 转 换

为 !"#$% 要 求 的 规 则 格 式 并 补 充 至 规 则 库 ! 增 强 系

统 的 防 御 效 能 " 关 联 分 析 器 基 本 结 构 如 图 6 所 示 !

工 作 流 程 如 下 %

7 8 9数 据 预 处 理 %!"#$% 系 统 日 志 中 包 含 众 多 的 字

表 : ;’$(#$( 主 要 函 数

函 数 执 行 过 程 为 % 统

计 候 选 项 目 集 !" 中

每 个 " 维 项 集 在 全 部

事 务 集 合 # 中 的 支

持 度 ! 删 除 支 持 度 小

于 最 小 支 持 度 $ 的 "
维 项 集 后 输 出 %"

;’$(#$()*" +"(%,-

函 数

功 能

结 合 " <8 步 生 成 的 最 大

频 繁 项 集 %" < 8 产 生 候 选

项 集 &"

分 析 候 选 项 集 &" 中

项 目 的 支 持 度 ! 剔 除

低 于 最 小 支 持 度 的 项

目 后 输 出 %"

输 入

参 数

" <8 维 最 大 频 繁 项 目

集 %" < 8

所 有 事 务 集 合 # 候

选 项 目 集 &" 最 小 支

持 度 $
输 出

结 果
" 维 候 选 项 目 集 &" 最 大 频 繁 项 目 集 %"

执 行

过 程

函 数 的 执 行 过 程 主 要 分

为 . 步 % 第 8 步 是 连 接

步 ! 基 于 %" < 8 自 连 接 生 成

&"
! $ 第 . 步 是 剪 枝 步 ! 对

&"
! 中 所 有 " 维 项 集 实 施

筛 选 ! 若 某 个 " 维 项 集

的 所 有 7 "<8 9 维 子 集 中 有

不 属 于 %" < 8 的 情 况 ! 则 剔

除 此 " 维 项 目 集 图 0 ;’$(#$( 算 法 流 程 图

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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段 ! 从 中 筛 选 出 有 效 字 段 ! 剔 除 与 关 联 分 析 无 关 的

字 段 "

! " #使 用 $%&’(&’ 算 法 关 联 分 析 #用 户 依 据 实 际 需

求 设 置 最 小 支 持 度 和 最 低 置 信 度 $

! ) * 规 则 转 换 $ 对 于 步 骤 + " * 输 出 的 关 联 规 则 的

规 则 头 部 放 入 ,-(&. 规 则 头 % 对 应 规 则 选 项 部 分 放

入 ,-(&. 规 则 选 项 ! 完 成 格 式 合 并 后 存 入 ,-(&. 规

则 库 &

! 基 于 关 联 规 则 的 入 侵 检 测 系 统 实 现

! "# 系 统 运 行 环 境

本 系 统 运 行 的 环 境 如 下 $

+ / *硬 件 环 境

0 12 内 存 ’344 12 外 存 ’5678 ’9 处 理 器 &

! " *软 件 环 境

!操 作 系 统 #:’-;(<= 9 "
"数 据 库 #,>? ,@&A@& "44B "
#,-(&. 版 本 #,-(&. " C D C 3 C 3 "
$抓 捕 工 具 #:’-EFG% 0 C/ C ) "
%规 则 库 #,-(&.&HI@=J =-G%=K(.J"D"4 C .G& C LM &

! "$ 系 统 实 现 流 程

系 统 实 现 流 程 包 含 #,-(&. 安 装 与 配 置 ’ 数 据 库

安 装 与 配 置 ’ 关 联 分 析 器 的 实 现 % 其 中 关 联 分 析 器

的 实 现 是 核 心 %实 现 流 程 如 图 B 所 示 &

! %! &’()* 安 装 与 配 置

,-(&. 安 装 与 配 置 流 程 如 下 #

+ / # 工 具 准 备 #,-(&. 安 装 包 ’,-(&. 规 则 库 ’ 抓 捕

工 具 :’-EFG% &

+ " #安 装 软 件 ,-(&. 组 件 &

+ ) #安 装 抓 捕 工 具 :’-EFG%%:’-EFG% 负 责 抓 取 数

据 包 以 获 取 原 始 数 据 &

+ 0 # 检 测 ,-(&. 是 否 安 装 成 功 % 通 过 FN; 命 令 行

找 到 ,-(&. 启 动 程 序 的 地 址 &

! 3 *安 装 ,-(&. 规 则 库 %,-(&. 规 则 库 的 压 缩 包 下

载 完 成 后 解 压 到 ,-(&. 的 安 装 文 件 夹 内 % 替 换 原 有

文 件 &

! O *修 改 配 置 文 件 % 打 开 ; P Q,-(&.Q@.FQ,-(&. C F(-R 文

件 %找 到 以 下 三 个 变 量 #AG& 7S?8TE$UV%;W-GN’F%&@J
%&(F@==(& % ;W-GN’F@-L’-@ % 分 别 在 后 面 添 加 路 径 % 如

图 D 所 示 &

! 9 * 修 改 ,-(&. 输 出 方 式 % 过 程 如 下 # 打 开 ,-(&. C
F(-R 文 件 添 加 按 钮 %将 告 警 日 志 输 出 到 5,X 文 件 的

代 码 #(H.%H. GI@&.T5,X # R’I@-GN@ % .’N@=.GN%%N=L%%&(.(%

图 O 基 于 关 联 规 则 挖 掘 的

,-(&. 入 侵 检 测 系 统 设 计

图 B 系 统 实 现 流 程 图

图 D ,-(&. 配 置

图 9 关 联 分 析 器

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,

/B



!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 %% 期

!"# ! !"#$%"& ! ’!& ! (!&)*"& ! +&,!"- ! .&,’!& ! .&,/.0 ! &-)1/23! !
&-)!.4 ! &-)2-5 ! &-)/+0 ! &-)670’*6 ! &&/ ! &*! ! 7’ ! ’89/+0 !

7)/+0 ! 7-9)&:)+ ! 7-9)-*’+ ! 7-9*7’ ! 7-9)!+4 " ;0*"& 将 告

警 日 志 以 <=;> 格 式 输 出 到 ’ # ?;0*"&?/*3 文 件 夹 内 !

如 图 @A 所 示 "

! "# 数 据 库 的 安 装 与 配 置

下 载 并 安 装 数 据 库 ;BC ;."D." EAAF ! 将 ;0*"&
的 <=;> 日 志 文 件 导 入 数 据 库 ! 在 数 据 库 中 查 看 导

入 的 ;0*"& 告 警 日 志 数 据 !如 图 GG 所 示 "

! "$ 关 联 分 析 器 的 实 现

! "$ "% 模 块 功 能 实 现

H G I数 据 库 操 作 模 块

本 模 块 主 要 有 如 下 两 个 作 用 #

!与 数 据 库 建 立 连 接

关 键 代 码 如 下 ! 通 过 与 数 据 库 建 立 连 接 ! 为 下

一 步 传 输 数 据 做 好 准 备 "

!&"JK8 -*KK+-&J*K;&"JK8 LM N O2&2 ;*P"-+ L /*-2/Q*!& $

R07&72/ =2&2/*8L %数 据 库 名 & $ R0&+8"2&+’ ;+-P"7&:LS"P+N $

;4/=*00+-&7*0 !4/=*0L 0+6 ;4/=*00+-&7*0 H -*00+- T
&7*0;&"708 U $

!4/=*0 VW)+0 H U $

"数 据 预 处 理

这 部 分 主 要 包 括 两 项 操 作 #

剔 除 无 关 的 数 据 项 " 数 据 库 中 包 含 众 多 ;0*"&
告 警 日 志 中 的 告 警 项 目 !由 于 每 一 项 都 包 含 大 量 无

关 数 据 !为 提 升 系 统 的 效 率 !在 进 行 关 联 分 析 前 !剔

除 无 关 的 数 据 项 !保 留 可 能 存 在 隐 含 关 联 的 数 据 项 "

根 据 X)"J*"J 算 法 导 出 数 据 " 根 据 X)"J*"J 的 输 入

设 置 ! 按 照 需 求 取 出 两 部 分 数 据 # 一 项 候 选 集 和 项

目 集 ! 并 以 X""2:CJ!& 格 式 存 储 ! 可 以 灵 活 设 置 数 组

的 大 小 !动 态 增 加 或 减 少 元 素 "

一 项 候 选 集 示 例 # H N R@NN RENN RYNN RZNN R[N U
项 目 集 示 例 # H N R@ ! RE ! R[NNRE ! RZNNRE ! RYNNR@ !

RE ! RZNN R@ ! RYNNR@ ! RE ! RY ! R[ NNR@ ! RE ! RYN U
H E U生 成 频 繁 项 集 模 块

生 成 频 繁 项 目 集 语 句 为 #C LX)"7*"7 H O ! R ! ! U ! 其

图 @\ ;0*"& 告 警 日 志

图 GG 数 据 库 中 的 告 警 日 志

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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图 !" #$%&’ 监 测图 !( 实 验 网 络 拓 扑

中 输 入) 为 项 目 集 ! 格 式 为 *&&+,-./’ ! 0为 一 项 候 选

集 ! /为 用 户 设 置 的 支 持 度 !格 式 为 1%2345 "输 出- 为

频 繁 项 目 集 ! 格 式 为 -./’6 0’57#5’8 ! 包 含 了 项 集 的

元 素 和 支 持 度 !通 过 以 下 语 句 将 - 的 数 据 加 载 到 插

件 中 #

’9./ : 1+’+;&.1<.5=! : >%=/ ? . @ : A544/ ? B @ : <+425 C - ? . @ :
0’57/ "

’9./ : 1+’+;&.1<.5=! : >%=/ ? . @ : A544/ ? ! @ : <+425 C - ? . @ :
#2D "

E " F生 成 关 联 规 则 模 块

生 成 关 联 规 则 的 语 句 为 $>C*//%G.+’.%$>245/E-!GH!
其 中 输 入 - 为 生 成 频 繁 项 集 语 句 的 输 出 项 !G 为 提

前 设 定 好 的 最 低 置 信 度 ! 格 式 为 1%2345 " 输 出 结 果

> 为 得 到 的 关 联 规 则 !以 -./’ 6*//%>245 8 格 式 存 储 "

函 数 *//%G.+’.%$>245/ 用 于 搜 索 每 个 最 大 项 目 集 * 的

所 有 非 空 子 集 #

! "# "$ 模 块 代 码 实 现

系 统 的 代 码 主 要 分 为 数 据 库 操 作 % 算 法 % 功 能

控 件 # 数 据 库 操 作 使 用 -0IJ ’% #J- 语 句 进 行 实

现 "算 法 代 码 主 要 依 据 经 典 的 *D&.%&. 算 法 采 用 AK 语

言 进 行 编 写 " 同 时 利 用 )+’+;&.1<.5= %I275&.GLD)%=$
等 功 能 控 件 完 成 响 应 功 能 #

% 实 验 与 分 析

为 验 证 系 统 的 性 能 ! 搭 建 如 图 !M 所 示 的 办 公

局 域 网 环 境 ! 实 验 过 程 分 为 三 个 部 分 ! 第 一 部 分 是

数 据 采 集 ! 编 写 #NI O4%%1 脚 本 对 目 标 主 机 进 行 攻

击 !时 间 持 续 P 9 !在 攻 击 前 运 行 本 系 统 进 行 监 测 和

日 志 记 录 " 第 二 部 分 是 数 据 挖 掘 ! 利 用 关 联 分 析 器

对 模 拟 攻 击 阶 段 获 取 的 #$%&’ 告 警 日 志 进 行 数 据 挖

掘 !产 生 新 的 #$%&’ 规 则 ! 并 补 充 进 #$%&’ 规 则 库 " 第

三 部 分 是 入 侵 检 测 阶 段 ! 操 作 与 数 据 采 集 阶 段 相

同 ! 之 后 查 看 产 生 的 告 警 日 志 ! 验 证 本 文 系 统 是 否

发 现 #NI O4%%1 攻 击 !最 后 是 实 验 结 果 分 析 #

% &’ 实 验 环 境

本 实 验 的 目 的 是 测 试 关 联 分 析 器 能 否 找 出 日

志 数 据 项 间 隐 藏 的 关 系 !以 及 改 进 后 的 #$%&’ 是 否 具

有 未 知 攻 击 识 别 能 力 # 实 验 网 络 部 署 如 图 !M 所 示 #

E ! H网 络 攻 击 工 具 $端 口 扫 描 工 具 #G+$Q%&’ %地 址

扫 描工 具 *1R+$G51 0Q #G+$$5&% 漏 洞 扫 描 工 具 I5//2/%
#NI O4%%1 攻 击 脚 本 #

E M H 入 侵 检 测 系 统 $入 侵 检 测 系 统 采 用 #$%&’ M:S!
加 载 全 部 检 测 规 则 ! 用 于 检 测 攻 击 行 为 ! 并 产 生 原

始 的 报 警 信 息 # 由 于 #$%&’ 的 包 嗅 探 模 式 和 入 侵 检

测 模 式 需 要 捕 获 网 络 数 据 包 !因 此 安 装 网 络 数 据 包

截 取 驱 动 程 序 T.$QG+D #
E " H 报 警 存 储 及 分 析 工 具 $采 用 U,#J- 数 据 库 提

供 报 警 数 据 的 存 储 服 务 " 同 时 安 装 QVQW % XDY&+DY %
*A0) 进 行 初 步 的 数 据 分 析 !其 中 QVQW 为 网 页 程 序

开 发 语 言 ! XDY&+DY 为 图 形 库 !*A0) 为 图 形 接 口 ! 用

于 将 报 警 数 据 图 形 化 #

E Z H 方 案 实 现 工 具 $ 使 用 <A [ \] 开 发 平 台 编 程

实 现 报 警 挖 掘 与 关 联 #

% "( 实 验 过 程

% &( &) 数 据 采 集

E ! H利 用 A 语 言 编 写 #NI O4%%1 攻 击 程 序 #

E M H运 行 #$%&’ ! 输 入 口 令 $ #$%&’ ^ 1 ^ 9 !] : !]Z :
!_S:M"!‘(Z^4a#$%&’a4%Y^G #$%&’:G%$b!启 动 #$%&’!如 图 P"
所 示 #
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图 !" 补 充 #$%&’ 规 则 库

图 !( #$%&’ 告 警 日 志

图 !) #*+ ,-%%. 攻 击

/ 0 1设 置 被 攻 击 的 23 !4.567$5 #*+89:#;823 <!= >
?=@>?(A>BC?<"设 置 伪 装 的 23 起 始 值!4.567$5 ,DE:823
<?= >?=@ >?(A >C< #运 行 #*+ ,-%%. 攻 击 程 序 进 行 9%#
攻 击 #如 图 ?@ 所 示 F一 个 点 代 表 进 行 了 一 次 连 接 请

求 G $

! "# "$ 数 据 挖 掘

F ? G将 数 据 采 集 阶 段 的 #$%&’ 的 告 警 日 志 导 入 #HI
#5&J5& 数 据 库 #如 图 ?K 所 示 $

F L G运 行 程 序 #这 里 选 择 将 支 持 度 设 为 M>C#最 小

置 信 度 阈 值 设 为 M > ( # 点 击 按 钮 进 行 计 算 $

F C G将 关 联 规 则 转 换 为 #$%&’ 规 则 ! N-5&’ 7OPQ
R:S;:T+DI8+:; N$U V W ?M > ?M@ > ?(A > X? N$U FPYZ !
<#*+ ,-%%. [ [ [ < \ ’’- ] K@ \ G #并 将 此 规 则 补 充 进 #$%&’ 规

则 库 #如 图 ?" 所 示 $

! %$ "& 入 侵 检 测

再 次 运 行 #*+ ,-%%. 程 序 进 行 攻 击 同 时 运 行

#$%&’ 进 行 监 测 #? ^ 后 观 察 告 警 日 志#如 图 ?( 所 示$

! %& 结 果 分 析

对 比 图 ?K 和 图 ?( 可 以 看 出 #原 始 #$%&’ 入 侵 检

测 系 统 在 第 一 次 遇 到 #*+ ,-%%. 攻 击 时 无 法 识 别 攻

击 #只 能 简 单 地 检 测 出 一 些 2_‘3 数 据 包 产 生 错 误 #

但 #$%&’ 系 统 经 过 基 于 关 联 规 则 的 自 学 习 后 #规 则 库

得 到 补 充 # 当 再 次 遇 到 #*+ ,-%%. 攻 击 时 # 可 以 很

快 发 现 此 攻 击 #产 生 图 ?( 所 示 的 告 警 信 息 $ 上 述 结

果 表 明 所 设 计 的 关 联 分 析 器 能 够 从 #$%&’ 告 警 日 志

中 挖 掘 出 攻 击 间 隐 藏 的 关 联 信 息 #同 时 利 用 这 些 关

联 信 息 #可 使 #$%&’ 入 侵 检 测 系 统 具 备 一 定 的 未 知 攻

击 检 测 能 力 $

’ 结 束 语

针 对 现 有 #$%&’ 入 侵 检 测 系 统 本 身 不 能 发 现

海 量 安 全 日 志 数 据 背 后 隐 含 的 有 价 值 的 信 息 #且 仅

能 检 测 出 已 知 攻 击 的 局 限 性 # 本 文 设 计 了 一 种 基

于 DQ&7%&7 算 法 的 关 联 分 析 器 # 以 插 件 的 形 式 加 载 到

#$%&’ 中 #克 服 现 有 #$%&’ 入 侵 检 测 系 统 的 局 限 性 $ 采

用 DQ&7%&7 算 法 对 #$%&’ 告 警 日 志 进 行 运 算 # 挖 掘 出

#$%&’ 海 量 告 警 日 志 间 隐 藏 的 有 价 值 的 关 联 规 则 #当

数 据 流 中 出 现 关 联 规 则 选 项 时 #系 统 会 自 动 检 测 识

别 入 侵 行 为 #同 时 将 关 联 规 则 经 过 相 应 转 换 后 补 充

进 #$%&’ 的 规 则 库 # 使 原 先 % 未 知 & 攻 击 变 为 % 已 知 &

攻 击 #从 而 使 #$%&’ 可 以 间 接 识 别 尚 未 发 现 的 攻 击 $

实 验 结 果 验 证 了 本 文 系 统 的 有 效 性 和 实 用 性 $

参 考 文 献

a ? b D+9:T#c+ d 3 >_%PQe’5& Y5Oe&7’U ’^&5N’ P%$7’%&7$Z
N$. Ye&J57--N$O5 aT b > ,%&’ fNY^7$Z’%$ #35$$YU-JN$7N #

图 !K 告 警 日 志 导 入 数 据 库

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会

B!



!信 息 技 术 与 网 络 安 全 "!"!" 年 第 #$ 卷 第 %% 期

!"#$ %
& ’ ( )*++,+- ) *%./ 0/123405/678189105/ :578; & < ( %

,*** =2>/4>9105/4 5/ ?5@1A>28 */B0/8820/B !C"DE F’ G "

H’’6’I’ %
& I ( ?J.K.L.M),+ ,!M.?JN.K, . J!-JOKP.+, . .%

=5A>27 B8/82>10/B > /8A 0/123405/ 78189105/ 7>1>481
>/7 0/123405/ 12>@@09 9Q>2>91820R>105/&S( %T2598870/B4 5@
1Q8 U1Q ,/182/>105/>; S5/@828/98 5/ ,/@52:>105/ ?V418:4
?893201V >/7 T20W>9V !H$CD "C$D6CCX %

& U ( ?JO+* + !+-OS = + !TJ., Y ) ! 81 >; %. 788Z
;8>2/0/B >ZZ25>9Q 15 /81A52[ 0/123405/ 78189105/ & < ( %
,*** =2>/4>9105/4 5/ *:82B0/B =5Z094 0/ S5:Z31>6
105/>; ,/18;;0B8/98 !H$CD !H \C ] "U!6^$ %

& ^ ( N_O+ ) !N,‘ J !N,‘ < !81 >; %. 432W8V 5@ 788Z
;8>2/0/B6a>487 /81A52[ >/5:>;V 78189105/ & < ( %S;34182
S5:Z310/B !’$C" !’’ \C ] ""U"6"XC %

& X ( Y,+.b.Nc‘.K K !.M.d.P ‘ !NT ? ! 81 >; %)88Z
;8>2/0/B >ZZ25>9Q @52 0/18;;0B8/1 0/123405/ 78189105/
4V418: & < ( % ,*** .99844 !’$C" "UC^’^6UC^^$ %

& E ( M,+ L !dJOc b !.+ e !81 >; %L>02 28453298 >;;59>105/
0/ >/ 0/123405/678189105/ 4V418: @52 87B8 95:Z310/B f
8/4320/B 1Q8 4893201V 5@ ,/182/81 5@ =Q0/B4 78W0984 & < ( %
,*** S5/43:82 *;89125/094 ‘>B>R0/8 !H$CD !E \X ] "
U^6^$ %

& D ( .MOg.,Mb ‘ !O=Oc‘ ? !.M K,)J._, , ! 81 >; %./
0/123405/ 78189105/ 4V418: @52 95//89187 W8Q09;84 0/
4:>21 901084 & < ( %.7 J59 +81A52[4 !H$C" !"$ \ <cM ] "

C$CDUH %C6C$CDUH %CU %
& " ( PcSd.N . !-cY*+ *% . 432W8V 5@ 7>1> :0/0/B

>/7 :>9Q0/8 ;8>2/0/B :81Q574 @52 9Va82 4893201V
0/123405/ 78189105/ & < ( % ,*** S5::3/09>105/4 ?32W8V4
h =31520>;4 !’$CE !CD F’ ] "CC^I6CCEX %

& C$ ( 王 健 !王 语 杰 !韩 磊 %基 于 突 变 模 型 的 ?)+ 环 境 中

))5? 攻 击 检 测 方 法 &<(%信 息 网 络 安 全 !’$’$!’$F^]"
CC6’$ %

& CC ( 王 蓉 ! 马 春 光 ! 武 朋 %基 于 联 邦 学 习 和 卷 积 神 经 网

络 的 入 侵 检 测 方 法 & < ( %信 息 网 络 安 全 !’$’$ !’$FU] "
UE6^U %

& C’ ( 王 洋 !吴 建 英 !黄 金 垒 !等 %基 于 贝 叶 斯 攻 击 图 的 网

络 入 侵 意 图 识 别 方 法 &< ( %计 算 机 工 程 与 应 用 !’$C"!
^^ F’’ ] "EI6E" %

& CI ( 李 祉 岐 ! 黄 金 垒 ! 王 义 功 !等 %入 侵 告 警 信 息 聚 合 与

关 联 技 术 综 述 &< ( %计 算 机 应 用 与 软 件 !’$C"!IXFU]"
’DX6’"U %

& CU ( 胡 浩 ! 刘 玉 岭 ! 张 红 旗 ! 等 % 基 于 吸 收 ‘>2[5W 链 的

网 络 入 侵 路 径 预 测 方 法 & < ( % 计 算 机 研 究 与 发 展 !

’$CD !^^ FU ] "DIC6DU^ %
& C^ ( Jc J !M,c < !dJ.+- b !81 >; %.11>9[ 498/>205

2895/41239105/ >ZZ25>9Q 340/B >11>9[ B2>ZQ >/7 >;821
7>1> :0/0/B & < ( % <532/>; 5@ ,/@52:>105/ ?893201V >/7
.ZZ;09>105/4 !’$’$ !^U "C$’^’’ %C6C$’^’’ %" %

F收 稿 日 期 "’$’$6C$6$D ]

作 者 简 介 !

刘 金 龙 F C"E$ 6 ] ! 男 ! 本 科 ! 主 要 研 究 方 向 " 网 络 安

全 与 管 理 #

刘 鹏 F C"DX 6 ] ! 男 ! 本 科 ! 主 要 研 究 方 向 " 网 络 安 全

与 维 护 #

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,

’’


