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! 引 言

机 器 学 习 在 !"#$%&’ 恶 意 软 件 检 测 中 得 到 广 泛

应 用 ! 特 征 工 程 是 基 于 机 器 学 习 的 !"’$%&’ 恶 意 软

件 检 测 的 关 键 环 节 " 目 前 使 用 的 特 征 主 要 包 括 静 态

特 征 和 动 态 特 征 " 但 特 征 工 程 的 过 程 严 重 依 赖 于 专

家 经 验 !反 复 试 验 调 优 才 能 确 定 候 选 特 征 集 合 "

针 对 传 统 特 征 工 程 需 要 大 量 专 家 经 验 和 人 力

的 不 足 ! 本 文 提 出 了 基 于 特 征 生 成 方 法 的 !"’$%&’
恶 意 软 件 检 测 方 法 " 该 方 法 提 取 了 多 类 特 征 !基 于

() *+$,+-+. 的 /01-%$+2&3 4 5 6 方 法 进 行 自 动 化 特 征 生

成 计 算 !筛 选 得 到 能 够 提 升 模 型 性 能 的 新 特 征 ! 得

到 了 良 好 的 检 测 性 能 "

" 相 关 工 作

特 征 工 程 是 使 用 专 业 知 识 #背 景 知 识 和 技 巧 处

理 数 据 !使 得 特 征 在 机 器 学 习 算 法 上 发 挥 更 好 的 作

用 的 过 程 " 特 征 工 程 主 要 包 括 特 征 提 取 #特 征 选 择

和 特 征 构 建 三 个 方 面 "

" #" 特 征 提 取

!"’$%&’ 恶 意 软 件 检 测 中 的 特 征 提 取 方 法 可 以

分 为 静 态 分 析 方 法 和 动 态 分 析 方 法 "
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摘 要 ! 针 对 传 统 特 征 工 程 中 需 要 大 量 专 家 经 验 和 人 力 的 不 足 #研 究 了 基 于 特 征 生 成 方 法 的 !"’$%&’ 恶 意 软

件 检 测 方 法 $ 基 于 () *+$,+-+. 的 /01-%$+2&3 自 动 特 征 生 成 方 法 #通 过 对 原 始 特 征 计 算 获 得 大 量 候 选 特 征 #

根 据 候 选 特 征 的 元 特 征 预 测 其 性 能 并 进 行 评 估 排 序 #使 用 贪 心 算 法 从 中 选 出 能 够 提 升 模 型 性 能 的 新 特 征 $

从 !;2 中 提 取 了 敏 感 !;< %危 险 权 限 等 多 种 特 征 #在 根 据 信 息 增 益 对 特 征 进 行 筛 选 后 # 输 入 到 特 征 生 成 框

架 中 #使 用 )= >? %@AB 和 随 机 森 林 等 作 为 分 类 模 型 $ 实 验 证 明 #该 方 法 使 错 误 率 平 均 降 低 了 8= >CD #准 确 率

达 到 了 EC >?D #曲 线 下 面 积 7F$+G ("’+$ )H$I+ #F():达 到 了 9 >EE $
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图 ! "#$%&’()*+ 特 征 生 成 框 架

静 态 分 析 方 法 是 指 在 不 执 行 ,-.’&*. 应 用 的 前

提 下 获 得 ,/) 0,-.’&*. 应 用 程 序 包 !,-.’&*. ,$$%* 1
23+*&- /32435( 6文 件 的 静 态 特 征 !可 以 实 现 对 大 规 模

,-.’&*. 样 本 的 特 征 的 快 速 提 取 " 例 如 ! 可 以 从 ,/)
中 的 ,-.’&*.73-*8(9+ : #;% 文 件 中 提 取 权 限 #组 件 等 特

征 !从 <(# 文 件 中 提 取 二 进 制 特 征 " 常 见 的 静 态 分

析 工 具 有 ,-.’&5=3’. #,$4+&&% " 但 是 静 态 分 析 存 在 易

受 混 淆 技 术 影 响 的 问 题 "

动 态 分 析 方 法 是 指 通 过 设 置 可 控 环 境 !安 装 并

运 行 ,/) ! 尽 可 能 触 发 样 本 的 行 为 ! 提 取 其 执 行 的

动 作 信 息 " 文 献 > ? @ 提 出 了 A-+(%%*<’&*. ! 该 工 具 能 够

为 恶 意 软 件 动 态 分 析 工 具 提 供 输 入 数 据 ! 触 发 恶

意 行 为 " 动 态 分 析 的 方 法 需 要 在 运 行 环 境 下 监 控

,-.’&*. 软 件 的 运 行 !并 通 过 不 断 输 入 触 发 其 恶 意 行

为 ! 甚 至 可 能 需 要 人 工 进 行 辅 助 操 作 ! 存 在 资 源 消

耗 大 #实 现 困 难 等 问 题 "

! "# 特 征 选 择

特 征 选 择 是 指 从 特 征 集 合 中 选 出 最 具 统 计 意

义 的 特 征 子 集 ! 以 达 到 减 少 特 征 个 数 # 提 高 模 型 精

度 #减 小 运 行 时 间 的 目 的 " 已 有 的 恶 意 软 件 检 测 方

法 主 要 基 于 研 究 者 经 验 或 特 征 贡 献 度 选 出 所 用 特

征 " 特 征 贡 献 度 是 指 某 个 特 征 在 分 类 任 务 中 的 贡 献

程 度 !常 用 的 评 价 方 法 有 卡 方 检 验 法 #信 息 增 益 法 #

粒 子 群 优 化 算 法 等 > B @"

已 有 研 究 中 !文 献 > C @通 过 研 究 良 性 样 本 和 恶 意

样 本 的 区 别 !选 择 意 图 和 权 限 作 为 特 征 " 文 献 > D @根

据 信 息 增 益 从 开 发 者 信 息 # 组 件 # 权 限 和 动 态 分 析

结 果 等 特 征 中 进 行 选 择 !通 过 非 监 督 学 习 算 法 进 一 步

提 升 性 能 " 文 献 > E @将 ,/) 中 的 特 征 划 分 为 基 于 语 法

和 基 于 资 源 的 特 征 !使 用 "#+’3 F’(( 对 特 征 进 行 排 序 !

筛 选 出 不 受 混 淆 技 术 影 响 的 特 征 " 文 献 > G @ 使 用

&$2&.( 序 列 作 为 特 征 !利 用 -H5’3; 从 简 化 的 &$2&.(
序 列 中 提 取 特 征 ! 根 据 信 息 增 益 对 特 征 进 行 选 择 !

使 用 ,/ 聚 类 算 法 压 缩 样 本 的 数 量 " 文 献 > I @通 过 对

比 某 个 特 征 在 良 性 样 本 和 恶 意 样 本 中 出 现 的 数 量 !

选 出 基 于 方 法 调 用 和 组 件 间 通 信 的 动 态 特 征 "

! "$ 特 征 生 成

特 征 生 成 是 指 从 原 始 数 据 中 通 过 构 造 新 的 特

征 ! 挖 掘 原 始 特 征 中 的 有 效 信 息 ! 用 于 训 练 机 器 学

习 模 型 " 已 有 的 恶 意 软 件 检 测 方 法 主 要 是 基 于 研 究

者 经 验 设 计 新 特 征 "

文 献 > J @ 提 取 了 DCD KKK 个 特 征 ! 根 据 种 类 将 其

划 分 为 I 个 特 征 向 量 集 合 !统 计 每 个 特 征 向 量 集 合

中 相 关 特 征 的 数 量 以 作 为 特 征 " 文 献 > !K @通 过 构 建

,/A 调 用 的 加 权 有 向 图 作 为 特 征 ! 使 用 信 息 增 益 筛

选 特 征 " 文 献 > !! @使 用 由 应 用 组 件 和 ,/A 构 成 的 行

为 模 式 图 作 为 特 征 " 文 献 > !? @通 过 将 <(# 文 件 转 化

为 LMN 图 像 !并 将 图 像 作 为 特 征 " 文 献 > !B @使 用 抽

象 的 ,/A 调 用 序 列 构 建 马 尔 科 夫 链 行 为 模 型 作 为

特 征 "

# 自 动 特 征 生 成 框 架 %&’()*+,-.
特 征 生 成 方 法 对 已 有 的 特 征 进 行 组 合 # 计 算 以

进 一 步 提 升 机 器 学 习 模 型 的 分 类 性 能 " 常 用 的 生 成

新 特 征 的 方 法 有 离 散 化 #归 一 化 #四 则 运 算 #聚 合 运

算 等 " 但 是 如 何 运 用 以 上 方 法 对 特 征 进 行 处 理 以 获

得 性 能 更 好 的 新 特 征 依 赖 于 研 究 者 的 专 家 经 验 和

大 量 的 实 验 验 证 " 如 何 快 速 有 效 地 对 已 有 特 征 进 行

处 理 ! 得 到 性 能 表 现 更 好 的 新 特 征 ! 是 一 个 亟 需 解

决 的 问 题 "

本 文 基 于 OP N(’4(%(Q 的 "#$%&’()*+ > ! @ 自 动 特 征

生 成 框 架 进 行 研 究 " 如 图 ! 所 示 !该 框 架 集 成 了 离

散 化 #归 一 化 #四 则 运 算 等 生 成 新 特 征 的 方 法 !将 各

类 数 据 集 输 入 到 该 框 架 中 !通 过 以 上 方 法 生 成 大 量

的 候 选 新 特 征 " 该 框 架 使 用 一 种 基 于 机 器 学 习 的 新

特 征 性 能 评 估 方 法 以 预 测 新 特 征 的 性 能 表 现 !从 而

有 效 筛 选 出 性 能 表 现 更 好 的 特 征 " 在 根 据 候 选 特 征

排 序 模 型 评 分 对 候 选 特 征 进 行 评 分 后 !该 框 架 使 用

贪 心 算 法 按 序 评 估 候 选 特 征 在 目 标 分 类 模 型 上 的

性 能 表 现 ! 并 根 据 用 户 需 要 从 中 选 择 提 升 目 标 分

类 模 型 性 能 的 新 特 征 " "#$%&’()*+ 将 本 次 特 征 生 成

的 初 始 特 征 和 选 出 的 表 现 最 优 的 新 特 征 进 行 组 合 !

作 为 下 一 次 迭 代 的 输 入 !从 而 不 断 挖 掘 有 效 的 新 特

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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征 ! !"#$%&’()* 在 +, 组 大 小 " 分 布 等 差 异 较

大 的 数 据 集 上 #平 均 减 少 了 +-.的 错 误 率 !

本 文 将 !"/$%&’()* 特 征 生 成 框 架 应 用 于

基 于 机 器 学 习 的 012&%)2 恶 意 软 件 检 测 中 #

但 是 已 有 的 特 征 生 成 方 法 存 在 生 成 候 选 特 征

过 多 的 问 题 ! 假 设 输 入 框 架 的 特 征 数 量 为 !#
生 成 新 特 征 的 数 量 级 为 " 3!45 ! 该 框 架 需 要 对 新 生 成

的 大 量 特 征 进 行 评 估 排 序 #使 得 特 征 生 成 时 间 过 长 !

! 基 于 特 征 生 成 的 "#$%&’$ 恶 意 软 件 检 测 方 法

本 文 基 于 !"/$%&’()* 特 征 生 成 框 架 #提 出 了 基 于

特 征 生 成 的 016&%)6 恶 意 软 件 检 测 方 法#如 图 + 所 示!

特 征 生 成 所 用 时 间 会 随 着 输 入 特 征 的 数 量 的

增 加 而 快 速 增 加 # 而 7"/$%&’()* 特 征 生 成 框 架 中 没

有 对 输 入 的 特 征 进 行 筛 选 #即 使 输 入 的 特 征 不 具 有

任 何 信 息 # 也 会 对 其 进 行 计 算 生 成 大 量 新 特 征 #从

而 导 致 时 间 的 浪 费 ! 采 用 信 息 增 益 对 输 入 的 特 征 进

行 筛 选 #过 滤 掉 信 息 增 益 过 低 的 特 征 ! 通 过 实 验 发

现 #聚 合 过 多 个 特 征 生 成 的 新 特 征 几 乎 不 会 被 选 作

新 特 征 # 通 过 对 聚 合 特 征 的 数 量 进 行 限 制 # 从 而 将

新 生 成 特 征 的 数 量 降 低 到 了 " 3!+5 ! 表 8 给 出 了 本

实 验 中 用 到 的 特 征 生 成 方 式 !

在 该 框 架 中 # 选 取 了 如 下 特 征 用 于 016&%)6 恶

意 软 件 检 测 $

3 8 59:1);’<* 中 涉 及 的 特 征 # 包 括 声 明 的 权 限 "组

件 信 息 "显 式 意 图 与 意 图 过 滤 器 等 ! 016&%)6 恶 意 软

件 制 作 者 经 常 利 用 重 打 包 技 术 #将 恶 意 负 载 捆 绑 到

市 场 上 的 正 常 0=> 中 # 因 此 本 文 选 取 了 与 重 打 包

有 关 的 特 征 # 如 证 书 与 签 名 的 时 间 相 距 较 近 # 说 明

该 0=> 可 能 为 重 打 包 0=> !

? + 5@’" 中 涉 及 的 特 征 #包 括 敏 感 0=A "使 用 的 权

限 "隐 式 意 图 与 广 播 意 图 过 滤 器 等 !动 态 代 码 加 载 "

反 射 "加 密 函 数 等 常 被 恶 意 软 件 用 于 隐 藏 其 恶 意 行

为 #从 @’" 中 提 取 了 与 之 相 关 的 特 征 ! 对 @’" 中 包

名 进 行 了 统 计 # 获 得 其 信 息 熵 # 以 判 断 是 否 使 用 混

淆 技 术 对 包 名 进 行 处 理 !

? 4 5 其 他 文 件 中 涉 及 的 特 征 # 包 括 0=( 中 文 件

的 数 量 "!BC 文 件 信 息 " 文 件 格 式 与 后 缀 名 不 匹 配

出 现 的 次 数 等 # 并 对 0=( 中 文 件 进 行 扫 描 # 以 发 现

0=( 文 件 中 的 隐 匿 0=( #并 对 其 特 征 进 行 提 取 !

在 特 征 提 取 后 #根 据 信 息 增 益 对 得 到 的 特 征 进

行 排 序 和 筛 选 #从 而 减 小 输 入 框 架 内 特 征 数 量 ! 使

用 过 滤 法 对 特 征 进 行 选 择 # 设 置 阈 值 # 从 排 序 后 的

特 征 中 选 取 高 于 阈 值 的 特 征 输 入 到 特 征 生 成 框 架 !

将 得 到 的 特 征 输 入 到 !"/$%&’()* 特 征 生 成 框 架 D 8 E#得

到 能 够 提 升 目 标 分 类 模 型 的 新 特 征 ! 新 特 征 与 原 始

特 征 进 行 组 合 #用 于 训 练 目 标 分 类 器 并 得 到 恶 意 软

件 检 测 模 型 !

( 实 验 及 结 果 分 析

) *+ 评 价 指 标

016&%)6 恶 意 软 件 检 测 中 常 用 的 检 测 指 标 有 准

确 率 ?0FFG&:FH 5 " 精 确 率 ? =&’F)<)%1 5 " 召 回 率 ?I’F:$$ 5 "
0JK 等 ! 定 义 如 下 $

0FFG&:FHL M=NMO
M=NC=NMONCO ?8 5

=&’F)<)%1L M=
M=NC= ?+ 5

I’F:$$L M=
M=NCO ?4 5

其 中 #M= 为 将 正 样 本 判 定 为 正 类 的 概 率 #即 真 阳 率 %

C= 表 示 将 负 样 本 判 定 为 正 类 的 概 率 #即 假 阳 率 %MO
为 将 负 样 本 判 定 为 负 类 的 概 率 #即 真 阴 率 %CO 表 示

图 + 基 于 特 征 生 成 方 法 的 016&%)6 恶 意 软 件 检 测 方 法 框 架

特 征 生 成 方 式

一 阶 运 算

二 阶 运 算

聚 合 运 算

描 述

标 准 化 " 离 散 化 " 激 活 函 数 & 新 加 入 ’

四 则 运 算

聚 合 运 算 &P&%G/QH*R’1S/’&:*’ ’

特 征 生 成 数 量

" ? ! 5

" ? !+ 5

" ? !4 5

表 8 特 征 生 成 方 式

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,
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图 ! 信 息 增 益 分 布

信
息

增
益

特 征 排 序

将 正 样 本 判 定 为 负 类 的 概 率 !即 假 阴 率 " 接 收 者 运

行 特 征 "#$%$&’$( )*$(+,&-. /0+(+%,$(&1,&% !#)/2曲 线 显

示 了 给 定 模 型 的 34 和 54 之 间 的 比 较 评 定 " 曲 线 下

面 积 "6($+ 7-8$( /9(’$!67/2 是 指 #)/ 曲 线 下 方 的

面 积 !用 于 度 量 模 型 的 准 确 率 " 67/ 的 取 值 范 围 为

: ; <! = !67/ 越 接 近 = ! 则 模 型 的 准 确 率 越 高 "

本 文 使 用 67/ 和 错 误 减 少 率 >?((@( #+,$ #$89%"
,&@- !?##2 作 为 模 型 性 能 提 升 的 评 价 指 标 " 使 用

6%%9(+%A #4($%&1&@- ##$%+BB #5 值 和 67/ 作 为 模 型 性

能 的 评 价 指 标 " 错 误 减 少 率 定 义 如 下 $

?##C >=D67/! 2 D > =D67/" 2
> =D67/! 2

> E 2

其 中 !67/! 和 67/" 分 别 代 表 经 过 ?F*B@($G&, 特 征 生

成 方 法 处 理 前 后 分 类 模 型 对 应 的 67/ "

! "# 实 验 设 置

实 验 采 取 =: D H@B8 交 叉 验 证 法 " /E ;< #IJK # 随

机 森 林 分 类 模 型 使 用 L$M+ ! ;N 中 的 默 认 配 置 " 特

征 生 成 过 程 迭 代 搜 索 " 实 验 环 境 如 表 O 所 示 "

! "$ 实 验 所 用 数 据

实 验 所 用 数 据 中 !良 性 样 本 由 /P/66QK R=E S 数 据

集 和 从 安 智 市 场 获 得 的 64G 组 成 !共 计 =: ::: 个 %

恶 意 样 本 由 T($U&- R V S 数 据 集 #/P/66QK 数 据 集 和 从

J&(91I0+($ 获 得 的 恶 意 样 本 组 成 ! 共 计 =: ::: 个 ! 如

表 ! 所 示 "

! %! 实 验 结 果 及 分 析

! "! "& 特 征 选 择

对 实 验 所 用 数 据 集 进 行 特 征 提 取 !提 取 了!< =!W
组 特 征 ! 大 多 数 特 征 的 信 息 增 益 都 很 小 ! 图 ! 给 出

了 所 有 信 息 增 益 大 于 : ;::= 的 分 布 !在 所 提 取 的 特

征 中 ! 仅 有 =VV 组 特 征 的 信 息 增 益 大 于 : ; ::= ! 有

<E 组 特 征 的 信 息 增 益 大 于 : ;::< " 从 曲 线 上 发 现 !

信 息 增 益 小 于 : ;::< 的 曲 线 趋 于 平 缓 !故 设 置 阈 值

为 : ;::< " 采 用 过 滤 法 !从 中 提 取 出 <E 组 特 征 !得 到

的 部 分 特 征 及 其 信 息 增 益 如 表 E 所 示 "

! %! %’ 特 征 生 成

图 E 给 出 了 由 特 征 生 成 方 法 得 到 的 新 特 征 示

例 " 在 该 示 例 中 !使 用 了 I,+-8+(8I%@($7-+(A)*$(+,@( " X
和 688 " X 两 类 算 子 " 将 初 始 特 征 #= $ 5&B$ 与 #O $

7#Y/@-$%,&@- 进 行 标 准 化 后 得 到 $= 和 $O!$= 和 $O

相 加 得 到 特 征 %=! 再 对 %= 进 行 标 准 化 得 到 输 出 结

果 )9,*9, " 5&B$ 指 与 文 件 操 作 有 关 的 64P 的 数 量 !

数 据 集 来 源

/P/66QK

T($U&-

J&(91I0+($

安 智 市 场

良 性 样 本 数 量

= =EN

D

D

W W<!

恶 意 样 本 数 量

!:Z

< ENN

E O=N

D

表 ! 实 验 所 用 数 据 集

名 称

/47

#6K

)I

配 置

&< DWE:: O ; W: Q[\

=Z Q]

L&-8@^1 =:

名 称

4A,0@-

L$M+

_+’+

配 置

4A,0@- ! ; Z

L$M+ ! ; N

_+’+ = ; W

表 O 实 验 环 境

!"!" #$%&’ ()*+,!世 界 信 息 安 全 大 会
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图 ! 新 特 征 生 成 过 程

"#$%&’()*+&’ 指 与 网 络 连 接 有 关 的 ,-. 的 数 量 ! 二

者 特 征 组 合 得 到 新 特 征 !该 特 征 可 能 描 述 了 通 过 接

收 外 部 信 息 对 本 地 文 件 进 行 操 作 的 恶 意 行 为 "

本 文 选 取 /0 12 #345 和 随 机 森 林 作 为 目 标 分 类

模 型 " 将 提 取 的 特 征 输 入 到 改 进 后 6789&:(;+* 特 征

生 成 框 架 中 得 到 实 验 提 升 结 果 !如 表 2 所 示 "

根 据 6789&:(;+* 特 征 生 成 结 果 !获 得 了 新 生 成 的

特 征 !图 2 给 出 了 目 标 分 类 模 型 为 随 机 森 林 的 新 特

征 生 成 过 程 " 涉 及 的 符 号 如 表 < 所 示 "

该 特 征 生 成 过 程 在 三 次 迭 代 后 结 束 !将 生 成 的

特 征 与 原 始 特 征 组 合 !对 目 标 分 类 模 型 进 行 训 练 得

到 的 检 测 模 型 性 能 如 表 = 所 示 "

针 对 %0 1 2 # 34> 和 随 机 森 林 三 种 分 类 模 型 !

在 实 验 所 用 数 据 集 上 ! 特 征 生 成 所 用 时 间 分 别 为

< 2?? @ #? AB< @ 和 BC CC< @ " 图 < 给 出 了 针 对 不 同 规

模 的 D-E 提 取 特 征 所 用 时 间 "

! 结 论

本 文 研 究 了 基 于 特 征 生 成 的 D’F:&+F 恶 意 软 件

检 测 方 法 ! 该 方 法 使 用 6789&:(E+* 生 成 并 筛 选 出 能

够 提 高 分 类 模 型 性 能 的 新 特 征 !缓 解 了 传 统 特 征 工

图 0 新 生 成 特 征 示 例

分 类 模 型

%0 1 2

34>

随 机 森 林

D"%!

G 1 ?HB

G 1 ?0I

G 1 ?IG

D"/"

G 1 ?2G

G 1 ?<=

G 1 ??C

JKK LM

B< N 0=

HB N <?

22 N GG

表 2 实 验 结 果

特 征 名 称

O+9( N D’F:&+F

’PQRO+9(@

O+9( N -ST

8U)VUW( N 8U)VUW(R(’*:&8X

@(’@+*+Y(RD-Z N [+9( \ (7+@*@

’U*+Y(R)&F(

’PQR+’*(’*R)&’@*@

’PQR+’*(’*R)&’@*R&*](:

-U)VUW(>+@@QU*)]Z’*(’*%&’@*@

O+9( N ^U:WU

(R@]RO9UW@ 1_D

信 息 增 益

G 1 2H<

G 1 2BI

G 1 2GI

G 1 H20

G 1 HH2

G 1 HHH

G 1 HHC

G 1 HB?

G 1 HBI

G 1 HG2

G 1 B?H

表 0 部 分 特 征 及 其 信 息 增 益

符 号

#C

#B

#H

#0

3*U’FU:F3)&:("’U:X‘8(:U*&: a b

6cPU9KU’W(d+@):(*+e(: a b

DFF a b

T:&P8fX^](’DYW a @&P:)( a b g *U:W(* a b b

描 述

’PQR+’*(’*R&hi()*@

@*:+’WR(QP9U*&:

8(:Q+@@+&’ jD%%633

8(:Q+@@+&’ j K6DdR$‘T3

标 准 化

等 频 离 散 化

相 加

根 据 源 列 对 目 标 列 聚 合 后 求 平 均 值

表 < 符 号 及 其 含 义

表 = 检 测 器 性 能

分 类 模 型

%0 j 2

34>

随 机 森 林

D))P:U)X LM

?0 j I

?H j B

?< j 2

-:()+@+&’ LM

?0 j 2

?0 j <

?= j I

K()U99 LM

?2 j B

?0 j ?

?2 j C

D"%

G j ?HB

G j ?<<

G j ??B

世 界 信 息 安 全 大 会!!"!" #$%&’ ()*+,
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程 需 要 专 家 经 验 和 大 量 人 工 筛 选 的 困 难 !

!"#$%&’()* 在 应 对 大 规 模 的 +,-&%)- 数 据 集 时 的

时 间 耗 费 较 大 "因 此 "需 要 继 续 改 进 !".$%&’()* 以 降

低 其 时 间 耗 费 ! 在 未 来 工 作 中 "考 虑 到 +,-&%)- 样 本

特 征 类 型 的 特 点 "将 +,-&%)- 特 征 按 照 特 定 顺 序 组 合

来 引 入 新 的 算 子 "并 根 据 +,-&%)- 样 本 选 出 更 有 效 的

算 子 组 合 方 案 " 来 提 高 候 选 特 征 的 平 均 质 量 " 进 一

步 降 低 特 征 评 估 所 用 时 间 !
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