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李洋 博士、副教授

长期从事网络安全与信息化工作，历任中国国际金融有限公司CEO 信息化特别智囊团成员、海尔集团CSO兼CIO顾

问、阿里巴巴集团安全部资深总监等大型500强企业集团信息化、安全管理要职。目前任平安集团信息安全运营部&

专家服务部总经理、平安科技首席安全官、平安金融安全研究院执行副院长。负责平安集团信息安全运营工作，创

办平安金融安全研究并提出和践行“金融安全3.0”理论，有超过15年的大型集团信息化、信息安全管理和技术经历。

主持和参与完成多项国家自然科学基金、国家973计划、国家863计划、国家242信息安全计划课题 。拥有10个技术

专利、8部个人专著，在国际著名期刊和学术会议上发表学术论文百余篇，担任IEEE、ACM等国际学术组织特邀技

术委员会（TPC）专家。主要社会任职包括:

 

 

•
•
•
•

国际云安全联盟（CSA）深圳分会  会长
广州大学  客座研究员
哈尔滨工业大学（深圳）  兼职教授
国家级知名学术期刊《信息技术与网络安全》  特邀编委

•
•
•
•

中国网络空间安全协会竞评演练工作委员会  委员
中国网络空间安全协会网络金融安全专业委员会 副主任委员
中国云安全与新兴技术安全创新联盟  理事
“行业网络安全专家千人计划”  专家委员

平安金融安全研究院

 平安金融安全研究院作为业界首家综合性的金融安全研究及创新机构，以“聚焦金融、着力创新、引领行业、打造品牌”为指导方针，着力整合“政、
产、学、研、金、介、用”的业界优秀资源，与国家、行业、高校、研究院所等强强联合，“一手抓创新，一手抓落地”，创造一个良好的金融安全创新环
境和生态，为平安集团、行业、国家提供强有力的金融安全技术支撑，为金融机构在互联网、人工智能时代下的信息安全建设、业务安全风控、金融
科技安全保障和国家金融安全作出科技贡献，形成可持续发展的独特学术研究优势、产品和服务，推动和引领我国在金融安全方面上的科学技术进
步，打造金融安全品牌。
目前，研究院下设网络（空间）安全、数据及内容安全、系统安全、医疗信息及应用安全、金融业务安全、金融标准及政策等6个研究方向。
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构建健康大生态



行业发展背景

近年来，国家大力发展信息经济，习近平总书记在2018年全
国网络安全和信息化工作会议上强调：“信息化为中华民族带来了
千载难逢的机遇。我们必须敏锐抓住信息化发展的历史机遇，加强
网上正面宣传，维护网络安全，推动信息领域核心技术突破，发挥
信息化对经济社会发展的引领作用。”

 

随着计算机技术、通信技术、人工智能技术等在金融领域的广
泛应用，金融业经历了传统金融向金融业务IT化、互联网金融再到
金融科技的变革，金融信息化日益深入，这对金融市场而言，既有
促进金融市场一体化的作用，亦对财政、货币政策产生较大影响，
金融信息化成为了国家信息化的重要组成部分。



 没有网络安全就没有国家安全，就没有经济社会稳定运

行，广大人民群众利益也难以得到保障；





网信事业代表着新的生产力和新的发展方向，应该在践

行新发展理念上先行一步，围绕建设现代化经济体系、实

现高质量发展，加快信息化发展，整体带动和提升新型工

业化、城镇化、农业现代化发展;

要发展数字经济，加快推动数字产业化，依靠信息技术创

新驱动，不断催生新产业、新业态、新模式。用新动能推

动新发展。



我国著名经济学家林毅夫先生，在《解读中国经济》一书中提出：

「中国经济有望持续高速发展至2030年，中国在2030年甚至

更早将再次成为世界经济体。」

在现代经济高速发展中，金融的发展对经济发展提供了最有

力的支撑，在金融行业多元、快速发展的未来，应用科技、保

障安全、打造金融健康生态成为了最关键的因素。



什么是现代金融？什么是现代金融？
 1694年建立的“英格兰银行”是第一家股份制银行，为现

代金融业的发展确立了最基本的组织形式。

 信息时代下，相对于现代金融而言，传统金融主要是指只具备存款、贷款和结算三大传统业务的金融活动。然而，随着信息
技术的蓬勃发展及其对金融业务的影响，现代金融业更具有多样化、自由化、全球化的特征。进入21世纪，在互联网和数字
化的推动下，金融业的经营手段开始变得智能化，电子计算机和自动化服务已经相当普及，传统金融机构正努力进行互联
网化转型。

 20世纪使用IT应用以前，金融体系的运转高度依赖人工
作业，随着社会的进步，资金流动、支付结算、股票交易
等巨大需求迫使金融业必须尽快提高后台业务处理效率，
加上科学技术迅猛发展，金融信息化成为金融转型的一
大特征。



什么是金融信息化？什么是金融信息化？

 简言之，金融信息化是指将现代化信息技术应用于金融领域的
过程。通过诸如电脑技术、通信技术、人工智能技术等广泛应用
于金融领域，从而引起金融理论与业务的根本性变革（如从金融
行业基础设施云化、办公移动化到智能投顾等业务层面的智能化。
）

 从生产力发展的角度看，“信息化”无疑优于非信息化的手工劳作；而随着全球化发展、计算机普及，如今的“信息化”就是以信
息技术创新为主的智能化工具所代表的新生产力。

 金融信息化结合了现代通信、网络、数据库等为基础的技术优势，融入金融服务，使金融机构形态虚拟化并影响了金融机构
的经营方式和组织结构。对金融市场而言，既有促进金融市场一体化的作用，也对财政、货币政策产生影响，是国家信息化的
重要组成部分。



金融信息化发展历程

19世纪30~60年代 20世纪50年代 20世纪70~80年代 20世纪90年代 21世纪
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•
•

（信息）基础设施
计算机普及

•
•

互联网化
数字化

•
•
•

智能手机普及
信息化
金融科技初创公司涌现

电报

跨洋电缆

信用卡

ATM机

电子股票交易、

银行大型计算机

因特网

电子商务（在线

股票交易网站等）

网上银行

P2P平台

移动支付

智能投顾

人工智能

大数据

云计算

区块链

量子计算…



科 技科 技
由云计算、大数据、人工智能等技术主导的金融科技已成为现代金融的核心，在支付、

保险、存贷、筹资、投资管理和市场资讯供应等方面掀起了金融创新热潮，进一步推进

了金融信息化发展，出现了金融行业基础设施云化、办公移动化、智能投顾等业务层面

的智能化的新局面



环境在变化  面临新挑战

云
Cloud

云安全
Cloud  Security

安全云
SaaS

大数据
Big Data

大数据安全
Big Data  Security

大数据应用
Big Data Applications

物联网
Internet of things

工程安全
Industry Security

智能设备
Intelligent Device

移动设备
Mobile

移动设备
Mobile Device

移动应用
APP & Service













应用环境不断升级；
金融科技高速发展;
金融信息化建设加速；
金融业务转型;
安全威胁手段不断出新；
… …



《世界经济论坛研究报告》指出，金融科技创新涵盖如下6大功能：
支付、保险、存贷、筹资、投资管理和市场资讯供应，细化方向如新兴支付、转移客户偏好、赋权投资等。

大数据、云计算、智能投顾、社交媒体、
机器学习、网络安全、区块链、人工智能

 

物联网、虚拟现实
增强现实……

量子计算、认知计算
智能机器人……

虚拟/增强现实

物联网 量子计算 认知计算

智能机器人

信息基础
设施建设

技术
应用与实践

技术
突破与转型

技术
创新与挖掘

行业技术发展&趋势

部分数据摘自：《中国智能投顾行业现状分析》



在金融信息化发展大趋势之下，金融科技安全备受瞩目，基础设施云化越来越普遍，企业纷纷开展办公移动智能化，大数据
+AI助力金融智能反欺诈。可见，在金融机构借助信息化技术升级业务和服务的同时，信息安全必须为金融信息化保驾护航。

云计算 智慧办公 大数据+AI 金融安全

现有技术及应用



金融发展离不开科技应用，信息化技术的发展必以金融市场需

求变化为基础，而金融业务的模式也必将随着技术转型而改变

科技引领金融科技



安 全安 全




网络信息安全是国家发展的第五大战略空间，是影响国家安全、社会

稳定、经济发展和文化传播的核心、关键和基础

从不同层面保障网络大环境的安全，亦是时代赋予的使命



DDoS攻击 僵尸网络

网络勒索 DDoS攻击源设备类型

对互联网服务的勒索攻击已经成为一种
网络攻击趋势，平均每天有4000起勒索
软件攻击，亚洲成为 2017 年遭到勒索
软件攻击最多的地区。

数据库漏洞 内部数据泄露

云上数据窃取 云计算服务安全风险点

数据库勒索是黑客攻击金融业的一种常
见手段，许多数据库的读取接口直接暴
露在互联网上，并且没有设置完整的访
问控制策略。

网络安全威胁 数据安全威胁
Web类攻击类型 受攻击的Web服务器类型

最常被利用漏洞 常见的代码缺陷

金融行业中，有83.5% 的机构或企业都
开展了互联网业务，最关注以下三个方
面：自身资产是否存在漏洞，自有资产
开放高危端口与服务情况，是否存在信
息泄露风险。

业务安全威胁

金融行业安全威胁概览

详见《2017金融科技安全分析报告》



终端安全
Endpoint security

网络安全
Network security

应用安全
Application security

数据安全
Data security

身份与访问管理
Identity & Access

management

安全管理
Security

management

恶意软件防护
Antimalware

安全网关
Security gateway

WEB/APP安全
Web/APP application

security

数据治理
Data governance

认证与管理权限
Authentication &

privilege management

安全管理与事件响应
Security operations &

incident response

终端安全管理
Endpoint security

management

入侵检测与防御
Intrusion detection &

protection

数据库安全
Database security

文件管理与加密
File management &

encryption

高级认证
Advance

authentication

脆弱性评估与管理
Vulnerability
assessment

&management

其他
Others

网络控制欲审计
Network monitor &

audit

邮件安全
Email security

数据备份与恢复
Data backup &

restore

其他
Others

治理风险与合规
Governance\ risk &

compliance

安全应用类别

部分参考”数说安全”



身份
认证

风险
控制

APP
安全

内容
安全

人工
智能

隐私
保护 反欺

诈

区块链安全

大数据安全 云计算安全

物联网安全

金融业务安全

金融科技安全

金融信息基础设施安全
物理安全 网络安全 主机安全

数据安全 应用安全

设备
指纹 生物

识别
鉴黄
反恐

金融安全3.0层次架构

...

...

...



需求·服务·期待

业务模式·产品·安全人才

监管·风险·合规

客户

竞争者

政策

金金
融融
机机
构构













采取信息化、数字化、自动化策略

使用更多现代化数据分析方法，在数据和分析上占据先机

 

在基于网络、移动网络的金融服务中赢得信息，打造安全环境

加快业务模式技术转型或升级，提高客户体验

 

储备技术及安全人才，提高风险管控能力

遵循金融及信息安全行业法律法规

金融行业发展的挑战与对策

部分资料摘自：Deutsche Bank:Fintech The digital (r)evolution in the financial sector ;
Deloitte:Talent, technology, and transformation - Global executives' expectations for the future of financial services



生 态生 态

人工智能、大数据、区块链等新兴技术应用于金融业的同时

必须确保安全与业务发展同步,打造金融信息化协同金融安全的健康生态



D C

BA
Ecosystem
安全生态

构建科技+安全的
生态系统

•
•
•

Artificial
Intelligence
(人工智能)
人脸识别
声纹识别
……

•
•
•

Blockchain
(区块链)
 

智能合约
同态加密
……

•
•
•

Big Data
(大数据)
 

安全分析
智能决策
……

•
•

Cloud
  (云)
 

新一代IT基础设施
专业、合规、安全、
可靠、增值Security  Ecosystem

s



安全创新的进展和产出

安全白皮书
 
 
 
 
 
 





3部
 

平安云安全白皮书(中英文))
平安云医疗健康数据安全白皮
书
快乐平安安全白皮书

 

安全专利
 
 
 
 
 








 
43项申请提交

21项已正式受理
一种新型的面向云环境DDoS终端抑制
方案
金融安全风险量化评估方法
基于用户行为模式的信贷风险实时评估
方案
基于机器学习的流量式被动扫描系统
 

 
 安全报告/标准

 
 
 









4项报告/标准
国家标准《金融网络安全威胁信
息共享指南》
CSA行业标准《大数据安全技术
要求》
CSA行业标准《物联网安全技术
要求》
《2017金融科技安全分析报告》

 

筹建中产学研项目
 
 
 
 
 
 





3项
大数据协同安全技术示范中心
金融安全风险感知及预警
OWASP安全威胁分析
 

快乐平安白皮书

业界殊荣
 
 
 
 
 






 
3项

2018“强网杯”线上赛全国40强，金融行业
第一
2017“网安中国行”CTF大赛第3名
金融科技安全创新能力TOP30及十大风云
人物
 



国家重点实验室· 研究中心

共建安全生态的未来共建安全生态的未来
我们能做的还有很多我们能做的还有很多
我们一直在路上我们一直在路上

……

中国企业网络安全专家联盟

市经济和信息化委员会 合作

    … …

发布安全研究报告



 

聚焦“科技+安全+生态”“科技+安全+生态”
 

助力金融行业迈向智慧化新时代
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