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远程控制这一概念最早出现在 &’ 端 ! 用于联网的
电脑之间 !主控端通过网络向受控端发送指令 !完成一
系列信息的交互 " 而随着移动互联网的发展 !尤其是以
安卓操作系统为代表的智能手机的大量接入网络 !人们
对于应用需求的不断增加 !远程控制开始大量应用于手
持设备和电脑客户端 ( !)"
传统的手持设备与 &’ 间的远程控制 * 其功能比较

单一 !随时随地性较差 !无法满足用户越来越高的需求 "
正是在这种背景下 !移动云的出现给移动互联网的发现
带来了新的契机 !加速了云计算的落地 !使用户能真正
受益于新兴科技所带来的改变 "
云计算相对于普通远程控制软件不同的是 !在云端

部署的服务器能够带来更为强大的数据分析和计算能

力 !以及更为出色的数据存储 !使得即使在用户量大 #需
要处理的数据非常庞大时 !也可以轻松应对 $同时 !在通
过 $+ 或 ,-.- 连接入网的情况下 !用户可以在真正意义
上实现随时随地的操作 "
在基于 $+ 网络和互联网的背景下 * 本文介绍了一

种远程控制系统 !手机客户端通过 $+ 连接入网 !与 &’
受控端完成一系列信息的交互 ! 可以实现对于 &’ 端的
关机 #重启 #摄像头的访问 #文件的访问和操作 "

! 系统整体阐述
!"! 系统采用的开发环境
数据库 %/01/234235667 是一个全面的数据库平台 !

使用集成的商业智能工具提供了企业级的数据管理 !其
中的数据库引擎为关系型数据和结构化数据提供了更

安全可靠的存储功能 "
/01/234238667 数据库实现对 &’ 端 #手机端 #服务器

端各种需要交互的文件 #图像 #视频等数据的存储 "
9:;-<=2%9:;-<=2 是一个开放源代码的基于 >?4? 的可

扩展开发平台 !是普遍适用的开放可扩展 @A9!它不仅
可以开发 >?4? 程序 !也可以用来开发 ’B’CC !且任何人
都可以扩展 9:;-<=2 的功能 " 9:;-<=2 的核心非常小 !其他
功能都是基于此核心写成插件 !包括图形 D&@#开发环
境插件 >AE#插件开发环境 &A9" 9:;-<=2 对这些插件的
协同工作提供了良好的支持 !不仅安装简单 !还可以无
缝结合 "

基于 !"的移动云系统的研究与设计 #
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摘 要 ! 移动互联网和云计算的结合为移动互联网的发展带来了新的契机# 同时也加速了云计算
的落地$ 为了扩展移动终端的功能和作用#体现云计算的优势#让用户能够真正受益于新兴科技带来的
改变#提出了一种基于 #+ 网络和互联网而运行的远程控制系统#整个系统基于 ’J/ 设计模式#以手机客
户端为主控端#&’ 端为被控端#通过服务器建立连接#处理命令和数据#实现远程访问和控制$
关键词 !移动互联网% 云计算% #+ 网络% 远程控制
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手机客户端 服务器 &’ 端
屏幕捕捉

抓取

图 $ 视频监控实现流程

图 ! 系统功能模块

图 ( 系统总体结构

)*+,-./ 用来实现 ’01 架构的 &’ 端和手机端的软件
功能开发 !

2134!4"2..56+ 1758,9 是目前最流行的 :,;89<. 平台
应用程序开发环境 #是一套完整的开发工具集 $用于生
成 =1&>?)@ :/A 应用程序 %BCD :/A 1/EF,*/.% 桌面应
用程序和移动应用程序 !此外 $它还提供仿真程序 $让开
发者可以在开发计算机上运行和调试代码 !

:GH"是一种完全集成的驱动程序开发系统 $它包
含 :,;89<. GGH$ 用于测试 :,;89<. 驱动器的可靠性和
稳定性 !

213I!4 与 :GH 平台用来实现客户端 % 服务器端的
基于 ’%’JJ和 ’K 语言的功能程序的开发 !
!"# 技术介绍
虚拟化技术 "虚拟化技术是云计算 %云存储得以实

现的关键技术之一 !对于云计算 %云存储来说 $需要抽象
的地方很多 $这当中涉及虚拟化存储管理和虚拟化计算
管理 ! 虚拟化存储管理就像是虚拟内存一样 $当应用程
序执行时 $所占用的内存不足 $操作系统为之增加虚拟
内存 $直至内存耗尽 !虚拟化计算管理就像是对进程 %线
程进行调度 $并且管理对应的线程 %进程资源 !

LMN 协议和 LG& 协议 "LMNO远程帧缓冲 P协议是一
个用于远程访问图形用户界面的简单协议 &LG& O远程
显示协议 P为客户与服务器之间提供连接 $协议基于 @>
Q(R 提供多信道 $在客户端支持多种资源缓冲和图片数
据的压缩处理 S (T’
远程控制中的 ’U1 结构 %@’& 和 VG& 协议 %@/+;/7 协

议 "’U1 (’+,/;71/EF/E)结构即客户端和服务器端结构 $它
可以充分利用两端硬件环境的优势 $将任务合理分配到
’+,/;7 端和 1/EF/E 端来实现 & 远程控制中的 ’U1 模式主
要过程是主控端与服务端连接之后 $’+,/;7 发送数据到
1/EF/E W1/EF/E 再接收数据 %处理数据 O比如截取屏幕等 P$
生成相应的数据发送到 ’+,/;7&@’& O传输控制协议 P和
VG& O用户数据包协议 P 都是位于 X1Y 模型中的第四层
O即传输层 P W在网络中 $这两个协议都用来处理数据包 $
许多’01 模式的网络应用都需要使用这两个协议 &@/+;/7
协议是 @’&0Y& 协议族中的一员 $ 是远程登陆的标准协
议和主要方式 $也是常用的远程控制服务器的方法 S $T*

19*Z/7"19*Z/7 通常也称作套接字 $是支持 @’&UY& 协
议的网络通信的基本操作单元 * 要通过互联网进行通
信 $至少要有一对 19*Z/7$其中一个运行于客户端 $称之
为 ’+,/;719*Z/7 [ 另一个运行于服务器端 $ 称为 1/EF/E#
19*Z/7* 19*Z/7 之间的连接过程可以分为三个步骤 "服务
器监听 $客户端请求 $连接确认 *

2?’"2?’ 是虚拟网络计算机的缩写 $是 2?’ 是一
款优秀的远程控制工具软件 $ 其远程控制能力强大 $高
效实用 * 2?’ 基本上是由两部分组成 "一部分是客户端
的应用程序 O2;*F,/</EP&另外一部分是服务器端的应用

程序 O2;*./EF/E P*
# 系统设计与实现
#"! 系统功能设计
在客户端 $用户点击软件图标 $进入软件 &首页进行

登录验证 $输入用户名和密码 [验证成功后 $获取被控端
主机列表 $点击选择的被控端主机进行连接 &连接成功
后 $客户端获取服务目录 *系统的功能模块如图 Q 所示 *

#"# 系统结构设计
系统的总体设计思路是在远端 O即 +云 ,端 P部署一个

+云 , 服务器 $ 负责建立手机客户端与 &’ 端的连接通
信 $以及对于两端发送的请求和数据的处理 * 具体的系
统结构如图 ( 所示 *

&’ 受控端功能需求 " 受控端主要功能是接收主控
端发送的连接请求 $建立连接 &对主控端发送的命令进
行识别 $ 完成相应操作 $并将结果通过服务器端发送给
主控端 *
手机客户端功能需求 "手机客户端即主控端 $主要

负责生成并发送连接请求 -操作命令给被控端 $接收经
服务器端处理由被控端发送来的响应结果 $并将结果处
理 %显示在客户端 S (T!
服务器端功能需求 "服务器端主要负责建立主控端

与被控端之间的通信 $并对主 %被控端发送的数据和信
息进行计算和处理 !
#"$ 系统功能实现
视频监控功能实现流程如图 $ 所示 !

手机客户端接收用户操作命令 $经处理后向服务器
端发送连接请求 &服务器端将客户端发送来的请求加以
分析 $并将命令发送给 &’ 受控端 &&’ 端调用受控程序 $
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图 " 客户端与服务端通信流程

打开摄像头 !完成图像扑捉 "桌面图像截取 !并将图像数
据打包发送给服务器端进行处理 # 服务器端接收到 &’
端发送的图像数据 ! 并对接收到的图像数据进行处理 !
转化成手机端可以显示的图像 !并将处理后的图像数据
发送给手机客户端 $
手机客户端与服务器间进行 ()*+,- 通信 . "/!具体如

图 " 所示 $

! !云"服务器端设计
!"# 传统远程控制模式
传统模式下的手机 % 电脑远程通信和手机远程控

制 !产生的少量通信请求和信息的传输 "数据的处理直
接在电脑端或手机端通过内部程序进行处理 !此时虽可
以保证数据处理的实时性和准确性 !但对设备的依赖较
大 &而设备间无统一标准的通信接口和数据传输通道也
造成了设计手机远程控制端时不得不针对不同厂家的

不同电脑进行独立开发 !无通用性 !而软件开发的难度 %
成本相对较高 . "/&
通常控制软件由客户端程序和服务器端程序组成 !

在使用前要将客户端程序安装到手机端 !服务器端程序
安装到被控端 0个人电脑 1 .2/& 控制过程主要分为服务连
接建立 !客户端 %服务器端程序的运行 !图像 0电脑桌
面 3%指令 0操作命令 3等信息的传输 !控制结果的响应 %反
馈 !从而实现手机端对电脑等产品的远程控制 &

4567)86 开源系统的横空出世 !手机 %平板 %智能电
视等搭载 4567)86 系统的各种移动端产品迅猛发展 !大
大消除了由于不同厂商 %不同设备等采用的不同开发标
准造成的设备差异性 !现已基本能够实现设备间通信接
口标准的统一 !为实现家庭式物联网提供了优秀的软件
平台基础 & 随着 $9%"9 移动网络的发展和普及 !可提供
高达几十到上百兆的通信带宽为实现物联网提供了优

秀的网络基础 !极大地满足了家庭式物联网 ’手机等移
动端 %电脑 %冰箱 %智能电视 %空调等 (产生的大量通信

要求和大数据处理请求对网络带宽的要求 $
综上所述 !传统远程控制模式实现的手机对电脑的

控制程度以及通信产生的信息量都不是太大 !而现在智
能手机的强大功能使得控制信息的量大大增加 !控制的
程度更加深入和全面 $传统的手机端)电脑端模式只能
提供个人家庭的使用 !且并不能全面实现对电脑的操控
和大量数据的实时处理 ’特别是电脑摄像头监控产生的
大视频文件无法传输给手机端处理 ($ 从而对手机端实
现对电脑端的大数据处理 %全方位操控 %高实时性提出
了更新的要求 $ 建立 *云 +服务器专门负责大数据的处
理 !提供全面的数据分析 "处理 !实现对电脑端的精确操
控显得非常有必要 . %/&
!"$ 系统服务器端的设计

*云 + 服务器的设计中考虑到存在大量的用户 :例
如 ,不同用户传输大量数据的要求 (需要通过服务器进
行通信连接和数据传递 !以完成手机端与电脑端的控制
和信息交互 ! 服务器需要提供大量的通信链路和及时 "
准确的信息处理 . %/& 采用传统的 ;&( 技术可以满足用户
对服务器资源的要求 !但是由于 ;&( 技术是将一台独立
的服务器通过虚拟软件 ’;< 等 ( 映射出多个串行的虚
拟主机 ! 当其中一台虚拟主机占用大量宽带资源时 !就
会影响到其他虚拟主机的使用 !更重要的是 !当某一台
虚拟主机出现问题 ’受到攻击 (时 !所有的虚拟主机都会
陷入瘫痪 !无法工作 & 所以 !此系统采用基于 *云 +概念
的技术 !利用服务器集群 !将其部署在电信机房内部 !形
成一种远程的中间件形式的 *云 +服务器模式 !为远程分
布的各用户提供手机与电脑通信连接的接口 "操作指令
的解析功能和大数据的传输功能 &此服务器端对用户来
说是一个透明的存在 !用户只需要关注自身的操作而无
需考虑通信连接的建立和数据通信的详细实现过程 !方
便用户的使用 . =/&

*云 +服务器端主要分为三大功能模块 ,信息通信模
块 "数据处理模块 "内网穿透模块 . >/&
信息通信模块主要功能 ,通过网络侦听模式获取通

信连接请求或手机端 ’电脑端 (桌面变化产生的通信请
求 !验证请求合法性 !分配服务器资源 &
数据处理传输模块主要功能包括 ,负责对主控端发

送的命令请求以及被控端反馈的操作结果数据的处理 &
内网穿透模块的主要功能 ,不在同一内网时 !作为

打通主控端与被控端之间的连接 &

% 实验结果
图 2 为客户端软件的实现界面 !用户经过验证登陆

后 !点击被控端进行连接 !等待连接成功 !会弹出服务目
录 !用户可以进行相关的服务操作 &
本文提出了一种基于 $9 网络和互联网运行下的智

能手机远程控制系统 !其中手机客户端为主控端 !&’ 为
被控端 !服务器端负责建立两者之间连接以及对命令数
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图 & 实验结果

据的处理和存储 !整个系统具有良好的横向和纵向扩展
能力 "利用云计算的特点 "可以通过增加主机或者提高
主机性能的方式来提高整个系统的处理能力 "应对大量
接入的用户 ! 同时 "软件具有灵活性 #可伸缩性 "保证功
能模块随系统结构和业务流程发展变化灵活组合和扩

充 "可以迅速灵活地扩展新业务 $系统的各个模块既可
分布式运行 "也可集中式运行 "且各模块负载能力及整
体负载能力可平滑扩展 "新功能模块的增加不影响现有
模块的运营 !
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