
随着现代信息科技的不断进步 !移动智能领域获得
了前所未有的发展 !移动智能终端逐渐成为人们生活中
不可缺少的日常工具 !如移动智能手机 "商务掌中宝 "个
人数字助理等 #由于在便携性与智能计算能力等方面得
到了广泛提高 !移动智能终端已开始应用于各大行业领
域 $与此同时 !移动智能终端的安全问题也愈来愈突出 !
如病毒感染 %恶意代码攻击 "数据信息泄露 "系统资源浪
费 "应用进程无法响应以至于死机等 $ 企业级系统是一
个国家赖以生存的支柱型行业领域 !对移动智能计算的
需求也逐渐提升 $ 因此 !如何保证企业级系统移动智能
终端的安全性 !已成为备受关注的焦点 $
机密性 "数据完整性以及可用性是用户对移动智能

终端的基本安全需求 $传统的访问控制技术只能有效地
保证数据信息的机密性与完整性 !对可用性并没有进行
充分的考虑与完善 $传统访问控制技术的应用场合一般
针对于个人 !"$ 尽管移动智能终端的软硬件配置都在不
断提高!但与个人 !" 相比还是显得不足 $ 不良攻击型的
代码应用程序更容易导致系统资源的浪费 ! 致使企业级

系统中的重要应用进程得不到及时响应 !从而形成分布
式拒绝服务 &#$%&’攻击 !所以若将传统访问控制技术直
接应用于移动智能终端中 !移动智能终端的安全性将得
不到保障$ 相比于个人 !"%工作服务器等平台!企业级系
统移动智能终端主要包括以下几个特点 ( ’ ( )移动智能
计算能力与系统资源有限 ) ’ * )通信交互依赖于无线网
络等公共媒介 ) +,)单一型用户系统 ) ’-)易丢失 %盗窃等 #
企业级系统移动智能终端的各个特点对访问控制

技术提出了更高标准 !如可用性 %实时性等 #可用性是指
移动智能终端 . /0必须对重要的 %关键的企业级系统应用
进程进行及时响应 )实时性是指移动智能终端应该与企
业级系统进行实时交互 !实现一体化操作等 #

! 相关研究
迄今为止!已有一些研究学者与单位钻研于如何提高

移动智能终端的安全性 ! 也提出了众多相对应的安全解
决方案与安全结构# 例如可信计算组织+123&456 7%8934:;<
=2%39)设计出一种统一的 1"= 移动智能终端安全系统结
构 . *0!且应用平台不限于移动智能终端 !也可以是个人

企业级系统移动智能终端访问控制技术研究

黄 健!黄建文!黄志新!梁 栋!李俊磊
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摘 要! 设计了一种专门应用于企业级系统移动智能终端访问控制框架 ! 拓展 $1A 安全机制 !弹
性动态地对重要应用进程进行预留系统资源且对其进行统一分配与管理 ! 能够有效预防系统资源竞
争而发生的冲突问题" 相比传统的访问控制框架而言 ! 该移动智能终端访问控制框架不仅保证了企
业级系统敏感数据信息的机密性和完整性!同时也满足了可用性要求"
关键词 ! 移动智能终端 #访问控制框架#预留系统资源#可用性
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!" 与工作服务器 !在 #"$ 安全系统结构中 "主要包括以
下几种特点 # %& ’系统安全保护能力 $ %()移动智能终端数
据信息完整性比较 $ %*)一份通过完整性比较之后得到的
系统安全完整性报告 ! 在系统安全保护能力这个特点
中 "可信计算组织定义了一个移动智能终端访问控制机
制 "主要是保护那些涉及敏感数据访问的应用进程 ! 可
信移动平台 %#+,-./0 12345/ !56.72+8&是针对移动无线平
台提出的一种 #1! 移动智能终端安全系统结构 " 这个
安全系统结构主要包括硬软件安全结构 9 * :以及相关规

范 ! #1! 安全系统结构中的软件结构通过硬件特点来提
升整个移动智能平台的安全性能 !一般基于可信条件下
的移动智能终端支持两种不同的访问控制模型 "分别为
自主动态模型与强制命令模型 !这两个访问控制模型都
建立在硬件的域分栏机制之上 "以确保对数据信息与系
统资源的访问都是通过合法授权的 !
通过上述归纳分析 "虽然已有多种移动智能终端安

全解决方案与安全结构 "但始终未从移动终端的硬件条
件与水平以及企业级系统的角度出发 "致使在基于有限
的系统资源的条件下无法确保企业级系统重要的应用

进程及时得到响应与交互 !本文设计的基于企业级系统
移动智能终端的访问控制框架 "不仅能够保证数据信息
的机密性与完整性 "同时也满足了可用性要求 !

! 系统访问控制框架
企业级系统的移动智能终端是单一型用户系统 "系

统中主动操作访问控制的主体是应用进程 !受到保护的
客体主要分为以下几种 # ;&)动态系统资源 #移动智能系
统中动态调度与管理的资源 "如物理内存页面 ’时间消
耗量以及 <!= 处理时间等 ! %()静态系统资源 #移动智能
系统中静态或固定存在的资源 "如敏感数据信息 ’软硬
件接口等 !
关于静态系统资源的访问控制机制已有较为成熟

的访问控制框架模型 "其中 >#? 安全机制 9 @:由于各种优

于其他访问控制机制的特点而受到关注 "如简单灵活多
变 ’结构功能强大等 "且多用于 A4B,C’=B4C 等操作系统
中 ! 因此选择 D#E 安全机制作为企业级系统的移动智
能终端访问控制框架的雏形模型 "用于控制对静态系统
资源的访问与应用 "且依据企业级系统的不同安全需求
对 D#E 安全机制进行配置与完善 ! 在企业级系统数据
信息的机密性与完整性得到保证的条件下 " 弹性地对
D#E 安全机制进行拓展 " 提高其移动智能终端的可用
性 !此外 "提出一种系统资源预留的相关概念 "在其访问
控制框架中引入了动态系统资源控制功能 "为企业级系
统实时交互的重要应用进程预留系统资源 "防止与其他
应用进程产生资源竞争与冲突 "从而确保系统及时响应
关键应用进程 !
如图 & 所示 "在企业级系统的移动智能终端访问控

制框架中 "在基于可信 9 F:的整体系统环境下 "主体 %主动
进程 &向安全服务器提交对客体 %被保护 &的访问请求 "

访问代理机制在安全服务器中截取到相关访问请求 "以
安全标准策略库为依据 "从中获取对应的安全标准策略
信息 "按照被保护客体的类型将访问请求与对应的安全
标准策略一同提交到预留控制器 %动态预留系统资源 &
以及访问控制器 %静态访问系统资源 &中 "然后通过它们
得到相关的访问决策信息 "最后将一系列的最终结果回
馈给访问代理机制 "且将访问决策信息通知主体 !

" 功能实现与详细设计
"#$ 访问代理机制
主动进程向安全服务器发出相关的访问请求 "然后

由访问代理机制获取其访问请求信息 "且从安全标准策
略库中取得相对应的安全标准策略信息 !依据不同类型
的访问请求信息 "访问代理机制将其访问请求以及其对
应的安全标准策略一同发给预留控制器与访问控制器 "
通过它们的结果回馈给访问代理机制 "最终由其访问代
理机制将结果回复给主动进程 ! 具体操作流程信息如
下 # ;& ’访问代理机制 "获取相关的访问请求信息 $ ;(’从
移动智能终端系统中得到相对应的安全标准策略信息 $
;* ’安全标准策略信息可以区别为预留策略信息与访问
策略信息 $ ;@’依据访问请求的不同类型 "将其各个策略
信息相对应地交付给预留控制器与访问控制器 $ ;F’从
预留控制器与访问控制器中读取相关裁定信息 $ ;G’访
问代理机制 "对裁定信息进行处理 "并将相关结果通知
主动进程 !
"%! 访问控制器
在企业级系统的移动智能终端中 "访问协调控制不

仅需要考虑安全性 "而且也需要顾及到易用性 "从而便
于用户进行相关管理与配置 !访问控制器采取了一些策
略机制 ;如 D#E 安全策略 ’"如图 ( 所示 ! 主要包括如下
一些关联对信息 #

;& ’客体 H型关联对

图 & 企业级系统的移动智能终端访问控制框架

<!= 时间 硬件接口 物理内存

敏感数据信息 电池电量

访问控制器预留控制器

客

体

安全标准

策略库

访问代理机制

安全服务器

主体 ;主动进程 ’ 可信系统环境

安全标准策略语言

图 ( 访问控制器安全策略机制

主动进程

访问控制策略
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图 ! "#$ 处理器时间预留执行

强预留 弱预留

预留周期

时间

计时器 %计时器 &

企业级系统移动智能终端中的客体依据不同需求

信息可以分为 ’ 种不同级别的型 !分别是与硬件接口相
同级别的 ()*+,-./01- 型 "与企业级系统敏感信息相关的
()2-+34,45- 型 " 与企业级系统中的文件与操作数据相关
联的 ()263,-7 型和与其他客体信息对应的 ()8,9-. 型 #

:; <主动进程 =域关联对
企业级系统移动智能终端中的主体 :主动进程 <一般

分为 >)?.@3,-A">)$+?.@3,-A">)"-.,4/4-A ! 个域 $ 出厂就
内嵌在移动智能终端中的固定应用进程与基本功能 !一
般属于 >)?.@3,-A 域 !此域中的主动进程权限最大 !可以
访问移动智能终端中所有客体信息与系统资源 $经过第
三方验证才能使用的应用进程与功能程序属于 >)"-.,4!
/4-A 域 !此域中的主动进程权限中等 !可以访问 ()*+,-.!
/01-%()2-+34,45-"()8,9-. 等型中的客体信息 $ 未经过第
三方验证的应用进程与功能程序都属于 >)$+?.@3,-A
域 ! 此域中的主动进程权限最低 ! 仅能够访问 ()8,9-.
型中的客体信息 $
!"! 预留控制器

:B <预留分类
!电池使用量预留 &依据不同的应用进程与功能程

序 !采用不同的电池使用量模式 !如省电模式 C DE%标准模
式等 $
""#$ 处理器时间预留 &"#$ 处理器时间预留指的

是主动进程所花费在移动智能处理器中的固定预留时

间 $移动智能终端为每一个主动进程在某个阶段都预留
有一定数量的 "#$ 时间段 $ 对于预留请求信息主要包
括计算时间量与周期数量 $计算时间量表明预留阶段内
的持续时间是多少 ’周期数量则表明某一次预留理论上
能够持续多少个阶段 $
#网络通信带宽预留 &网络通信带宽预留表明在某

些应用设备与网络程序上所预留的执行时间 !单位为固
定网络发送接收包传送个数 $
$物理内存预留 & 此类型代表了一些物理内存页

面 !主要是一些闲散系统资源 !因此需要预留控制器满
足一些闲散资源的预留功能 $
%资源预留库 &预留资源库指的是几种管理与调度

主动进程中的某些类型的系统资源 !可以包括至少一种
已定义的不同类型预留 $ 如资源预留库 2F?! 可以表示

为 &2F?!GH#IJ-.)K!!"#$)?47-)K!L$
:; <预留管理
预留管理机制主要包括准入裁定 %预留调度 %预留

执行 M 个不同的环节 $准入裁定环节是对预留请求信息
是否被允许进行裁定 ’预留调度是基于不同的预留调度
模式对移动智能终端的系统资源进行最大限度的使用 ’
预留执行是指确保主动进程可以使用其预留的系统

资源 $ 这 ! 个环节都是互相关联的 !如使用不同的准入
裁定 !都会对预留调度的安全策略与预留执行流程产生
影响 $

!准入裁定环节 &对于企业级系统移动智能终端的
每个不同类型的主动进程域中 ! 只有属于 >)?.@3,-A 域
的主动进程才能预留系统资源 !其余主体域提交的预留
请求信息将会被作废或者拒绝 $
"预留执行环节 &预留控制器必须保证主动进程可

以使用移动智能终端为其预留的系统资源 !然而主动进
程则可能耗尽其预留系统资源之后继续执行下去 $依据
不同预留系统资源的不同类型分析 !预留执行环节主要
是把主动进程正在使用的预留系统资源的相关情况告

知预留调度器 !然后通过预留调度器中的安全策略对主
动进程是否继续执行做出指示 $下面以一个预留执行示
例 :"#$ 处理器时间预留 <进行详细分析$ 如图 ! 所示$

在 "#$ 处理器时间预留的一个周期过程中 !主动进
程使用本身预留的系统资源阶段称之为强预留 $在强预
留阶段中 !某个主动进程仅仅允许优先级比自身高的主
动进程抢夺一定的预留系统资源! 计时器 & 告知预留调
度与处理阶段结束 $若移动智能终端的预留系统资源已
经耗尽 !通过使用其他主动进程预留的系统资源 !某个
主动进程继续执行下去 !这个阶段称之为弱预留 !此时
某个主动进程可以被预留系统资源的主动进程或优先

级比自身高的主动进程抢夺其预留系统资源 !计时器 %
告知预留调度与处理阶段结束 !若无法使用预留系统资
源!将会同一般的主动进程一样加入调度库中进行处理$
#预留调度环节 & 在一般的系统资源预留模型中 !

主动进程与预留系统资源进行绑定 !确保某个主动进程
需要预留的系统资源时不会因为有其他主动进程相互

竞争其系统资源而发生冲突 $然而由于移动智能终端的
现实情况 !即系统资源限制性等原因 !使用主动进程与
预留系统资源绑定的形式将会致使过于剩余的预留系

统资源 !从而影响其终端系统的整体性能 $ 企业级系统
的移动智能终端是一个单一型用户系统 !在固定的时间
节点只能有一个主动进程与用户进行数据信息交互 $由
于预留的系统资源可以由多个主动进程进行共享获取 !
所以可能存在并发访问 $系统需要对不同的主动进程进
行不同类型安全策略地调度与处理 $预留控制器一般是
使用基于优先级的安全调度策略 !高优先级的主动进程
具有抢夺预留系统资源的高权限 !低优先权的主动进程
只能排列在等待队列之中 !等待高优先级的主动进程使
用完成为止 $
!"# 安全标准策略语言

N?F 安全策略机制主要是由描述性的策略语言进
行定制使用 !用户可以很灵活 %便携地管理和配置其策

网络与通信 $%&’()* +,- .(//0,12+&1(,

DB

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



略 ! 在企业级系统的移动智能终端中 "安全策略文件与
数据信息一般将其编译成二进制类型 "然后在终端系统
开启时加载到其安全标准策略库中 "从而确保安全服务
器使用正常 !
安全标准策略语言示例描述如下 #
!"#$%&’ "()&’&*&#’+
, -&’, ./#’( 0 12345+*(6
, 5+4 , -&’ , $.7%8(4 0 129(4*&)&(6
!38.( "()&’&*&#’+
, (:* , ’(*;#4< 0 =2>8+*($
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本文提出了一种基于企业级系统的移动智能终端

访问控制框架 "通过拓展 "3P 安全机制 "弹性动态地为
重要应用进程预留系统资源且对其进行统一分配与管

理 "有效预防系统资源竞争而发生冲突的问题 ) 相比传
统的访问控制框架而言 "基于企业级系统的移动智能终
端访问控制框架不仅保证了企业级系统敏感数据信息

的机密性 *完整性 "同时也满足了其可用性要求 )
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