
!基金项目 !福建省工业科技计划重点项目及企业横向课题 "!"#$%&&$& #

随着微电子技术 $传感器技术 $无线通信以及嵌入
式计算等技术的飞速发展 % 以及物联网概念的提出与
应用推广 %短距无线通信技术得到了广泛应用 & 物联网
是通过传感设备 %按照约定的协议 %将物品与互联网连
接起来 %进行信息传输通信 %以实现智能化识别 $定位 $
跟踪 $监控和管理的一种网络 ’ # (!)& *(+,-. ’$ (/)是丹麦

*.0121 公司推出的一种新兴的基于射频的 $ 低成本 $低
功耗 $高可靠 $适于网络的短距离无线通信技术 %具有
比 *345.. 更低的功耗和更高传输距离 %在智能家居应
用方面有较大优势 ’ 6 ( 7 )& 国外 8,9.:343;,9 $5,9:<30 及国内
=>99><4>>: 等公司将 *(+,-. 用于智能指纹门锁上 %实现
了指纹门锁的远程控制与反馈% 但是它们仅利用 *(+,-.

作控制%却未用于指纹数据的传输&
本文将 *(+,-. 无线通信技术与 ?@A’B(C)嵌入式技

术结合运用于酒店指纹密码锁上 %旨在实现远程控制和
指纹数据传输 %设计一种应用于酒店客户的无线智能指
纹锁方案 %方便酒店人员对门锁进行管理和控制 %具有
广阔的应用前景 &

! 系统总体结构设计
系统总体结构如图 D 所示 %由前端 $中端 $后端三部

分组成 & 系统前端为 *(+,-. 指纹门锁 %是该系统的核
心部分 %用于采集用户指纹及密码等输入 $开关门禁 $防
撬警报等 & 系统中端为 *(+,-. 路由节点 %用于接力无
线信号和传输路径选择 %该路由节点可为市场上已有非
电池供电类 *(+,-. 认证产品 %如 *(+,-. 灯座等 & 系统
后端由 EF 上位机管理控制可视化软件与 *(+,-. GH5

基于 !"#$%&无线技术的指纹锁系统设计!

陈 邦!戴声奎!吴煌鹏
!华侨大学 信息科学与工程学院"福建 厦门 $7D&!D#

摘 要! 结合新兴的低功耗的 *(+,-. 短距无线通信技术 ! 设计一种应用于酒店的智能指纹锁无
线管理与控制系统 " 该系统的门锁硬件电路包括主控制器 H$F!//&#指纹采集模块 #电机驱动模块及
*A$D&! 无线模块 !对门锁节点中 *(+,-. 通信模块的硬件设计和软件设计进行详细说明 !并研究了
*(+,-. 网络的结构 #协议 #软件开发 !充分考虑指纹数据传输的方案设计 !并对传输性能进行测试 "
测试结果表明 $系统能够在低功耗工作情况下实现对指纹数据的采集 #存储 #传输和控制 !并且运行
良好"
关键词 ! *(+,-.%?@A%指纹锁 %指纹数据传输
中图分类号 ! IE!J 文献标识码 ! ? 文章编号 ! D7B/(BB!&K!"D/L&7(&&6/(&/
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图 ! 系统框图

前端

!

"#$%&’ 指纹门锁

"#$%&’ 路由节点

中端

() 管理控制终端

"#*+,-.

后端

/0123’ 插件组成 " 本文设计采用 4’01 5%67 公司生产的
"#*+,-. 89:作为 () 控制终端接收的插件 #
系统的用户信息传输及验证流程如下 $用户在后端

() 上进行指纹采集 % 密码设置等信息登记 " 通过连接
() 的 "#*+,-. 将指纹 %密码等数据通过无线方式发送给
目标门锁 # 如果目标门锁距离不在 "#*+,-. 直接传输的
范围内 ""#*+,-. 会通过路由节点经过多跳转发给目标
门锁 # 最终门锁接收到数据信息并保存 # 当用户开门时
输入指纹或密码 " 门锁内的 4;< 处理器会对输入信息
与保存在存储器内的数据进行比对 "验证通过则为用户
开锁 #
系统的远程控制 %警报等信号传输流程与上述信息

传输类似 # 用户使用记录 %警报等信息上传为上述信息
传输的逆过程 "由前端往后端传输 #传输结束后 "系统将
自动进入低功耗休眠状态 "等待外部信号 &指纹 %键盘 %
无线 %防撬触动等 ’以外部中断方式唤醒系统 "从而使系
统进入正常工作状态 #

! 系统硬件设计
系统硬件结构如图 = 所示"主要包括主控制器 *>)=??@

和存储器模块 % 电源管理模块 %"#$%&’ 无线通信模块 %
指纹采集和矩阵键盘输入模块 %电机驱动模块等 # 系统
硬件分为 4;< 核心板 %"#$%&’ 无线通信板和外围电路
扩展底板 # !A= B 电源为 4;< 内核供电 %!AC BD=AE BD
>A> B 电源为存储器供电 %>A> B 电源为 FG 和 " #$%&’
供电 %E B 电源为 H 盘 D*/ 卡 D指纹采集模块 D5I/ 背光
供电 %!= B 电源为电机驱动电路供电 # 当用户通过指纹
采集模块为输入正确的指纹或是通过矩阵键盘输入正

确的开锁密码 " 以及 () 端通过远程为用户发出开锁信
号时 "系统会驱动电机为用户开锁 #键盘输入时 "系统会
为用户开启 5I/ 背光 " 并伴有蜂鸣器发出的按键音提
示 # 倘若防撬开关被触动 "系统会立即向后端发送无线
警报信号 # */ 卡和 H 盘接口为当无线传输不可用时 "用
于人工插入外部存储设备并导入用户指纹 %密码设置以
及系统程序的更新升级 #
!"# 核心处理器选择
由于本文门锁系统工作在电池供电及指纹数据运

算等情况下 "要求系统核心控制器具有较低功耗 "有较
强的运算能力且具有丰富的硬件接口 # 综合考虑 "核心
处理 器选择 三星 公司的 基于 4;<9=JK 内核 的 >= 位
;F*) 微控制器 *>)=??J 8C:"其具有丰富的片上资源 L如
!M NO 指令 )%-P’%!M NO 数据 )%-P’ 等 Q和外部硬件接口
& FF)%*(F%H*4;K 等 ’#
!"! 无线通信模块电路
无线通信模块电路如图 > L%Q所示 "包括 "R$%&’ 模

块 "<>!J= 8>:%II(;G< 以及天线和匹配电路 # *,2S% /’!
7,217 公司开发的 "<>!J= 模块是一块高度集成的射频通
信模块 "载有 "$J>J! 芯片 %晶振 %射频前端和电源滤波 "
通过异步串行接口与外部数据通信 "其实物如图 >L6Q所
示 #无线通信模块板上的非易失性外部存储 II(;G< 用
于存储 "R$%&’ 网络节点信息 %网络拓扑信息等使得重
新上电后依然保持掉电前的网络状态 #由于锁体被安装
嵌入至门内与墙体相连 "并且锁体外壳为金属材质 "对电
磁信号有强屏蔽作用 "增加了对无线信号的阻碍 "故将
天线接口设计成 *<4 接口"便于将天线引至锁体外表面#

$ %&’()* 网络与软件架构
"’17T7 公司提供的 "R$%&’ 软件开发

工具箱 &*/N’"其不同的版本对不同系列
芯片的组网与通信功能有所区别 #本文基
于 */N 版本 J?AE?AJ! 进行无线通信功能
开发 #
$"+ %&’()* 网络
如图 ? 所示 ""R$%&’ 网络是一种最

多支持 =>= 个节点的网状结构网络 &<’7P
U’+V0W.’""R$%&’ 协议规定网络由两种基
本设备组成 $控制节点 &)01+W033’W’和从节
点 &*3%&’’#)01+W033’W 能够建立 %管理 %维护

图 = 硬件总体框图

!A= B
电源

!AC B
电源

= AE B
电源

>A> B
电源

E AJ B
电源

!= B
电源

"R$%&’ 模块
"<>!J=

II(;G<

电机驱动

蜂鸣器

防撬警报

5I/ 背光

矩阵键盘

指纹采集

*/;4<

U%1X Y3%7P

H 盘

*/ 卡

*>)=??J

电源管理模块

电池

网络与通信 ,*-./01 (23 4/556278(-7/2
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图 ! "#$%&’ 串口帧格式

()* +,- ./0, 1)223-4 03/+)34 15,16(72

图 8 "#$%&’ 软件架构

图 9 无线通信模块电路及 "29:;< 实物

= % >无线通信模块电路

=? >"29:;< 模块实物

网络 ! 能够向 (@%&’ 发出网络命令 "(@%&’ 是接收命令的
节点 !提供传感数据或者执行命令响应 # 1ABCDA@@’D 又被
分为便携式的 $0ADC%?@’%&静止的 $(C%CEF%及桥接 $GDEHI’%
9 类 "(@%&’ 可以分为 9 类 ’普通的 &路由型 $JAKCEBI%&增
强型 $,BL%BF’H%(建立 "#$%&’ 网络 !要求必须要有一个
1ABCDA@@’D) 本文中以后端的 "#(CEFM 作为 1ABCDA@@’D 进行
网络组建 ! 按加入节点的顺序为节点分配 -AH’ N4!"#
(CEFM 的 -AH’ N4O:*默认 %)(@%&’ 也可根据供电方式分为
市电供电和电池供电两类 ! 特别注意电池供电类 (@%&’
无法进行路由选择和中继 !如本文中的门锁设备 )
!"# $%&’() 软件架构

"#$%&’ (46 提供方便开发的软件架构 + 应用程序
接口 *30N%及程序流程 !如图 8 所示 #系统上电后进行系

统建立 *(PQC’R (C%DCKS%&硬件初始化 *3SS@EF%CEABNBEC5$%
配置硬件环境 &软件初始化 *3SS@EF%CEABNBEC($%设置通信
模式 &速率 &网络信息 &从 ,,0J)2 里读取节点信息等 !
接着进入主循环 *3SS@EF%CEAB0A@@%!最终调用 "#$%&’ 协
议栈 T :;U#
主循环程序以 QVECFL#F%Q’ 编写的状态机方式等待 &

接收 &分析 &回应等处理串口数据帧 #若硬件初始化失败
则进入测试主体 *3SS@EF%CEAB.’QC0A@@%# 模块天线接收到
信息并正确解析后 ! 将以中断方式调用 3SS@EF%CEAB1AR!
R%BH5%BH@’D 来进一步对信息帧进行处理 # 在组网或者
是网络信息变更时 !1ABCDA@@’D 和 (@%&’ 节点会分别调用
3SS@EF%CEAB1ABCDA@@’D7SH%C’ 和 3SS@EF%CEAB(@%&’7SH%C’ 更 新
响应 #

* 数据传输
3J2 主控制器以波特率 ::8 <;; ?WQ&X ?EC 无校验数

据位&: ?EC 停止位方式通过异步串行口 =73J.>与 "#$%&’
无线模块进行通信 # 其帧定义如图 ! 所示 !帧头 ()* 为
;Y;:!长度 +,- 为除 ()* 和 15,16(72 外所有的数据字
节数!类型 ./0, 有两种’请求 J,Z=;Y;;>和应答 J,(=;Y;:>!
命令 1)223-4 为 (46 规定的命令类型!负载 03/+)34
为应用数据!校验 15,16(72 是 ;Y** 与除 ()* 和 15,#
16(72 外所有的数据进行 ,异或 -运算 )

本文设计的指纹锁采集一枚用户指纹的数据大小

为 : !;; G!在使用 "#$%&’ 进行数据传输时需要将指纹
数据分段成多个帧 ) 由于 "#$%&’ 无线传输的数据帧长
度限制 !除去协议帧头 &长度 &命令校验等 !考虑到应用
层协议也将消耗多个字节 !本文方案设定每一帧传输的
指纹数据量为 [; G!分成 [; 次传输 )指纹数据传输流程
与控制如图 \ 所示 !数据传输初始先发送一帧总的信息
帧 !包含用户 N4&密码 &数据帧数量和定义 &时间戳等内
容 !接着发送指纹数据 ) 每一帧数据发送后都会等待接
收方回复确认 *316%再发送下一帧 !直至所有数据发送
完毕 ) 如果未能收到接收方的 316!则停留 :;; RQ 后再

图 [ "#$%&’ 网络拓扑图

电池供电型从节点

静止控制器

从节点便携式控制器

网络与通信 +),-./0 ’12 3.445167’,6.1
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图 ! 数据传输程序流程图

开始

装载总的信息帧

发送数据

发送成功 !

装载当前帧 装入下一帧

尝试次数"#$ 发送完毕 $

% &

报错停止 ’() *

&

%

结束

&

%

次尝试发送该帧 "最多可尝试 # 次 #

! 系统传输测试结果
在室内 $走道等建筑体内部环境的不同距离下进行

实验测试 "测试以每组 +’ 次传输为基础 "一共传输 ,+’
帧 %)- ,’’ .&数据 "最后统计取平均数做为结果 "传输
丢包率与传输距离的关系如表 ) 所示 "其中 / 项数据为
用 01. 天线传输测得 ". 项数据为外接天线测得 #

从测试结果可以看出 ’由于受建筑内部室内墙体 $走
道拐角等环境因素的影响 "在传输距离增大时 "节点间
数据传输的出错概率加大 # 在不加功率放大 20/3的情况
下 "456789 无线信号传输距离有限 " 板载 01. 天线与
外接天线在传输性能上有所差异 "01. 天线传输距离约
为 +# :"外接天线时传输距离有一定提高 "能达到 ;’ :
以上 # 为减少数据错误率和丢帧率 "保证数据传输的高
效性和可靠性 "节点间隔较大时应适当加入中继节点 "
或者考虑使用 0/ 对信号功率放大以增加传输距离 #
测试过程中使用了 <=>:7 ?9*=>@* 公司提供的无线侦

听测试软件 4@=AA9B"选用一个设备节点烧录 *@=AA9BC46’;’D

固件 " 通过 E<+;+ 串口线与 01 连接 "01 客户端 4@=AA9B
能够解析侦听设备并捕捉到节点间传输信息 #该软件能
够辅助分析数据出错的原因 "实验验证了方案设计的可
行性和有效性 #
本文将 456789 无线通信技术和 /EF 嵌入式技术

与指纹锁结合 "设计并实现了一种酒店应用的智能化的
无线指纹锁管理控制系统 "弥补了现有指纹锁无法远程
传输指纹的不足 " 拓宽了指纹锁的功能与应用范围 "提
高了实用性与可靠性 #
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