
僵尸网络是在网络蠕虫 !特洛伊木马 !后门工具等
传统恶意代码形态的基础上发展 !融合而产生的一种新
型攻击方式 " 目前一个具有通用性的定义是 #僵尸网络
!"#$%&$’是攻击者出于恶意目的 $传播僵尸程序控制大量
主机 $并通过一对多的命令与控制信道所组成的网络 "
根据国家互联网应急中心 ()*+ 年 *) 月 ,*-公布 $./0

.123 监测发现境内近 45) ))) 个 67 地址对应的主机被
木马或僵尸程序控制$ 木马或僵尸网络控制服务器 67总
数为 *( (48 个 " 其中 $境内木马或僵尸网络控制服务器
67 数量为 9 49+ 个$按地区分布数量排名前三位的分别为
广东省!江苏省!云南省" 境外木马或僵尸网络控制服务器
67 数量为 8 8*( 个$主要分布于美国!韩国!中国台湾" 其
中$位于美国的控制服务器控制了境内 +)+ 8:: 个主机 67$
控制境内主机 67 数量居首位$其次是位于葡萄牙和荷兰的
67 地址$分别控制了境内 *+8 *4: 个和 *); :;+ 个主机 67"
僵尸网络的肆虐给网络安全带来了巨大的威胁 $现

阶段针对僵尸网络的检测研究 , (-也层出不穷 $本文简要
介绍 <.= 算法在僵尸网络检测中的应用 "
! "#$ 算法
人类免疫系统 >6? !>@AB% 6AA@%& ?CD$&AE中免疫应

答是从 <. 开始的复杂过程 " <. 是一种抗原提呈细胞
!=7.E$它从淋巴系统迁移到机体组织 !3FDD@&E$摄取抗原
和蛋白质碎片 $同时采集抗原所处环境中的分子作为危
险信号 $ 摄取抗原并采集信号之后从机体组织返回淋
巴结 !GCAHI /#J&E$并将抗原提呈给 3 细胞以识别抗原 "
另外 $<. 能够处理环境分子 $ 并释放特定的细胞因子
!KC$#LF%&DE以影响 3 细胞分化过程 " <. 进行决策并驱动
3 细胞进行免疫应答 "

MN&&%DAF$I 通过对 <. 生理功能和角色的研究 $对
<. 行为进行建模 $设计实现了 <.= 算法 "

<.= 是基于 <. 群体 OH#H@PB$F#%%的算法 , + 05-$对抗原
信号形式的数据流进行处理 " <. 群体不断更新 $更新频
率和种类控制与算法实现细节有关 " 群体中每个 <. 执
行抗原和信号的采集 " <. 存储采集的抗原 $并将输入信
号转换为输出信号 "

<.= 输入信号包括 7=Q7!<? !<B%R&N ?FR%BPE!??!?BS&
?FR%BP E和 6? !6%SPBAAB$F#% ?FR%BP E" <. 对输入信号进行处
理 $产生 + 种输出信号&&&.?Q!半成熟信号 ’D&AF%和成
熟信号 ’AB$%" 为了避免对复杂的实际生物信号转换机
制建模 $ F<. 信号处理使用加权求和公式来模拟 $ 以减

!"#算法在僵尸网络检测中的应用
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摘 要 ! MN&&%DAF$I 根据树突状细胞机理设计实现了树突状细胞算法 <.= !<&%JNF$FK .&PP =PR#!
NF$IAE!并将其用于入侵检测系统中"实验结果表明!该算法具有较高的效率!并得到了广泛的应用"本
文对 <.= 算法进行了描述并简要介绍了其在僵尸网络检测中的应用!具有实际意义"
关键词 ! 僵尸网络#<.=#入侵检测
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图 ! "#$ 算法流程

开始

初始化算法参数

初始化 "% 池

从 "% 中随机选出部分 "% 对当前抗原采样

从 "% 池迁移出成熟 "% !未成熟 "% 放回 "% 池

是否存在新抗原 "

统计所有成熟 "% !评价所有输入抗原

算法终止

&

’

少计算开销 !使 "%$ 适用于实时异常检测 # "% 每次更
新累积输出信号之后 ! 比较 %() 和迁移阈值 *)+,-./+01
23-4530678!若 %() 超过迁移阈值 !则从组织删除此 "%!
采样周期结束 !"% 迁移到淋巴结进行结果分析 #

"% 迁移之后进行累积输出信号评估 !549+ 和 9./ 浓
度较大者成为细胞环境 # 用于对 "% 采集的所有抗原进
行标记 !标记成环境 : 或者 !!最终用于产生 )%$;!代
表抗原异常程度 # 用户可以将其与阈值进行比较 !判断
抗原是否异常 #

"%$ 算法流程如图 ! 所示 < =>#

! "#$ 算法在僵尸网络检测中的应用
基于群体的 "%? 算法的输入为时间序列数据 ! 是由

信号与抗原组成的数据流# 要将 "%$ 算法应用到僵尸网
络的检测中 <@>!最重要的是要解决算法中的时间序列输入
数据的获取以及信号与抗原的映射!下面给出解决方案#
%&’ 算法输入数据的获取方法
检测算法的输入数据应能反映受害主机 $即受僵尸

程序或其他恶意程序感染的主机 %状态 & 通过对僵尸程
序的分析得出 !僵尸网络要完成一些列的功能必须通过
调用相关的系统函数才能够实现 !如通信函数 %’文件
存取函数 A 和键盘状态函数 B# 其中通信函数包括5417’
5417/0’-4CD’-4CDE-09’50CF4/’C0114C/ 和 GC9H(417IC30(文件
存取函数包括 %-4./4A+64’JH41A+64’K4.7A+64 和 L-+/4A+64(
键 盘 状 态 函 数 包 括 M4/?5N1CB4N(/./4’M4/B4NO0.-7(/./4’
M4/B4N&.9424P/ 和 F4NO7Q4D41/& 通过 ?RG 调用追踪工具
能很简单地得到这些函数的调用数据 !作为算法的时间
序列输入数据 &
%&% 算法输入信号的选择 !映射及归一化方法
现阶段 !僵尸网络的命令与控制信道的构建方式趋

于多样化 ! 基于不同协议构建的僵尸网络信号的选择 ’
映射及归一化方法不尽相同 !这里以基于 GK# 协议的僵
尸网络为例 !给出输入信号的选择 ’映射及归一化方法 &

R?)R 信号的映射 ) 把 O0/ 执行的键盘拦截活动映

射为 R?)R 信号 ! 该信号值来自于键盘拦截活动需调
用的相关 ?RG 函数的调用变化率 ! 这些 ?RG 函数包括
M4/?5N1CB4N(/./4’M4/B4NO0.-7(/./4’M4/B4N&.9424P/ 和 F4NS
O7Q4D41/& 通过初级试验定义 *).PH5TU 5 内击键所产生
的 ?RG 函数调用的最大次数 +! 然后通过线性变换将
).PH5 映射到 U:: 作为 R?)R 信号的最大值 # 那么设
R?)R/ 为在时间窗 ! 内所产生的键盘状态 ?RG 函数调用
的数量 # 则在 ! 时刻 !R?)R 信号的变化率可定义为 )

R?)R!T R?)R!SR?)R!SU

).PH5
!U::! ! !

*U 8".1,4- 信号的映射 )由于 O0/5 直接对 O0/9.5/4- 的
命令响应 !因此发送和接收数据的微小时间差都可观测
到 # 因此将 ".1,4- 信号定义为对每个进程拦截 5417 和
-4CD 函数调用的网络发送和接收数据的时间差 # 设定一
个临界范围 *:!).P758表示异常响应时间 !如果响应时间
落在临界范围则表示很快的响应时间 !并被认为是危险
的 # ".1,4- 信号的计算公式如下 )

".1,4-TU::! *US "-4CD !5417

).P75
8

其中 "-4CD !5417 为执行 -4CD 和 5417 函数调用的时间差 #
*V 8(.E4 信号的映射 )由于 O0/5 发送给 O0/9.5/4- 信息

使用 5417 函数调用 ! 或者 O0/5 发起 (’&WX"R A6007+1,
攻击使用 5417/0 和 50CF4/ 函数调用 ! 这都会在短时间内
产生大量的函数调用 #因此定义 *K.1,455U!K.1,455V8为调用
两个连续通信函数的时间差 !例如 *5417!54178’ *5417/0!
5417/08’ *50CF4/!50CF4/ 8# 然后将这些时间差归一化转换
成范围 <:!U:>!再划分成 Y 个子范围 #(.E4 信号的计算公
式如下 )

($AIZ
!"!:[V! +E !"" <:!=>
!"!:[=! +E !"" *=!V:>
!"! +E !"" *V:!"

#
%
%%
$
%
%%
& >

其中 !" 就是调用两个连续通信函数的时间差 #
%&( 算法输入数据中抗原的映射方法
抗原有可能就是潜在的恶意进程 !是系统状态的反

映 !它有可能就是造成系统状态改变的因素 !因此将产
生 $RG 函数调用的进程 RG" 映射成抗原 #
本文简单阐述了 "%$ 算法的机理 ! 描述了将 "%$

算法应用到僵尸网络检测中各个信号量的定义 #
针对 "%$ 算法在僵尸网络检测中应用的下一步研

究 !包括基于 RVR 协议的僵尸网络 ’基于 \22R 协议的
僵尸网络及无协议特征的僵尸网络的信号量的定义 !并
对实验结果进行分析 #
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