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摘 要! 目前网络安全问题已是大家普遍关注的问题! 网络黑客攻击给很多单位造成巨大的损
失 " 如何减少网络攻击已是很多相关研究人员重点研究方向" 系统登录窗口是绝大多数用户使用系
统的首要入口 !也是黑客攻击的主要目标 " 所以如何设计好登录窗口 !对一个系统的安全来说至关重
要" 本文从 %# 个方面考虑如何设计登录界面 "
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目前网络攻击现象十分严重 #给很多企业和单位造
成很大程度的破坏 &网络安全问题一直是很多单位重视
的问题 & 目前所有交互性系统或用户查询系统类 #都需
要涉及到登录窗口 &网络攻击者也主要是攻破登录窗口
这个界面 #才能进入应用系统 #进行操作相关的数据或
应用程序 & 可见登录窗口对系统的作用是至关重要的 &
现在 &’( 系统直接部署在网络上 # 任何人都可以访问
到 #安全问题是很多系统担心的问题 &
本文的防 &’( 攻击登录窗口设计主要从程序设计

角度来讲 #针对一般的 &’( 系统 #例如论坛 ’留言等用
户能自己登录后发布信息的窗口 &对于银行等安全性要
求极高的系统来说 #除了本身的 &’( 设计外 #还必须借
助其他如 Q 盾等外界硬件设备来保证其足够安全性 &

. 关于提高 /)" 安全性的相关研究

.0. 借用外界硬件设备来提高安全性
!%"基于可信平台模块 !)*8"的用户登录可信认

证 & 该认证方式是利用 *G 机 QYO 接口外接 )*8#将用

户的身份信息 ’相关的密钥信息等存储在 )*8 中 #并利
用 QYO]^_ 技术 ’动态的口令技术来确保用户身份的真
实可信 [-\$ !2"用户登录端程序嵌入到还原程序当中通
信代理服务 #用户端和服务器端分开响应 [2\&
以上的研究主要从硬件来考虑 #对于一般的论坛类

系统不可能让每个用户发篇帖子还要单独配置相关的

硬件 &
.01 主要用软件设计来提高安全性

!-"以著名的 ‘Y, 算法和 J^Y 算法为基础 #提出一
种互补性的混合数据加密方案及其实现过程 ["\$!2"安全减
少用户登录次数 # 在分布式环境中基于 &’( 服务的用
户单点登录机制 #使得用户只需登录一次即可完成复杂
业务 [0\&
.02 程序配合数据库设置
过滤特殊字符 #分配数据库账户权限 #正确使用存

储过程 #确保输入的合法性 #对敏感数据加密存储 #严格
进行错误处理 [ 4\& 此研究主要从软件设计上考虑 #用户
可以借鉴 #设计考虑的并不全面 #对于不同的攻击不一

综述与评论 3)45)+ &6- 7,88)6$
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定能很好地预防 ! 关于数据库设置 "对于网络管理员来
说 "可以借鉴 !
本文主要从软件设计方面来考虑不同用户不同需

要及各种有关预防策略 !

! 程序设计
登录窗口要设计好 "首先考虑的方面要全 "攻击者

不可能用所有的方法去试探"但仅用其中的部分要素就可
以! 本文将列出一部分常见的实用的攻击及预防的策略!

#!$防 "#$ 注入漏洞攻击
目前很多登录程序在设计上存在一个很大的隐患

就是直接写 "%$ 语句进行验证登录 "即黑客输入任意的
用户名 %密码后 "只要在后面输入 &!&!’(!& !)!&!’成为选
择语句 "验证就会轻松通过 "进入后台 "访问数据库 ( 换
一种方法去验证用户名和密码 "就可以有效地预防这类
现象 )
代码例如 *
*’++,-./++ $, 0 1打开数据库
"234’556+7 *57)*’++84(/69/4’556+7+$,
*57,4’556+7:/;9 ) <=/3/*9>?(’5 用 户 表 @A/(/ 用 户 名 B

CD=/(E65/ 6+7 密码)C.@7<,
*578F6(65/9/(= ,G77 ++/@ "23F6(65/9/( +<D=/(E65/<"

9;9D=/(E65/,:/;9$$ ,
*57,F6(65/9/(= ,G77 ++/@ "23F6(65/9/( +<.@7<" 9;9.@7,

:/;9$ $,
+H$加入输入密码次数
目前电脑配置也越来越高 "很多相关黑客破解密码

的软件 "黑客会用一个配置较好的主机去破解用户名的
密码 "直到破解为止 "计算机的运行速度特别快 "一般数
字密码很快就会破解 )因此在登录窗口要设置用户登录
输入密码的次数 "如输入密码次数不超过 I 次 "这样才
能大大减少被破解的机会 ) 如果用户登录成功 "错误次
数会自动清零 ) 以免影响正常用户的正常登录 )
核心代码例如 *
J696:6K3/ 79)"23L/3. ,M;/*N9/J696:6K3/ +<=/3/*9> ?(’5 用

户表 @A/(/ 用户名)CD=/(E65/ 6+7 密码)C.@7<"
+/@ "23F6(65/9/( +<D=/(E65/<"NO78:/;9$ $,+/@

"23F6(65/9/(+<.@7<".@78:/;9$ $,
O? +79 8P’@=84’N+9 Q)R $ ST/==6U/V’;8"A’@ +<用 户 名 不 存

在 - < $, (/9N(+, W
/3=/
S
J696P’@ (’@X79 8P’@=YRZ,
O+9 /((’(:O5/=)4’+[/(9 8:’\+9IH+ (’@Y<M((’(:O5/=<Z$ ,
O?+/((’(:O5/=])I$
ST/==6U/V’;8"A’@+<登录错误次数过多 - < $, (/9N(+,W
=9(O+U 7K.6==@’(7)4’+[/(9 8:’"9(O+U+ (’@Y<F6==@’(7<Z$,
O?+7K.6==@’(7)).@78:/;9$
ST/==6U/V’;8"A’@+<登录成功 - < $,

"23L/3. 8M;/*N9/E’+%N/(^ +<D.769/ 用 户 表 "/9
M((’(:O5/=XR @A/(/ 用户名XCD=/(E65/<"W

/3=/ S"23L/3. 8M;/*N9/E’+%N/(^ +<D.769/ 用 户 表 "/9
M((’(:O5/ XM((’(:O5/= _‘ @A/(/ D=/(E65/ XaD=/(E65/<"+/@
"23F6(65/9/(+<D=/(E65/<".@78:/;9$ $,

T/==6U/V’;8"A’@+<密码错误 - <$, W
W
+I$限制同一 \F 多次申请注册
如果用户一直注册 "当作攻击的一种类型 "当申请

次数达到一定数据 "该用户不能再申请 ) 主要由浏览器
缓存暂时存下用户的相关信息如 \F 等 " 用于记录用户
申请帐户次数 )
核心代码 *
b’(5 ?(5P/2N/=9c+c**’N+9 X46*A/T6+6U/( 8 \+=96+*/8

d/9b’(5+6==/5K3^E65/"\F$ , 1 1获取 \F 申请用户名次数
\?+ ?(5P/2N/=9c+c**’N+9 8"A’@JO63’U+$XXJO63’UP/=N39 8-e$

1 1次数达到某一限制 "弹出对话框

S 9AO= 8K9+P/2N/=9c+c**’N+9 8M+6K3/7X?63=/,W
1 1禁止该用户再申请帐户

+f$判断当前用户是否在线 "为 ?63=/ 方可注册
V6=/"^=9/5\+?’ 84A/*g-+$O+/X?63=/, 1 1当前用户若不在线
V6=/"^=9/5\+?’ 8c33’(EN33F6==@’(7X9(N/, 1 1可以注册
+h$核实是否记录日志
V6=/"^=9/5\+?’ 8P/*’(7$’U)9(N/, 1 1确定记录
+i$重要的应用登录后写入注册表
输入正确用户名和密码后 "写入注册表 "即使该用

户暂时没权限 "发生异常 "则写入 jT$)
核心代码如下 *
\?+ 9AO= 8*AgP/5/5K/(F6==@’(784A/*g/7$
S (/UO=9(^e/^8"/9k63N/ +V6=/4’+?OUN(69O’+8

4DPPME:lD"MPEcTM""/*(/9D9O3 8M+*(^.9 +N=/(\+?’ 8
D=/(+65/$ $,

(/UO=9(^e/^8"/9k63N/ +V6=/4’+?OUN(69O’+8
4DPPME:lFc""m-PJ""/*(/9D9O3 8M+*(^.9 + 9AO= 8 9;9F6==@’(78
:/;9$ $,W

M3=/
S(/UO=9(^e/^8"/9k63N/ +V6=/4’+?OUN(69O’+8

4DPPME:lD"MPEcTM"=9(O+U 8M5.9^$ ,
(/UO=9(^e/^8"/9k63N/ +V6=/4’+?OUN(69O’+8

4DPPME:lFc""m-PJ"=9(O+U 8M5.9^ $,W
+n$对键盘上的回车进行处理
相关代码 +用户按键盘 M+9/( 也可以登录 $*
O?+/8e/^4A6())‘I$
S \?+ 9AO= 84A/*g\+.N9+ $$ 0 0检查输入的有效性
S:AO= 8$’UO++ $, 0 0用户登录 W
W
+o$多语言加载 "如果有外籍人员

P/=’N(*/T6+6U/(m(6../( 8\+=96+*/8$’67P/=’N(*/=
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!!""#$%&’$() *+’&,’-"./’012" 3 语言包路径 4"# $
5 5从当前指定的语言包读取信息

!6#添加验证码
目前网络上有多种验证码 %稍加修改 %明白其中的

成图原理 %都可以改成自己常用的开发语言进行使用 &
例如下面生成验证码相关核心代码 ’
$)’ 78$9:;<()’8$9:$
$)’ 7=$>’0;7+$9:1.&>>$)?$
$)’ $@&?:A$>’0 ;! $)’# !B(>:*C:)?’0D7=$>’0 # 1E 1

.&>>$)?DF$
$)’ $@&?:G:$?0’;78$9:DF1H&>>$)?$
8IJ’:@*K,&L$)?*M$’@&" $@&?:;):L 8IJ’:@*K,&L$)?*M$’@&"

! $@&?:=$>’0% $@&?:G:$?0’#$
N,&"0$BJ ?;N,&"0$BJ *<,(@O@&?:! $@&?:# $
?*PQ:&,!M&BR?,(-)>S(Q(,#$
T&)>(@ ,&)>;):L T&)>(@!#$
$7! ’0$J*S0&(J# 5 5给背景添加随机生成的燥点
UH:) ":);):L H:)!S0&(JS(Q(,%V #$
$)’ B;C:)?’0DWV$
7(,! $)’ $;V $ $XB$ $11#
U $)’ Y;,&)>*Z:Y’! $@&?:*=$>’0# $
$)’ I;,&)>*Z:Y’! $@&?:*G:$?0’#$
?*K,&LT:B’&)?Q:!":)%Y %I %W%W#$ [
[
$)’ Q:7’;V% ’(";V% ’("W;W% ’("F;W$
$)’ )W;! $@&?:G:$?0’\<()’8$9:\H&>>$)?DF#$
$)’ )F;)W5E $ ’("W;)F$ ’("F;)FDF$<()’ 7$M,-J0 ]$
$)’ B$)>:Y % 7$)>:Y$
7(,! $)’ $;V $ $XB(>:*C:)?’0 $ $11#

5 5随机字体和颜色的验证码字符
UB$)>:Y;,&)>*Z:Y’!S(Q(,J*C:)?’0\W# $
7$)>:Y;,&)>*Z:Y’!<()’J *C:)?’0\W#$
7;):L8IJ’:@*K,&L$)?*<()’!<()’J ^ 7$)>:Y_%
78$9:%8IJ’:@*K,&L$)?*<()’8’IQ: *M(Q># $
];):L 8IJ’:@*K,&L$)?*8(Q$>M,-J0!S(Q(,J ^B$)>:Y_# $
$7! $‘F;;W# U ’(";’("F$[
:QJ:U ’(";’("W$ [ Q:7’; $D7=$>’0$
?*K,&L8’,$)?!B(>:*8-]J’,$)?! $%W#% 7%]% Q:7’% ’("#$ [

5 5画一个边框 边框颜色为 S(Q(, *N&$)J](,(
?*K,&LT:B’&)?Q: !):L H:) !S(Q(, *N&$)J](,(%V #%V %V%

$@&?:*=$>’0\W% $@&?:*G:$?0’\W# $
?*K$J"(J:!#$

5 5产生波形
$@&?:;aL$J’O@&?:! $@&?: % ’,-: %b%E#$
,:’-,) $@&?:$
!WV#客户端和服务器端都验证 %防止黑客禁掉客户

端程序

登录是用户进入系统的首要窗口 %攻破登录 %对非
法用户操作数据就很容易了 % 开发 =:] 程序时应当重
视登录窗口的设计 %做好程序代码的安全性检查 %设置
好服务器和数据库的安全 %虽然没有绝对的安全 %但各
种方面小心防范 % 就可以从很大程度上保证 =:] 服务
器的安全 &
本文从以上 WV 个方面考虑防 =:] 攻击登录窗口设

计 %设计的登录窗口系统已在实际系统中使用一年半时
间 %目前发现攻击的次数越来越少 &随着网络的发展 %可
能有更多的情况需要考虑 %本文将不断优化改进 &
参考文献

^W _ 谭良 %周明天 *一种新的用户登录可信认证方案的设计
与实现 ^ c _ *计算机应用 %FVVd%Fd !e# ’WVdV\WVdF*

^F _ 王书海 %刘明生 %肖众 *机房管理系统用户登录认证方
案设计 ^ f _ *实验室研究与探索 %FVVb%FE !F# ’gd\gb*

^g _ 伍华健 * 公开密钥密码体系在网络安全中的应用研究 ^ f _ *
微计算机信息 %FVVh %FF!Eg# ’WE\Wd*

^E _ 胡毅时 %怀进鹏 *基于 =:] 服务的单点登录系统的研究
与实现 ^ f _ *北京航空航天大学学报 %FVVE%gV !g# ’Fgh\
Fg6*

^e _ 郜激扬 *基于 =:] 服务的数据库注入攻击与防范 ^ f _ *华
北水利水电学院学报 %FVVb %F6!W #’b6\6W*

!收稿日期 ’FVWg\WW\VE #

作者简介 !
王命全 %男 %W6bh 年生 %硕士研究生 %工程师 %主要研究

方向 ’网格计算 %云计算 &
张祖莲 %女 %W6bE 年生 %硕士研究生 %工程师 %主要研究

方向 ’网络安全 %信息检索 &
李景林 %男 %W6ed 年生 %大学本科 %高级工程师 %主要研

究方向 ’气象生态气候 %农业信息服务 &

综述与评论 !"#$"% &’( )*++"’,

b

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com




