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摘 要! 提出了一种无线传感器网络中! 在压缩感知域内对敏感数据进行嵌入及提取的安全传
输框架" 在该框架中!传感器节点利用压缩感知技术对敏感数据进行编码!在基站端利用基于贝叶斯
的压缩感知重构算法进行敏感数据的恢复" 充分利用压缩感知技术特点!编码的复杂性转移到基站!
而传感器节点仅需执行简单的线性运算 ! 从而在实现敏感信息安全传输的同时减少了能量消耗 " 仿
真结果表明!该算法能够在无线传感器网络中实现敏感数据的安全传输!并且具有抗噪性强的特点"
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无线传感器网络 [ # \UF* %U1D=G=?? F=3?2D *=@P2DQ&是
以数据为中心的网络 $常被应用于军事 (国防 (物流 (监
测等领域 $这些数据一旦被第三方恶意截获 $将危及到
全局 UF* 安全性 $因此必须采取措施来保护 UF* 中的
敏感数据 ) 对称加密技术 FI& "FMAA=@D1E I3EDM6@123
&=E831]:=& 是目前广泛应用于 UF* 的安全方法之一 [ "\$
其特点是安全性较好 $但所需的计算复杂度较高 * 由于
UF* 传感器节点安装的操作系统处理能力和电池能耗
的限制条件 $如果采用 FI& 技术 $那么整个 UF* 的生命
周期将大大缩减 * 信息隐藏 >^ ">3<2DA9@123 ^1B134&技术
也是一种保障数据安全性的可靠方法 * 肖湘蓉等 [ !\第一

次将信息隐藏技术与 UF* 结合起来 $ 通过最低有效位
算法将敏感信息嵌入到常规信息中 $实现不被恶意感知
的目的 * 但是该方法还存在两个问题 ’首先 $在应用 ;FR
算法前 $ 敏感信息仍然需要通过对称加密方法进行加
密 !其次 $对于无线信道的抗噪性较弱 *
压缩感知 [ %/-\NF "N2A6D=??1L= F=3?134&是一种信号处

理领域新提出的技术 $已在认知无线电 +图像处理 (计算
机视觉 ( 机器学习等诸多领域产生了深远的影响 [ ./#$\*
该理论表明 $当信号满足稀疏性或者在某一变换域稀疏
时 $那么该信号能够通过少量测量值精确重构出来 * NF
编码简单的特点与 UF* 的网络结构高度契合 $ 也即对
传感器节点的编码要求非常低 $ 目前利用 NF实现数据
的能量有效传输已经成为热门的研究方向 [ ##/#+\* 01234
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!"#"$% 等 & ’()首次将*+ 编码方案应用到无线传感器网络的敏
感数据传输中!在无噪和丢包信道中能够很好地工作 !但
其在噪声信道中不能准确获得敏感数据 " 因此 !本文针
对无线信道中存在的噪声干扰问题 !进一步提出一种基
于贝叶斯压缩感知 & ,-).*+ #./012"/$ *34#5122"61 +1$2"$%$
的有噪信号重构算法 !在降低编码端计算开销的同时实
现数据的高效敏感传输和精确重构 %
本文首先介绍贝叶斯压缩感知理论 &随机贝叶斯重

构方法及优化的自适应重构方法 !然后将其引入无线传
感器网络的敏感信息安全传输框架中 !接着通过实验仿
真验证方法的有效性 !最后总结全文并指出下一步研究
方向 "

! 贝叶斯压缩感知理论
.*+ 理论就是从贝叶斯算法的角度来重构压缩测

量值 !实现信号传输的目的 " 假设原始信号 ! ’!!’$在
某一组基 " 下是可压缩或者可稀疏的 !则 *+ 测量值可
以表示为 (

#7!"8!$!" ’’$
其中!! 为传感矩阵 !" 为稀疏矩阵 !" 为传输信号 ! 在
" 的稀疏表示 !# 为测量矩阵 % 在 .*+ 理论中 !需要一个
" 在某组基 " 上为稀疏的先验置信 )# 从压缩测量值观
测获得 !旨在为权值 " 提供一个后验置信 ’密度函数 $%
贝叶斯框架在执行压缩测量时为加性噪声提供一个后

验密度函数估计 !因此 !可以通过 .*+ 解决信道噪声问
题 %
!"! 贝叶斯角度的压缩感知
假设噪声信号 % 由均值为 9&方差 !: 未知的高斯噪

声近似构成 !则可以得到 (
#7!"&% ’:$
由式 ’:$可以得到高斯似然模型为 (

"’#’"!!:$7’:!!:$ ;# < =1># ; "
#!= !#;!"!" #= ’?$

在贝叶斯公式中 !通过在 " 中放置稀疏促进先验获
得其稀疏性 %目前广泛采用的稀疏先验是拉普拉斯密度
函数 & ,@;,A)(

"’"’"$7’"<=$!1># ;"
!

$7,
$B#$% &B ’C$

由于拉普拉斯先验与高斯似然不为共轭 !直接采用
拉普拉斯先验很难实现 !因此 !相关贝叶斯推理不会表
现为闭型 % 通过构造分层先验构造拉普拉斯先验 (

"’"’$$7
!

! $7,
’! #$B9!$

;,

$
% & ’D$

其 中 !$$ 是 高 斯 密 度 函 数 的 精 度 值 % 对 超 参 数 $ 赋
E/44/ 先验 (

"’$’%!&$7
!

! $7,
’%’$$’%!&$ ’F$

其中 !% 和 & 是 E/44/ 分布的两个参数 % 通过求解超参

数 $ 的边缘分布 !全局先验 " 通过式 ’D$和 ’F$估计获
得 (

"’"’%!&$7
!

! $7,
’

$

%(! #$B9!$
;,

$
% #%’$$’%!&$G$$ ’-$

当 #$是观测数据且 ! #$B9!$
;,

$
% #为似然函数时 !密度

函数 %’$$’%!&$是 $$的共轭先验 % 式 ’-$中的积分能够被
估计 ! 并且服从 +HIG1$H ;H 分布 % 选取适当的 % 和 &!
+HIG1$H;H 分布在 #$79 处附近获得峰值 !因此式 ’-$中的
先验能够满足多数 #$的值为 9!促进其先验稀疏性 %
!"# 随机的贝叶斯 $% 重构
假定超参数 $ 和 $97,<!: 已知 !给定 *+ 测量值 # 和

投影矩阵 !!后验 "服从多元高斯分布 (

"’"’#!$!!:$)
!

! $7,
’!’&!$$ ’@$

其中 !均值和协方差分别为 (

&7$9

!

$!8# ’A$

!

$7’$9!8!&($;, ’,9$

其中 !(7G"/% ’$,!$:! *!$!$% 此问题亦为相关向量机
’JKL$的学习问题 !而此时相关向量机中相关的学习问
题转换成了获取超参数 $ 和 $97,<!:% 在 JKL 中 !这些
超参数通过求解 H0#1;MM 最大似然获得的数据进行估计 & :9)%
求解权值 "的边缘密度 !$ 和 $9 边缘似等价于表示为对

数 ’’$!$9$(
’’$!$9$7N3% "’# B$!$9$

7N3% ("’# B"!$9$ "’"B$$G" ’,,$

7; "
#

&(N3%:!ON3%B) BO#8);,# )

其中 !)7!:)O!( ;,!8% 采用 $ 和 $9 点估计的 H0#1;MM 最
大似然近似法最大化式 ’A$!能够通过 PL 算法 & :,)实现

并获得 (

$
$1Q

$ 7 ’$

&
:

$

! $*R,!:!*!!S ’,:$

其中 !&$ 是式 ’A$中计算第 $ 次的先验平均值 )定义 ’$7

,;$$$$$ !$$$是式 ’,9$后验方差第 $ 次迭代的对角元

素 % 噪声方差 !:7,<$9!得到 (

,<$
$1Q

9 7
!#;!&!

:

:

(;$$’$

! $*R,!:!*!!S ’,?$

&&$和 $&$9 可以交替进行迭代计算直到满足收敛

条件 % 最后可以得到信号 !7""后验密度函数也是一个
多元高斯分布 !均值和协方差为 (

网络与通信 &’()*+, -./ $*001.23-(2*.
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!!!"!"! !"#"

$%&!!"!"
!

!"’ !"("

其中 #协方差矩阵的对角元素产生一个 ! 重构精度的误
差条 !)**%* +,*-"#以式 !.#"中均值的形式表示 $
最近对 /01 算法的理论分析 2 345367 表明 #/01 为 "4

范数稀疏性测量提供一个比 "6 范数更加紧的近似值 #证
明在最差的场景中 #/01 也能优于其他广泛使用的稀
疏表示算法 $
!"# 优化的贝叶斯 $% 重构
在原始 $8 结构中 # 随机投影 ! 由基本随机变量的

独立同分布实现构成 $ 此外 #早期的文献用于估计 " 的
$8 算法采用的是一个如式 !69"的点估计方法 %

""!,*:;<=
"

>##5!"#
3

3 ?"#"#"@ !"9"

然而这些方法都没有考虑信号 ! 的不确定性 #因此
! 的自适应设计在这些方法中不适用 $ 根据式 !"A"&
!"("中定义 #上一节中讨论的 +$8 算法能够实现对 ! 的
有效计算# 因此考虑自适应随机投影 $#?" 的可行性来减少
不确定性$ 该框架已经在实验设计及机器学习中被研究$
信号 ! 的后验估计是一个均值 ! !! "!%! &协方差

$%& ! ! " !"
!

! "’ 的多元高斯分布 #因此 ! 的微分熵

!B<CCD*D=E<,F D=E*%GH"满足 %

$!!"!5 $%!!"F%:%!!"I!! !
"
F%: J"

!

!"’J?K%=-E

! !
"
F%: J

!

!J?K%=-E !6L"

!5 !
"
F%:J&?#4!’!J?K%=-E

其中 # 常量 K%=-E 独立于投影矩阵 !$ 由于 &!I<,: !#6#
#3#’##&"#因此 $8 测量值 # 的微分熵独立性通过 # 和
#4 的点估计定义 $
在迭代过程中 # 选取最优新投影 ’’?6 来最小化公式

!6L" 中的微分熵 $ 通过增加一个用 ’’?6 表示且大小为

!’?6"行向量来增广 ! 实现 $ 用 (=DM!!"表示增加该新
的投影向量 !后的微分熵 %

$=DM!!"!$!!"5 !
"
F%: J6?#4’

’

’?6

!

!’’?6J !6N"

其中 ##4 和

!

!通过前一步的 ’ 测量值估计获得 $为了最

小化 $=DM#只要求解 ’
’

’?.

!

!’’?. 的最大值 #也即 %

’
’

’?.

!

!’’?.!’
’

’?.$%&!""’’?.!0,*!#’?." !.O"

通过推导 #式 !.O"等价于求预期测量值 #’?. 方差的

最大值 $ 换言之 #投影 ’’?. 应该被用于组成数据大多不

确定的测量值 #’?.#实现相关测量值的最大化利用 $
本章提出自适应框架为新投影 ’’?. 的选取提供一个

较好的设置 # 在优化为目的情况中 #( 的不确定性将较
大程度地减少$如果能够自适应地设计新投影 ’’?.#将执行
一个矩阵的特征分解 !)<:D= BDK%;G%-<E<%="#并且被选作
具有最大特征值的特征向量 ’’?.的表示$ 在随后仿真过程
中#选取具有最大特征值的特征向量作为新投影 ’’?.$
& 基于 ’$% 的 (%) 敏感信息传输模型
&"! 典型 (%)
在一个典型的单跳 P8Q 中 # 每一个节点都是通过

无线信道与基站进行通信的 $本文假设每个传感器节点
都具有多传感器感知模块 #能够同时采集不同的敏感信
息和常规信息 $ 在目标区域部署 P8Q 前 #设定各个传感
器节点 &) 与基站共享密钥 ’)# 各自存储在掉电不会丢
失的存储区中 $ 单跳 P8Q 由部署在一定区域的传感器
节点和基站组成#通过 +8 来采集各个节点的感知数据$单
跳 P8Q 的拓扑结构如图 . 所示$

&"& 噪声信道数据敏感信息传输模型
建立一个基于 +$8 的单跳 P8Q 敏感信息传输的模

型 #如图 R 所示 $ 在传感器节点编码端 #敏感数据通过
+$8 嵌入到常规载体数据中构成目标传输数据 (目标传
输数据通过具有噪声干扰的无线信道 (在解码端 #采用
+$8 解码算法重构敏感数据 #利用向量作差和相乘获得
常规载体数据 #实现原始信号敏感的传输 $

本文采用的编解码算法流程如图 S 所示 $
# 仿真结果及分析
#"! 基于随机 ’$% 的噪声信道仿真结果与分析
为了验证提出方法的有效性 #利用 1T’UT+ 模拟构

建了一个噪声为 *+& !4#$V,"的无线信道 $ 当传输数据
通过无线信道时 #利用噪声控制函数 #模拟实现对数据
的加噪控制 $在解码端 #分别采用凸优化算法 &基追踪重
构法和本文采用的随机 +$8 算法重构数据 #通过比较体
现 +$8 的优势 $ 此外 #本文还对 +$8 进行相应的改进 #
采用优化 +$8 方法对数据进行重构 $

图 6 单跳 P8Q 的拓扑结构图

节点 QS

节点 QR

节点 Q6

基站

图 R 基于 +$8 的有噪丢包数据安全敏感传输模型

常规载

体数据

敏感

数据

基于 +$8
嵌入算法 噪声控制函数

基于 +$8
解码算法

常规载

体数据

敏感

数据

基站解码端噪声无线信道传感器节点编码端

网络与通信 )*+,-./ 012 $-3341560+5-1
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敏感信息 ! 的长度 !!"#$! 常规载体数据长度为
"!$"%" ! 表示敏感信号 ! 的稀疏率 !!值越大 !信号越不
稀疏 !传输的敏感数据越多 !但重构所得到的数据效果
越差 " 因此 !通过仿真选取一个合适的 ! 值 !减少对重构
效果影响的同时增加有效数据传输 " 常规载体数据 " 的
长度为 "!$"%!测量值的采样点个数 # 随着迭代次数而
变化 "投影矩阵 ! 由一个 #!! 的高斯分布 $#&!’$矩阵
构成 !此处将 ! 的行向量归一化到单位量级 % 噪声信号
由均值为 && 标准差为 "!&()*" 的高斯分布模拟产生 "
重构敏感信息衡量标准为均方误差 &重构时间 !其中 !重
构时间用 % 来表示 !用于衡量算法的计算速度 "
图 + 和表 ’ 分别给出了本文的仿真结果 ! 其中 !测

量值采样点个数 #!’**!稀疏率 !!", " 图 - ’.$表示原
始信号 !图 - ’/$& ’0$& ’1$分别表示 - 种方法的重构情
况 "由图可知 !在噪声信道中 !234 重构在零点附近更加
平滑 !具有更好的去噪效果 (而采用凸优化和基追踪 5 ’%6

则包含较多毛刺信号 !表明其无法消除重构数据中的噪
声 % 此外 ! 采用基本重构法和 27 重构法会产生部分信
号的丢失 % 从重构时间角度来看 !采用贝叶斯压缩感知
技术所需要的重构时间要小得多 %

!"# 基于优化 $%& 的噪声信道仿真结果与分析
图 " 给出了随机 234 方案和优化 234 方案的重构

误差对比图 % 从中可以看出 !优化 234 方法具备更好的

性能 !也即在相同的测量个数情况下 !基于优化 234 的
重构信号具有更高的信噪比 %

物联网应用的大面积推广和应用对数据的安全传

输需求将会越来越迫切 !本文研究了作为物联网网络基
础的无线传感器网络中的敏感信息安全传输问题 %提出
了有噪信道下的基于贝叶斯压缩感知的敏感信息安全

传输框架!并进行了模拟仿真%从仿真效果来看!本方案能
够抵御一定的噪声 !有效地恢复敏感数据和常规数据 %
本文提出的信息隐藏方案本质上是在压缩感知域

进行敏感信息的嵌入以及提取 !明显不同于传统的基于
空间域和频域的嵌入方案 !因此在一定程度上可以促进
信息隐藏技术的发展 % 此外 !本文的关注点是敏感信息
的有效嵌入和提取 !对这种压缩感知框架下的信息隐藏
技术进行隐秘性以及安全性等分析是今后研究的内容

和主要方向 %
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图 - 无线传感器编解码端算法流程
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