
计算机和网络技术的飞速发展使得上网设备的体

积越来越小 !手机购物 "手机支付在生活中的应用越来
越广泛 #智能手机 "平板电脑运行的是嵌入式操作系统 !
因此嵌入式设备在移动网络中的信息安全逐渐受到人

们的关注 $个人的隐私信息一旦被窃取 !将会造成很大的
损失$而当前比较成熟的 !"#%$"# 等加密算法主要针对
%& 平台设计 !不适合直接应用于嵌入式设备中 $
混沌系统具有对初始条件高度敏感性和遍历性的

特点 !可以实现同步控制 !因此非常适合进行数据的加
密传输 ’ ()$ 当前 !国内外对于嵌入式平台上混沌加密技
术的应用研究非常广泛 !关于混沌加密技术的研究已经
比较成熟 $ 但是当前多数加密系统是通过简单调用
#*+,-. $%/ 函数编程实现网络传输的 ! 其速度较慢且
不适合在广域网中使用 $而混沌系统对初始值敏感的
特性 ! 使得快速网络传输具有一定的不可靠性 $ 因
此 !设计一个既能够实现混沌加密 !又能够进行快速
可靠网络传输的通用混沌保密传输系统是非常有必

要的 $ 01% 是 1&%2/% 的一种具体应用 ! 工作在应用
层 !是基于 1&% 的服务 !使用的是 &34-5. 2#-67-6 工作模
式 ! 可以在不同平台之间提供可靠的网络传输服务 $

01% 在网络中的应用已经非常成熟 !因此可以和混沌加
密技术结合起来实现网络内混沌加密数据的可靠传输 $

! 硬件实验平台
硬件平台使用的是友善之臂公司的 8454 9::; 开发

板 ! 集成了基于 $<8=9;1 架构的 #>?@A5B #C&9::;$ 处
理器 !D: 8E 的 #!<$8"9 8E F*6 03>@G 和 9HD 8E F>5I
03>@G!配置了 J&! 显示器!并集成了 !8 =;;; 网络芯片 !
用于支持网络传输 $ <#9C9 串口用于交叉开发过程中计
算机与开发板之间的通信 $ 该系统使用两块 8454 9::;
开发板 !其中一块配置为 01% 服务器 !另一块配置为客
户端 $ 服务器与客户端通过路由器实现网络传输 $ 硬件
系统框图如图 ( 所示 $

基于 !"#的图像混沌加密传输技术的实现
刘新杰!李黎明

!广东工业大学"广东 广州 H(;;;D#

摘 要! 为了提高混沌图像加密传输系统的传输速度并扩大应用范围 !提出了一种实现混沌图像
加密传输的新方法 "利用 K#01%! 软件在 8454 9::; $<8 平台上构建 01% 服务器 !通过 01% 实现混沌
加密图像数据的传输 # 实验结果表明!该系统能够实现混沌加密图像的可靠快速传输#
关键词 ! 文件传输协议 $$<8$混沌加密$图像
中图分类号 ! 1%C;9 文献标识码 ! $ 文章编号 ! (DL:MLL9;N9;(:O;:M;;:LM;C
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! 混沌图像加密原理
混沌图像加密的原理如下 !利用混沌系统的差分方

程进行迭代运算 "期间产生的变量序列用于生成加密密
钥 "与要加密的图像数据进行相应的运算实现数据的加
密 # 在接收端进行相应的逆运算即可解密得到原始图
像 # 产生的加密密钥又称为混沌序列 "因此该方法称为
混沌序列加密 # 由于混沌系统具有遍历性和非周期性 "
生成的加密密钥具有伪随机特性 #
数字图像的加密方法主要有两种 !第一种是直接加

密算法 "即将图像看作普通的数据直接进行加密 "不利
用图像数据的任何特性 " 对所有的数据进行加密处理 $
第二种是选择性加密算法 "即在加密过程中 "有选择性
地加密图像的一部分关键数据 #直接加密算法具有很高
的安全性 "加密之后数据格式被破坏 "窃听者无法获知
传输的数据格式 "其缺点是加密速度较慢 # 选择性加密
算法则保持了原有的数据格式信息和控制信息 "只加密
实际数据部分 "因此具有良好的相容性 # 本系统使用的
是选择性加密算法 #
混沌序列是由混沌差分方程迭代产生的 "因此混沌

系统的设计非常重要 # 参考文献 !"#$%提出了基于改进
的 &’()#*+,( 算法的离散混沌系统产生混沌序列的方
法 # 服务器端使用的混沌系统方程如下 !
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#
#
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#
#
#
##
$

3
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其中 $0.21!.18%%0"121 是混沌系统的参数 # 该系统使
用的是驱动#响应式同步方法 " 服务器端方程中的 & - .3

变量经过多次迭代产生一系列的数值 "经过处理后生成
混沌加密密钥 " 与图像数据进行加法运算后得到 ""即
加密后的图像数据 # 将加密后的图像利用 9:; 传输到客
户端后 "利用接收到的加密数据 " 驱动接收端的混沌系
统 "使两端的系统同步 # 最后用加密数据 " 与客户端 & - "3

变量生成的混沌序列进行相应的逆运算 "即可解密得到
原始的图像数据# 客户端使用的混沌系统方程如下所示!
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#
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#
#
#
##
$
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" #$% 服务器的构建
<=9:;>7<,?@ =,AB?, 9:; >’,CD(3是一种开放源代码

的 9:; 服务器 " 广泛地应用于多种 EFGH 和 I6(BJ 操作
系统 !K%# 与其他开源的 9:; 服务器相比 "<=9:;> 可以提
供更加安全易用的文件传输服务 " 因此在 I6(BJ 系统中
得到了广泛的使用 #
在官方网站下载源代码文件后 "需要经过编译将其

移植到 L6(6 "KK1 开发板上 # 首先修改 L’M,N6O, 文件 "将
** 字段更改为交叉编译工具 ’?C#O6(BJ#)AA$ 然后需要
修改 P5NQN6(RO6S5 25+ 文件 "并且将用到的动态库从编译器

文件夹下复制到要制作的根文件系统中$ 生成 P5NTUR 文件
后 "配置 P5NTUR2AD(N 文件 # 需要注意的配置选项有几个 "
其中 "’(D(@CDB5Q,(’SO, 选项配置为 VW=" 即允许匿名用
户登录 9:; 服务器 $ODA’OQ,(’SO, 选项配置为 VW="即允许
本地用户登录 $X?6T,Q,(’SO, 选项设置为 VW=" 即允许各
种 9:; 写入命令 $ O65T,( 选项设置为 VW="即设置 9:; 服
务器工作在 5T’(R’OD(, 模式 "进程自动监听 9:; 请求 !8%#
完成以上步骤后 " 将 P5NTUR 和 P5NTUR 2AD(N 分别复制

到根文件系统的 Y5S6( 和 Y,TA 目录下 # 最后利用 SB5@SDJ
制作根文件系统 ! Z % # 如图 " 所示在配置过程中要选择
SB5@SDJ 对 NTUUBTY NTU),T 命令的支持 " 用于客户端与服务
器之间文件的传送 #

由于在配置内核时将 >L[111 芯片的 L\* 地址 %G;
地址等设置为固定值 "如果不做修改 "两块开发板会发
生地址冲突 # 可以在根文件系统的 ?A= 文件中利用
6NAD(N6) 命令将两块开发板的地址设置为不同的值 !客户
端 的 L\* 地 址 设 置 为 11]..]""]$$]KK]88" G; 地 址 为
.["2.Z^2.2"$1$服务器端的 L\* 地址为 1^][1][1][1][1]
[1"G; 地址为 .["2.Z^2.2"$8# 图 $ 所示为客户端开发板
对应的文件设置 #

将编写的混沌加密程序文件复制到服务器端的根

文件系统中 " 将解密程序复制到客户端的根文件系统
中 # 利用友善之臂提供的 CM@’NN5"6C’), 工具分别制作根
文件系统并烧写到对应的开发板上 #
将根文件系统烧写至开发板后 "还要在服务器端进

行设置 # <=9:;> 服务器要求服务器端有 (DSDR@ 和 NTU 两
个用户 " 而且需要在 YB5?Y5+’?, 目录下创建 ,CUT@ 目录 "
在 YP’?Y OD) 目录下创建 P5NTUR2 OD) 日志文件 #

& 混沌保密传输系统的验证
将两块开发板通过路由器连接成为一个简单的局

域网 # 服务器端对图像文件进行加密后 "将加密后的数

图 " SB5@SDJ 配置选项

图 $ 客户端 L\* 和 G; 地址的设置
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图 ! 客户端接收到的加密图像和解密后的图像

图 " 加密传输系统实际效果图 !左为服务器 "右为客户端 #

图 # 服务器端的原始图像和加密后的图像

据放在 $%& 目录下面 "然后运行 $’()*+, -%指令 "开启
$%& 服务器并使进程在后台运行 & 客户端使用 )*+./* 命
令从服务器端获取加密后的图像数据 " 并运行解密程
序得到解密后的图像 & 实际硬件连接图以及加密效果如
图 0’图 1’图 ! 所示 &

服务器端的原始图像为经典的 2/34 图像 "在客户端
通过 $%& 获取加密后的图像后 "利用解密程序可以很好
地还原出原始图像 &
该系统的特点是利用 $%& 服务实现局域网内的混

沌保密通信 & 经过验证 "该系统能够利用 $%& 服务将混
沌加密的图像数据可靠地传输到接收端 &由于 $%& 在广
域网中的应用已经非常成熟 "因此该系统比较容易扩展

至广域网中 " 进一步推动了混沌加密系统的实用化 "具
有很好的应用前景 &
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